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Об этом документе 
Настоящий документ представляет собой подготовительные процедуры и руководство по эксплуатации 

программного изделия "Kaspersky Anti Targeted Attack Platform" (далее также "Kaspersky Anti Targeted Attack 

Platform", "программа"). 

Подготовительные процедуры изложены в разделах "Подготовка к установке программы", "Установка про-

граммы", "Подготовка программы к работе" и "Процедура приемки" и содержат процедуры безопасной 

установки и первоначальной настройки программы, которые необходимы для получения безопасной (сер-

тифицированной) конфигурации. В разделе "Требования" приведены минимально необходимые системные 

требования для безопасной установки программы. 

Остальные разделы этого документа представляют собой руководство по эксплуатации. Руководство по 

эксплуатации содержит сведения о том, как осуществлять безопасное администрирование программы, а 

также инструкции и указания по безопасному использованию программы. 

В документе также содержатся разделы с дополнительной информацией о программе. 

Документ адресован техническим специалистам, в обязанности которых входит установка, эксплуатация и 

администрирование Kaspersky Anti Targeted Attack Platform, а также поддержка организаций, использующих 

Kaspersky Anti Targeted Attack Platform. 
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Источники информации о про-
грамме 
Указанные источники информации о программе (в частности, электронная справка) созданы для удобства 

пользователя и не являются полноценным эквивалентом этого документа. 

Страница Kaspersky Anti Targeted Attack Platform на веб-сайте "Лаборатории Касперского" 

На странице (https://support.kaspersky.ru/kata/about_kata) Kaspersky Anti Targeted Attack Platform вы можете 

получить общую информацию о программе, ее возможностях и особенностях работы. 

Страница Kaspersky Anti Targeted Attack Platform содержит ссылку на интернет-магазин. В нем вы можете 

приобрести программу или продлить право пользования программой. 

Страница Kaspersky Anti Targeted Attack Platform в Базе знаний 

База знаний – это раздел веб-сайта Службы технической поддержки. 

На странице (https://support.kaspersky.ru/kata/about_kata) Kaspersky Anti Targeted Attack Platform в Базе зна-

ний вы найдете статьи, которые содержат полезную информацию, рекомендации и ответы на часто зада-

ваемые вопросы о приобретении, установке и использовании программы. 

Статьи Базы знаний могут отвечать на вопросы, которые относятся не только к Kaspersky Anti Targeted 

Attack Platform, но и к другим программам "Лаборатории Касперского". Статьи Базы знаний также могут со-

держать новости Службы технической оддержки. 

Обсуждение программ "Лаборатории Касперского" в сообществе пользователей 

Если ваш вопрос не требует срочного ответа, вы можете обсудить его со специалистами "Лаборатории 

Касперского" и c другими пользователями в нашем сообществе (https://community.kaspersky.com). 

В сообществе вы можете просматривать опубликованные темы, добавлять свои комментарии, создавать 

новые темы для обсуждения. 

 

https://support.kaspersky.ru/kata/about_kata
https://support.kaspersky.ru/kata/about_kata
https://community.kaspersky.com/
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О программе 
Программное изделие Kaspersky Anti Targeted Attack Platform – система обнаружения вторжений много-

уровневого типа (для защиты от целевых атак). 

Объект оценки представляет собой программное средство, реализующее функции автоматизированного 

обнаружения в ИС угроз нового поколения, таких как атаки «нулевого дня» и целевые атаки (advanced 

persistent threat), направленных на преднамеренный доступ к информации, специальные воздействия на 

информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования до-

ступа к ней. Обнаружение производится при помощи анализа сетевой активности в ИС и исследования по-

ведения потенциально вредоносных объектов в контролируемой среде выполнения. 

В программе реализованы следующие функции безопасности: 

1. Аудит безопасности: 

• генерация записей аудита для событий, потенциально подвергаемых аудиту; 

• ассоциация каждого события аудита с идентификатором субъекта, его инициировавшего (если 

возможно); 

• чтение информации из записей аудита; 

• ограничение доступа к чтению записей аудита по обнаруженным нарушениям безопасности 

(признакам проведения атак); 

• поиск, фильтрация данных аудита об обнаруженных нарушениях безопасности. 

2. Идентификация и аутентификация: 

• возможность идентификации пользователей; 

• возможность аутентификации пользователей. 

3. Управление безопасностью: 

• возможность управления учетными записями; 

• возможность разграничения доступа к управлению ОО; 

• возможность настройки параметров выполнения функций безопасности; 

• возможность задания настраиваемых правил для проведения статического анализа файлов; 

• возможность сохранять вредоносные или потенциально вредоносные объекты в резервном 

хранилище. 

4. Защита данных ОО: 

• возможность самостоятельного тестирования работоспособности компонентов ОО; 

• возможность верификации целостности обновлений баз решающих правил и баз данных ПКВ. 

5. Анализ собранных данных: 

• Обработка собранных данных с целью выделения метаинформации о сетевом взаимодействии 

и объектах, передаваемых по сети. 

• Анализ выделенной метаинформации о сетевом взаимодействии с целью выявления признаков 

возможных нарушений безопасности: 

• на основе решающих правил признаков проведения сетевых атак. 

• на основе репутационного анализа URL на предмет принадлежности к проведению атак. 
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• Анализ собранных объектов сетевого трафика: 

• сканирование с целью выявления известных КВ сигнатурными и эвристическими методами; 

• анализ объекта на потенциально опасные действия путем запуска в контролируемой среде 

исполнения; 

• статический анализ исполняемого кода на признаки принадлежности к проведению атак на 

основе настраиваемых правил, заданных администратором безопасности. 

6. Сбор данных о событиях и активности в контролируемой информационной системе: 

• Сбор информации о сетевом трафике: 

• с сетевых шлюзов; 

• с объектов локальной сети; 

• с почтовых сервисов. 

• С АРМ в ИС при помощи датчиков. 

7. Реагирование ОО: 

• возможность фиксации факта обнаружения вторжений или нарушений безопасности в журналах 

аудита; 

• возможность уведомления администратора безопасности. 

8. Управление обновлением базы решающих правил и базы данных признаков вредоносных компью-

терных программ (вирусов) (БД ПКВ) ОО: 

• возможность автоматического обновления баз решающих правил и баз данных ПКВ; 

• возможность обновления баз решающих правил и баз данных ПКВ по команде администратора 

сервера. 

В этом разделе 

О Kaspersky Threat Intelligence Portal ....................................................................................................... 27 
 

О Kaspersky Threat Intelligence Portal 

Для получения дополнительной информации о файлах, которые вы считаете подозрительными, вы можете 

перейти на веб-сайт программы "Лаборатории Касперского" Kaspersky Threat Intelligence Portal, которая 

анализирует каждый файл на содержание в нем вредоносного кода и отображает информацию о репутации 

этого файла. 

Доступ к программе Kaspersky Threat Intelligence предоставляется на платной основе. Для авторизации 

на веб-сайте программы на вашем компьютере в хранилище сертификатов должен быть установлен 

сертификат доступа к программе. Кроме того, у вас должны быть имя пользователя и пароль доступа к 

программе. 

Подробнее о программе Kaspersky Threat Intelligence Portal см. веб-сайт "Лаборатории Касперского". 
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Требования 
Этот раздел содержит аппаратные и программные требования для установки и работы программы, а также 

указания по эксплуатации и требования к среде. 

В этом разделе 

Аппаратные и программные требования ................................................................................................. 28 

Указания по эксплуатации и требования к среде ................................................................................... 41 

 

 

Аппаратные и программные требования 

Для настройки и работы с программой через веб-интерфейс на компьютерах должен быть установлен один 

из следующих браузеров: 

• Mozilla™ Firefox™ для Linux. 

• Mozilla Firefox для Windows. 

• Google™ Chrome™ для Windows. 

• Google Chrome для Linux. 

• Edge (Windows). 

• Safari (Mac). 

Минимально возможное разрешение экрана для работы в веб-интерфейсе: 1366х768 пикселей. 

Для развертывания программы на виртуальной платформе должен быть установлен гипервизор VMware 

ESXi™ версии 6.5.0, 6.7.0 или 7.0. 

Конфигурация серверов с компонентами Central Node, Sensor и Sandbox зависит от объема данных, обра-

батываемых программой, а также от пропускной способности канала связи. 

Аппаратные требования к компонентам Central Node, Sensor и Sandbox приведены в Руководстве по мас-

штабированию (см. раздел "Руководство по масштабированию" на стр. 98). 
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В этом разделе 

Требования к Kaspersky Endpoint Agent для Windows ............................................................................ 29 

Совместимость версий Kaspersky Endpoint Agent (Endpoint Sensors) для Windows с версиями 

Kaspersky Anti Targeted Attack Platform .................................................................................................... 32 

Совместимость версий Kaspersky Endpoint Agent для Windows с версиями Kaspersky Endpoint Secu-

rity ................................................................................................................................................................ 34 

Совместимость версий Kaspersky Endpoint Agent для Windows с другими программами .................. 37 

Требования к Kaspersky Endpoint Agent для Linux .................................................................................. 39 

Совместимость версий Kaspersky Endpoint Agent для Linux с версиями Kaspersky Anti Targeted Attack 

Platform ........................................................................................................................................................ 40 

Совместимость Kaspersky Endpoint Agent для Linux с другими программами ..................................... 41 

 

 

Требования к Kaspersky Endpoint Agent для Windows 

В этом разделе описываются аппаратные и программные требования для Kaspersky Endpoint Agent 3.12 

для Windows. 

Если версия программы Kaspersky Anti Targeted Attack Platform на серверах Central Node несовместима 

с версией программы Kaspersky Endpoint Agent 3.12 для Windows, установленной на компьютерах ло-

кальной сети вашей организации, в работе Kaspersky Anti Targeted Attack Platform возможны ограни-

чения. 

У Kaspersky Endpoint Agent для Windows есть предустановленные параметры, которые определяют 

влияние программы на производительность локального компьютера в сценариях получения информа-

ции и взаимодействия с компонентом Central Node. 

Программные требования к компьютерам для установки Kaspersky Endpoint Agent 3.12 для Windows 

Для работы программыKaspersky Endpoint Agent 3.12 для Windows на компьютерах должна быть установ-

лена одна из следующих операционных систем: 

Поддерживаемые операционные системы для рабочих станций: 

• Windows 8.1.1 Professional / Enterprise 32-разрядная / 64-разрядная. 

• Windows 10 RS3 (версия 1703) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

• Windows 10 RS4 (версия 1803) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

• Windows 10 RS5 (версия 1809) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

• Windows 10 19H1 (версия 1903) Home / Professional / Education / Enterprise 32-разрядная / 
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64-разрядная. 

• Windows 10 19H2 (версия 1909) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

• Windows 10 20H1 (версия 2004) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

• Windows 10 20H2 (версия 2009) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

•  Windows 10 21H1 (версия 21H1) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

•  Windows 10 21H2 (версия 21H2) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

•  Windows 11 21H2 (версия 21H2) Home / Professional / Education / Enterprise 32-разрядная / 

64-разрядная. 

Поддерживаемые серверные операционные системы: 

• Windows Server 2008 SP2 Standard / Enterprise 64-разрядная.//4534755 

• Windows Server 2008 R2 SP1 Foundation / Standard / Enterprise 64-разрядная. 

• Windows Server 2012 Foundation / Standard / Enterprise / Datacenter 64-разрядная./4534755 

• Windows Server 2012 R2 Foundation / Standard / Enterprise / Datacenter 64-разрядная./4534755 

• Windows Server 2016 Essentials / Standard / Datacenter 64-разрядная. 

• Windows Server 2019 Essentials / Standard / Datacenter 64-разрядная. 

• Windows Server 2020 H2 Standard Core / Datacenter Core 64-разрядная. 

Поддерживаемые встраиваемые операционные системы: 

• Windows Embedded Standard 7 SP1 32-разрядная / 64-разрядная.//4534755 

• Следующие операционные системы поддерживаются только для сценариев интеграции с Kaspersky 

Industrial CyberSecurity for Networks: 

• Windows XP SP2 Professional 32-разрядная. 

• Windows Vista SP2 32-разрядная / 64-разрядная. 

• Windows Server 2003 SP2 Standard / Enterprise 32-разрядная / 64-разрядная. 

• Windows 7 SP1 Ultimate 32-разрядная / 64-разрядная. 

• Windows XP Embedded (POS Ready) 32-разрядная. 

• Windows Embedded 8.0 Standard 32-разрядная / 64-разрядная. 

• Windows Embedded 8.1 Industry Pro 32-разрядная / 64-разрядная. 

• Windows 10 IoT Enterprise 32-разрядная / 64-разрядная. 
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При создании инсталляционного пакета в Kaspersky Security Center версии 12 и выше для установки 

Kaspersky Endpoint Agent на устройства под управлением Windows XP необходимо использовать файл 

запуска установки (setup.exe) из инсталляционного пакета, созданного в Kaspersky Security Center вер-

сии 10.5. 

Минимальная конфигурация: 

• Процессор: 1.4 ГГц (одноядерный). 

• Оперативная память: 256 МБ (512 МБ при 64-разрядной операционной системе). 

• Объем свободного места на диске: 500 МБ. 

• Один сетевой адаптер со скоростью передачи данных 1 Гбит/с. 

При интеграции с  Kaspersky Endpoint Security программа Kaspersky Anti Targeted Attack Platform имеет 

ограниченную функциональность, если на сервере с программой Kaspersky Endpoint Security установ-

лена операционная система Windows Server® 2008 SP2 x64 

Для управления программой Kaspersky Endpoint Agent с помощью Kaspersky Security Center Web Console 

требуется Google Chrome для Windows. 

 

Совместимость программы Kaspersky Endpoint Agent 3.12 для Windows с программами Endpoint 
Protection Platform "Лаборатории Касперского" 

Программа Kaspersky Endpoint Agent 3.12 поддерживает интеграцию со следующими программами Endpoint 

Protection Platform "Лаборатории Касперского" (далее также "EPP"): 

• Kaspersky Endpoint Security для Windows: 11.4, 11.5, 11.6, 11.7. 

• Kaspersky Security для Windows Server: 11, 11.0.1. 

• Kaspersky Industrial CyberSecurity for Nodes: 3.0. 

• Kaspersky Security для виртуальных сред: 5.1.x Легкий агент, 5.2 Легкий агент. 

 

Информацию о доступных функциях Endpoint Detection and Response см. в справке соответствующей 

программы EPP. 

Совместимость Kaspersky Endpoint Agent 3.12 для Windows с другими программами "Лаборатории 
Касперского" 

 

Программа Kaspersky Endpoint Agent 3.12 поддерживает интеграцию со следующими программами и реше-

ниями «Лаборатории Касперского»: 

• Kaspersky Security Center версий 13, 13.1 и 13.2. 



 

 

 

Требования 

32 

 

 

 

• Kaspersky Security Center Cloud Console. 

• Kaspersky Sandbox 1.0. 

• Kaspersky Anti Targeted Attack Platform 4.0. 

• Kaspersky Endpoint Detection and Response Optimum 1.0. 

Совместимость программы Kaspersky Endpoint Agent 3.12 с антивирусными программами других 
производителей 

Программа Kaspersky Endpoint Agent 3.12 не поддерживает совместимость с антивирусными программами 

других производителей. 

 

Совместимость версий Kaspersky Endpoint Agent (Endpoint Sen-
sors) для Windows с версиями Kaspersky Anti Targeted Attack Plat-
form 

Программа Kaspersky Endpoint Agent использует предустановленные параметры, которые определяют ее 

влияние на производительность локального компьютера в сценариях получения информации и взаимодей-

ствия с компонентом Central Node. 

Если версия Kaspersky Anti Targeted Attack Platform, установленной на серверах Central Node, несов-

местима с версией программы Kaspersky Endpoint Agent, установленной на компьютерах локальной 

сети вашей организации, возможны ограничения в работе Kaspersky Anti Targeted Attack Platform. Так, 

IOC-проверка файлов и работа с созданными задачами и политиками на компьютерах с Kaspersky 

Endpoint Agent могут быть недоступны для серверов Central Node. 

Информация о совместимости версий Kaspersky Endpoint Agent (Endpoint Sensors) с версиями Kaspersky 

Anti Targeted Attack Platform приведена в таблице ниже. 

 

 

 

Таблица 1. Совместимость версий Kaspersky Endpoint Agent (Endpoint Sensors) с версиями 
Kaspersky Anti Targeted Attack Platform 

 

Версия 

Kaspersky 

Endpoint Agent 

(Endpoint Sen-

sors) 

Тип Kaspersky 

Endpoint Agent 

(Endpoint 

Sensors) 

Совмести-

мость с 

KATA 3.6.1 

Совмести-

мость с 

KATA 3.7 

Совмести-

мость с KATA 

3.7.1 

Совмести-

мость с 

KATA 3.7.2 

Совмести-

мость с 

KATA 4.0 
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Версия 

Kaspersky 

Endpoint Agent 

(Endpoint Sen-

sors) 

Тип Kaspersky 

Endpoint Agent 

(Endpoint 

Sensors) 

Совмести-

мость с 

KATA 3.6.1 

Совмести-

мость с 

KATA 3.7 

Совмести-

мость с KATA 

3.7.1 

Совмести-

мость с 

KATA 3.7.2 

Совмести-

мость с 

KATA 4.0 

Endpoint Sensors  

3.6.1 

Устанавлива-

ется отдельно 

или в составе 

KES версий 

11.2 и 11.3 

Да 

Доступная 

функцио-

нальность: 

• монито-

ринг (см. 

раздел 

"Монитор

инг ра-

боты 

про-

граммы" 

на 

стр. 245); 

• обнару-

жения 

(см. раз-

дел 

"Таблица 

обнару-

жений" 

на 

стр. 322) 

(только 

TAA). 

Доступная 

функциональ-

ность: 

• мониторинг 

(см. раздел 

"Монитори

нг работы 

програм-

мы" на 

стр. 245); 

• обнаруже-

ния (см. 

раздел 

"Таблица 

обнаруже-

ний" на 

стр. 322) 

(только 

TAA). 

Доступная 

функцио-

нальность: 

• монито-

ринг (см. 

раздел 

"Монитор

инг ра-

боты 

про-

граммы" 

на 

стр. 245); 

• обнару-

жения 

(см. раз-

дел 

"Таблица 

обнару-

жений" 

на 

стр. 322) 

(только 

TAA). 

Нет 

Endpoint Agent  

3.7 

Устанавлива-

ется отдельно 

или в составе 

KES версий 

11.2 и 11.3 

Нет Нет Нет Нет Нет 

Endpoint Agent  

3.8 

Устанавлива-

ется отдельно 
Нет Да Да 

Объем пере-

даваемых 

программой 

Kaspersky 

Endpoint 

Agent данных 

ограничен. 

Объем пе-

редаваемых 

программой 

Kaspersky 

Endpoint 

Agent дан-

ных ограни-

чен. 

Endpoint Agent  

3.9 

Устанавлива-

ется отдельно 

или в составе 

KES версий 

11.4 и 11.5 

Нет Да Да 

Объем пере-

даваемых 

программой 

Kaspersky 

Endpoint 

Agent данных 

ограничен. 

Объем пе-

редаваемых 

программой 

Kaspersky 

Endpoint 

Agent дан-

ных ограни-

чен. 
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Версия 

Kaspersky 

Endpoint Agent 

(Endpoint Sen-

sors) 

Тип Kaspersky 

Endpoint Agent 

(Endpoint 

Sensors) 

Совмести-

мость с 

KATA 3.6.1 

Совмести-

мость с 

KATA 3.7 

Совмести-

мость с KATA 

3.7.1 

Совмести-

мость с 

KATA 3.7.2 

Совмести-

мость с 

KATA 4.0 

Endpoint Agent  

3.10 

Устанавлива-

ется отдельно 

или в составе 

KES 11.6 

Нет Нет 

Объем вос-

принимаемых 

сервером 

Kaspersky Anti 

Targeted Attack 

Platform данных 

ограничен. 

Да 

Объем пе-

редаваемых 

программой 

Kaspersky 

Endpoint 

Agent дан-

ных ограни-

чен. 

Endpoint Agent  

3.11 

Устанавлива-

ется отдельно 

или в составе 

KES 11.7 

Нет Нет 

Объем вос-

принимаемых 

сервером 

Kaspersky Anti 

Targeted Attack 

Platform данных 

ограничен. 

Да 

Объем пе-

редаваемых 

программой 

Kaspersky 

Endpoint 

Agent дан-

ных ограни-

чен. 

Endpoint Agent  

3.12 
Устанавлива-

ется отдельно 
Нет Нет Нет Нет Да 

Если вы одновременно используете программу Endpoint Sensors версии 3.6.1 в составе Kaspersky Endpoint 

Security и отдельную программу Kaspersky Endpoint Agent версии 3.8 или 3.9, Kaspersky Anti Targeted Attack 

Platform получает данные на проверку от обеих программ. В результате могут возникать следующие ошиб-

ки: 

• От программы Endpoint Sensors версии 3.6.1 не поступают данные об IDS- и Sandbox-обнаружениях. 

• От программы Kaspersky Endpoint Agent версии 3.8 не поступают данные об обнаружениях 

Kaspersky Endpoint Security. 

► Чтобы избежать ошибок, выполните одно из следующих действий: 

• Отключите использование программы Kaspersky Endpoint Agent в составе Kaspersky Endpoint 

Security перед обновлением программы Kaspersky Endpoint Agent до версии 3.8 или 3.9. 

• Перед обновлением и после обновления программы Kaspersky Endpoint Agent до версии 3.8 или 3.9 

в политике программы Kaspersky Endpoint Agent отключите использование версии 3.6.1. 
 

Совместимость версий Kaspersky Endpoint Agent для Windows с 
версиями Kaspersky Endpoint Security 

Вы можете установить программу Kaspersky Endpoint Agent в составе программы Kaspersky Endpoint 

Security или отдельно. 

При установке Kaspersky Endpoint Agent в составе Kaspersky Endpoint Security программы интегрируются 

между собой. В этом случае программа Kaspersky Endpoint Agent также передает на сервер Central Node 
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данные об угрозах, обнаруженных Kaspersky Endpoint Security, и о результатах обработки угроз этой про-

граммой. Если настроена интеграция программы Kaspersky Endpoint Agent с программой Kaspersky 

Sandbox, на сервер Central Node будут также передаваться данные об обнаружениях Kaspersky Sandbox. 

Описанный выше интеграционный сценарий не работает при установке программы Kaspersky Endpoint 

Agent на виртуальный рабочий стол в инфраструкутре Virtual Desktop Infrastructure. 

Вы можете установить в составе программы Kaspersky Endpoint Security следующие версии Kaspersky 

Endpoint Agent (Endpoint Sensors): 

• Kaspersky Endpoint Agent 3.7 или Kaspersky Endpoint Agent (Endpoint Sensors) 3.6.1 в составе

Kaspersky Endpoint Security 11.2, 11.3.

Программа Kaspersky Endpoint Agent (Endpoint Sensors) 3.6.1 несовместима с Kaspersky Anti 

Targeted Attack Platform 4.0. 

Программа Kaspersky Endpoint Agent 3.7 несовместима со всеми версиями Kaspersky Anti Tar-

geted Attack Platform. 

• Kaspersky Endpoint Agent 3.9 в составе Kaspersky Endpoint Security 11.4, 11.5.

• Kaspersky Endpoint Agent 3.10 в составе Kaspersky Endpoint Security 11.6.

• Kaspersky Endpoint Agent 3.11 в составе Kaspersky Endpoint Security 11.7.

При установке Kaspersky Endpoint Agent в составе Kaspersky Endpoint Security отдельно установленная ра-

нее программа Kaspersky Endpoint Agent той же или более ранних версий удаляется. Если версия Kaspersky 

Endpoint Agent в составе Kaspersky Endpoint Security более ранняя, программа не будет установлена. В 

этом случае вам требуется предварительно удалить отдельно установленную программу Kaspersky 

Endpoint Agent. 

Вы можете обновить программу Kaspersky Endpoint Agent как в составе программы Kaspersky Endpoint 

Security, так и отдельно. При обновлении Kaspersky Endpoint Agent в составе программы Kaspersky 

Endpoint Security интеграция между совместимыми версиями программ сохраняется. Обновление с 

предыдущей версии Kaspersky Endpoint Agent (см. раздел "Обновление предыдущей версии Kaspersky 

Endpoint Agent" на стр. 580) до версии 3.12 доступно для Kaspersky Endpoint Agent версии 3.7 и выше. 

Информация о совместимости версий программ Kaspersky Endpoint Agent и Kaspersky Endpoint Security 

приведена в таблице ниже. 

Таблица 2. Совместимость версий программ Kaspersky Endpoint Agent и Kaspersky Endpoint 
Security 

Версия 

Kaspersky 

Endpoint 

Security 

Совмести-

мость с 

Endpoint 

Sensors 3.6.1 

Совмести-

мость с 

Endpoint 

Agent 3.8 

Совмести-

мость с 

Endpoint 

Agent 3.9 

Совмести-

мость с 

Endpoint 

Agent 3.10 

Совмести-

мость с 

Endpoint 

Agent 3.11 

Совмести-

мость с 

Endpoint 

Agent 3.12 
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Версия 

Kaspersky 

Endpoint 

Security 

Совмести-

мость с 

Endpoint 

Sensors 3.6.1 

Совмести-

мость с 

Endpoint 

Agent 3.8 

Совмести-

мость с 

Endpoint 

Agent 3.9 

Совмести-

мость с 

Endpoint 

Agent 3.10 

Совмести-

мость с 

Endpoint 

Agent 3.11 

Совмести-

мость с 

Endpoint 

Agent 3.12 

• KES

10 

SP2 

MR2 

Да Нет Нет Нет Нет Нет 

• KES

10 

SP2 

MR3/

MR4 

Да Да Да Нет Нет Нет 

• KES

11.0.0 
Да Нет Нет Нет Нет Нет 

• KES

11.0.1 
Да Да Да Нет Нет Нет 

• KES

11.1 

• KES

11.1.1 

Нет Да Да Да Нет Да 

• KES

11.2 

• KES

11.3 

Да Да Да Да Да Да 

• KES

11.4 

• KES

11.5 

Нет Да Да Да Да Да 

• KES

11.6 

• KES

11.7 

Нет Да Да Да Да Да 
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Совместимость версий Kaspersky Endpoint Agent для Windows с 
другими программами 

Совместная работа Kaspersky Anti Targeted Attack Platform с программами, не указанными в этом раз-

деле, не предусмотрена. 

Совместимость программы Kaspersky Endpoint Agent 3.8 с программой Kaspersky Security для вир-
туальных сред Легкий агент (KSV LA) 

Программа Kaspersky Endpoint Agent 3.8 совместима с программой Kaspersky Security для виртуальных 

сред Легкий агент версий 5.1, 5.1.1. 

Совместимость программы Kaspersky Endpoint Agent 3.8 и 3.9 с программой Kaspersky Security для 
Windows Server 

Программа Kaspersky Endpoint Agent версий 3.8 и 3.9 совместима с программой Kaspersky Security для 

Windows Server версий 10.1.2, 11. 

Если на устройстве установлена и используется программа Endpoint Sensor версии 3.6.1 в составе 

Kaspersky Endpoint Security, рекомендуется отключить программу Endpoint Sensor перед установкой 

Kaspersky Endpoint Agent версий 3.8 и 3.9 во избежание возможных конфликтов между программами. 

Совместимость программы Kaspersky Endpoint Agent 3.8 и 3.9 с другими программами "Лаборатории 
Касперского" 

Программа Kaspersky Endpoint Agent версий 3.8 и 3.9 совместима со следующими программами и решени-

ями "Лаборатории Касперского": 

• Kaspersky Security Center версий 11, 12.

• Kaspersky Sandbox 1.0.

• Kaspersky Anti Targeted Attack Platform 3.7, 3.7.1, 3.7.2.

Совместимость программы Kaspersky Endpoint Agent 3.8 и 3.9 с антивирусными программами дру-
гих производителей 

На компьютерах, на которые вы хотите установить программу Kaspersky Endpoint Agent, может быть уста-

новлена одна из следующих антивирусных программ других производителей: 

• Symantec™ Endpoint Protection.

• Sophos Endpoint Protection.

• ESET NOD32 Business Edition Smart Security.

• BitDefender® GravityZone® Advanced Business Security.

• McAfee® Endpoint Security 10.6.1.

• McAfee Endpoint Security 10.7.

При компьютере одновременно установлены несколько антивирусных программ других производителей, 

корректная работа программы Kaspersky Endpoint Agent не гарантируется. 
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Если на компьютерах, на которых будет устанавливаться программа Kaspersky Endpoint Agent, уста-

новлена программа RealTimes Desktop Service, рекомендуется ее удалить перед тем, как устанавли-

вать Kaspersky Endpoint Agent. 

Совместимость программы Kaspersky Endpoint Agent 3.10 с программой Kaspersky Security для 
Windows Server 

Программа Kaspersky Endpoint Agent 3.10 совместима с программой Kaspersky Security для Windows Server 

следующих версий: 10.1.2, 11. 

Информацию о доступных функциях Endpoint Detection and Response см. в справке соответствующей 

программы EPP. 

Совместимость программы Kaspersky Endpoint Agent 3.10 с другими программами "Лаборатории 
Касперского" 

Программа Kaspersky Endpoint Agent 3.10 поддерживает интеграцию со следующими программами и реше-

ниями "Лаборатории Касперского": 

• Kaspersky Security Center версий 11 и 12.1. 

• Kaspersky Sandbox 1.0. 

• Kaspersky Anti Targeted Attack Platform 3.7.1, 3.7.2. 

• Kaspersky Endpoint Detection and Response Optimum 1.0. 

Совместимость программы Kaspersky Endpoint Agent 3.10 с антивирусными программами других 
производителей 

На устройствах, на которые вы хотите установить программу Kaspersky Endpoint Agent 3.10, может быть 

установлена антивирусная программа Bitdefender GravityZone Advanced Business Security. 

Совместимость программы Kaspersky Endpoint Agent 3.11 с программами Endpoint Protection 
Platform "Лаборатории Касперского" 

Программа Kaspersky Endpoint Agent версии 3.11 совместима со следующими версиями программ Endpoint 

Protection Platform "Лаборатории Касперского" (далее также "EPP"): 

• Kaspersky Security для Windows Server: 11, 11.0.1. 

• Kaspersky Security для виртуальных сред Легкий агент 5.2. 

Вы можете настроить интеграцию между программами Kaspersky Endpoint Security, Kaspersky Security для 

Windows Server, Kaspersky Security для виртуальных сред Легкий агент и Kaspersky Endpoint Agent. Если 

интеграция между программами настроена, Kaspersky Endpoint Agent будет также передавать на сервер 

Central Node данные об угрозах, обнаруженных этими программами, и о результате их обработки. Если 

настроена интеграция программы Kaspersky Endpoint Agent с программой Kaspersky Sandbox, на сервер 

Central Node будут также передаваться данные об обнаружениях Kaspersky Sandbox. 

Описанный выше интеграционный сценарий не работает при установке программы Kaspersky Endpoint 

Agent на виртуальный рабочий стол в инфраструкутре Virtual Desktop Infrastructure. 
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Kaspersky Endpoint Agent и Kaspersky Security для виртуальных сред Легкий агент, установленные на 

виртуальную машину, дают такую же нагрузку на сервер Central Node, как Kaspersky Endpoint Agent и 

Kaspersky Security для виртуальных сред Легкий агент, установленные на хост. 

Подробную информацию об управлении Kaspersky Endpoint Agent 3.11 см. в Справке Kaspersky Endpoint 

Agent 3.11. 

Совместимость программы Kaspersky Endpoint Agent 3.11 с другими программами "Лаборатории 
Касперского" 

Программа Kaspersky Endpoint Agent версии 3.11 совместима со следующими программами и решениями 

"Лаборатории Касперского": 

• Kaspersky Security Center версий 10.5, 11 и 12.1. 

• Kaspersky Sandbox 1.0. 

• Kaspersky Anti Targeted Attack Platform 3.7.1, 3.7.2. 

• Kaspersky Endpoint Detection and Response Optimum 1.0. 

• Kaspersky Industrial CyberSecurity for Networks 3.0. 

Совместимость программы Kaspersky Endpoint Agent 3.11 с антивирусными программами других 
производителей 

На устройствах, на которые вы хотите установить программу Kaspersky Endpoint Agent 3.11, может быть 

установлена антивирусная программа Bitdefender GravityZone Advanced Business Security. 

 

Требования к Kaspersky Endpoint Agent для Linux 

В этом разделе описываются аппаратные и программные требования для Kaspersky Endpoint Agent 3.12 

для Linux. 

Программные требования к компьютерам для установки программы Kaspersky Endpoint Agent 3.12 
для Linux 

Для работы программы Kaspersky Endpoint Agent 3.12 на компьютерах должны быть установлена одна из 

следующих операционных систем: 

• Ubuntu 16.04 LTS. 

• Ubuntu 18.04 LTS. 

• Ubuntu 20.04 LTS. 

• Red Hat® Enterprise Linux® 7. 

• Red Hat Enterprise Linux 8. 

• CentOS 7. 

• CentOS 8. 

• Debian GNU / Linux 9. 

• Debian GNU / Linux 10. 
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• Debian GNU / Linux 11. 

• Oracle® Linux 7. 

• Oracle Linux 8. 

• SUSE Linux Enterprise Server 12. 

• SUSE Linux Enterprise Server 15. 

• Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6). 

• Astra Linux Special Edition РУСБ.10015-16 (исполнение 1) (очередное обновление 1.6). 

• Astra Linux Common Edition (очередное обновление 2.12). 

• Альт 8 СП Сервер. 

• Альт Сервер 9. 

• Альт Рабочая станция 9. 

Аппаратные требования к компьютерам для установки программы Kaspersky Endpoint Agent 3.12 
для Linux 

Минимальные аппаратные требования: 

• Процессор: 2 ГГц. 

• Оперативная память: 512 МБ. 

• Объем свободного места на диске: 20 ГБ. 

Необходимое программное обеспечение 

Для работы Kaspersky Endpoint Agent для Linux необходима программа Linux Audit Daemon 2.8 или 3.0. 

Устанавливается на хосты с Kaspersky Endpoint Agent. 

Совместимость программы Kaspersky Endpoint Agent 3.12 для Linux с программами Kaspersky 
Endpoint Security для Linux "Лаборатории Касперского" 

Программа Kaspersky Endpoint Agent 3.12 поддерживает интеграцию с Kaspersky Endpoint Security для 

Linux: 11.1, 11.2. 

Совместимость программы Kaspersky Endpoint Agent 3.12 для Linux с другими программами "Лабо-
ратории Касперского" 

Программа Kaspersky Endpoint Agent 3.12 поддерживает интеграцию со следующими программами и реше-

ниями "Лаборатории Касперского": 

• Kaspersky Security Center версий 13, 13.2. 

• Плагин управления Kaspersky Endpoint Agent версии 3.10, 3.11, 3.12. 

• Веб-плагин Kaspersky Endpoint Agent версии 3.10, 3.11, 3.12. 

• Kaspersky Anti Targeted Attack Platform версии 3.7.2. 
 

Совместимость версий Kaspersky Endpoint Agent для Linux с вер-
сиями Kaspersky Anti Targeted Attack Platform 

Информация о совместимости версий программы Kaspersky Endpoint Agent для Linux с версиями Kaspersky 
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Anti Targeted Attack Platform приведена в таблице ниже. 

Таблица 3. Совместимость версий Kaspersky Endpoint Agent для Linux с версиями Kaspersky 
Anti Targeted Attack Platform 

Версия 

Endpoint 

Agent 

Тип Endpoint 

Agent 

Совместимость 

с KATA 3.6.1 

Совместимость 

с KATA 3.7, 

3.7.1 

Совместимость 

с KATA 3.7.2 

Совместимость 

с KATA 4.0 

Endpoint 

Agent 3.9 

Устанавливается 

отдельно или в 

составе KES 

версии 11.1 

Нет Нет Да Да 

Endpoint 

Agent 3.12 

Устанавливается 

отдельно 
Нет Нет Да Да 

 

 

Совместимость Kaspersky Endpoint Agent для Linux с другими 
программами 

Совместимость программы Kaspersky Endpoint Agent 3.9 для Linux с программами Kaspersky 
Endpoint Security для Linux "Лаборатории Касперского" 

Программа Kaspersky Endpoint Agent 3.9 поддерживает интеграцию с Kaspersky Endpoint Security для Linux: 

11.1, 11.2. 

Совместимость программы Kaspersky Endpoint Agent 3.9 для Linux с другими программами "Лабо-
ратории Касперского" 

Программа Kaspersky Endpoint Agent 3.9 поддерживает интеграцию со следующими программами и реше-

ниями "Лаборатории Касперского": 

• Kaspersky Security Center версий 12.1 и 12.2. 

• Плагин управления Kaspersky Endpoint Agent версии 3.10. 

• Веб-плагин Kaspersky Endpoint Agent версии 3.10. 

• Kaspersky Anti Targeted Attack Platform 3.7.2. 
 

Указания по эксплуатации и требования к среде 

1. Установка, конфигурирование и управление программой должны осуществляться в соответствии с 

эксплуатационной документацией. 

2. Программа должна эксплуатироваться на компьютерах, отвечающих минимальным требованиям, 

приведенным в разделе "Аппаратные и программные требования". 

3. Перед установкой и началом эксплуатации программы необходимо установить все доступные об-
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новления для используемых версий ПО среды функционирования. 

4. Должен быть обеспечен доступ программы ко всем объектам информационной системы, которые 

необходимы программе для реализации своих функциональных возможностей (к контролируемым 

объектам информационной системы). 

5. Должна быть обеспечена совместимость программы с контролируемыми ресурсами информацион-

ной системы. 

6. Должна быть обеспечена возможность корректной совместной работы программы со средствами 

антивирусной защиты других производителей в случае их совместного использования в информа-

ционной системе. 

7. Должна быть обеспечена физическая защита элементов информационной системы, на которых 

установлена программа. 

8. Должна быть обеспечена синхронизация по времени между компонентами программы, а также 

между программой и средой ее функционирования. 

9. Персонал, ответственный за функционирование программы, должен обеспечивать надлежащее 

функционирование программы, руководствуясь эксплуатационной документацией. 

10. Должна быть обеспечена доверенная связь между программой и уполномоченными субъектами 

информационной системы (администраторами безопасности). 

11. Функционирование программы должно осуществляться в среде функционирования, предоставляю-

щей механизмы аутентификации и идентификации администраторов безопасности программы. 

12. Должен быть обеспечен доверенный канал получения обновлений БД ПКВ. 

13. Должна быть обеспечена защищенная область для выполнения функций безопасности программы. 

14. Управление атрибутами безопасности, связанными с доступом к функциям и данным программы, 

должно предоставляться только уполномоченным ролям (администраторам программы и инфор-

мационной системы). 

15. Администратор должен установить в среде ИТ максимальное число попыток неуспешных попыток 

аутентификации с момента последней успешной попытки аутентификации пользователя с после-

дующей блокировкой попыток аутентификации при превышении установленного значения. 

16. Администратор должен задать метрику качества паролей, включающую требования к длине паро-

лей, требования по запрещению использования определенных комбинаций символов, а также тре-

бования к категории используемых символов. 
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О предоставлении данных 
Для работы некоторых компонентов Kaspersky Anti Targeted Attack Platform необходима обработка данных 

на стороне "Лаборатории Касперского". Компоненты не отправляют данные без согласия администратора 

Kaspersky Anti Targeted Attack Platform. 

Вы можете ознакомиться с перечнем данных и условиями их использования, а также дать согласие на об-

работку данных в следующих соглашениях между вашей организацией и "Лабораторией Касперского": 

• В Лицензионном соглашении (например, при установке программы). 

Согласно условиям Лицензионного соглашения, вы соглашаетесь в автоматическом режиме предо-

ставлять "Лаборатории Касперского" информацию, перечисленную в Лицензионном соглашении в 

пункте Предоставление информации. Лицензионное соглашение входит в комплект поставки про-

граммы. 

• В Положении о KSN (например, при установке программы или в меню администратора программы 

после установки). 

При участии в Kaspersky Security Network в "Лабораторию Касперского" автоматически передается 

информация, полученная в результате работы Kaspersky Anti Targeted Attack Platform. Перечень 

передаваемых данных указан в Положении о KSN. Пользователь Kaspersky Anti Targeted Attack 

Platform самостоятельно принимает решение об участии в KSN. Положение о KSN входит в ком-

плект поставки программы. 

Перед тем, как данные KSN-статистики отправляются в "Лабораторию Касперского", они накапли-

ваются в кеше на серверах с компонентами Kaspersky Anti Targeted Attack Platform. 

Полученная информация защищается "Лабораторией Касперского" в соответствии с установленными 

законом требованиями и действующими правилами "Лаборатории Касперского". Данные передаются 

по зашифрованным каналам связи. 

 

При использовании Kaspersky Private Security Network в "Лабораторию Касперского" не передается 

информация о работе Kaspersky Anti Targeted Attack Platform, но данные KSN-статистики накаплива-

ются в кеше на серверах с компонентами Kaspersky Anti Targeted Attack Platform в том же составе, что 

и при использовании Kaspersky Security Network. Эти накопленные данные KSN-статистики могут пе-

редаваться за пределы вашей организации в том случае, если сервер с программой Kaspersky Private 

Security Network находится за пределами вашей организации. 

Администратору Kaspersky Private Security Network необходимо обеспечить безопасность этих данных 

самостоятельно. 
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В этом разделе 

Данные компонентов Central Node и Sensor ........................................................................................... 44 

Данные компонента Sandbox .................................................................................................................... 51 

Данные, пересылаемые между компонентами программы ................................................................... 51 

Данные Kaspersky Endpoint Agent для Windows ..................................................................................... 55 

Данные Kaspersky Endpoint Agent для Linux ........................................................................................... 71 

 

 

Данные компонентов Central Node и Sensor 

В этом разделе содержится следующая информация о данных пользователей, хранящихся на сервере с 

компонентом Central Node и на сервере с компонентом Sensor: 

• состав хранимых данных; 

• место хранения; 

• срок хранения; 

• доступ пользователей к данным. 

В этом разделе 

Данные трафика компонента Sensor ....................................................................................................... 44 

Данные в обнаружениях ............................................................................................................................ 45 

Данные в событиях .................................................................................................................................... 48 

Данные в отчетах ....................................................................................................................................... 49 

Данные об объектах в Хранилище и на карантине................................................................................. 50 

 

 

Данные трафика компонента Sensor 

Данные трафика компонента Sensor (см. раздел "Компонент Sensor" на стр. 78) хранятся на сервере с ком-

понентом Sensor или на сервере с компонентами Sensor и Central Node, если Sensor и Central Node уста-

новлены на одном сервере (см. раздел "Установка и настройка компонентов Central Node и Sensor на одном 

сервере" на стр. 132). 

Данные трафика записываются и хранятся в последовательно создаваемых файлах. Программа перестает 

записывать данные в один файл и начинает записывать в следующий файл в следующих случаях: 

• при достижении максимального размера файла (вы можете настроить этот параметр); 

• по окончании заданного в настройках промежутка времени (вы можете настроить этот параметр); 

• при перезагрузке службы сохранения трафика или всей программы Kaspersky Anti Targeted Attack 

Platform. 
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По мере накопления данных трафика, Kaspersky Anti Targeted Attack Platform фильтрует данные и оставля-

ет только следующую информацию: 

• информацию, связанную с обнаружениями, выполненными технологией Targeted Attack Analyzer; 

• PCAP-файлы, в которых: 

• IP-адрес источника или назначения совпадают каким-либо IP-адресом из обнаружения; 

• данные трафика относятся ко времени, отстоящему от времени обнаружения не более, чем на 

15 минут. 

Отфильтрованные данные трафика переносятся в отдельный раздел. Все остальные данные трафика (не 

отвечающие условиям фильтрации), удаляются. 

Данные отфильтрованного трафика сохраняются в последовательно создаваемых файлах. Программа пе-

рестает записывать данные в один файл и начинает записывать в следующий файл в следующих случаях: 

• при достижении максимального размера файла; 

• по окончании заданного в настройках промежутка времени. 

Данные отфильтрованного трафика хранятся за последние сутки. Более старые данные удаляются. 

 

Данные в обнаружениях 

Данные пользователя могут содержаться в обнаружениях. Информация об обнаружениях хранится на сер-

вере с компонентом Central Node в директории /data/var/lib/kaspersky/storage/pgsql/10/data/ и ротируется по 

мере заполнения дискового пространства. Файлы, по результатам проверки которых возникло обнаруже-

ние, накапливаются на сервере с компонентом Central Node и ротируются по мере заполнения дискового 

пространства. 

Возможность ограничить права пользователей серверов и операционных систем, на которые установ-

лен компонент Central Node, средствами Kaspersky Anti Targeted Attack Platform не предусмотрена. 

Администратору рекомендуется контролировать доступ пользователей серверов и операционных си-

стем, на которые установлена программа, к персональным данным других пользователей любыми си-

стемными средствами на его усмотрение. 

Во всех обнаружениях хранится следующая информация: 

• Время обнаружения. 

• Дата и время изменения обнаружения. 

• Категория обнаруженного объекта. 

• Идентификатор пользователя, которому назначено обнаружение. 

• Комментарии пользователя, добавленные в информацию об обнаружении. 

• IP-адрес и имя компьютера, на котором выполнено обнаружение. 

• Уникальный идентификатор компьютера, на котором выполнено обнаружение. 
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Если обнаружен файл в сетевом или почтовом трафике, на сервере может храниться следующая инфор-

мация: 

• Имя, размер, тип файла. 

• MD5-, SHA256-хеш файла. 

• Категория обнаруженного объекта (например, название вируса), важность обнаружения для поль-

зователя Kaspersky Anti Targeted Attack Platform в соответствии с тем, какое влияние это обнаруже-

ние может оказать на безопасность компьютера или локальной сети вашей организации, по опыту 

"Лаборатории Касперского". 

• Версии баз компонентов Kaspersky Anti Targeted Attack Platform, с помощью которых было выпол-

нено обнаружение. 

• Для каждой виртуальной машины компонента Sandbox: имя виртуальной машины, версия баз ком-

понента Sandbox, с помощью которых был проверен файл, журнал исследования поведения файла. 

• Названия правил YARA, с помощью которых было выполнено обнаружение. 

• Статус проверки объекта технологиями и время проверки каждой технологией. 

• IP-адрес и тип интеграции сервера, на котором произошло обнаружение. 

• Для IDS-обнаружения: адрес источника, адрес назначения, URL-адрес, User Agent, метод. 

• Если файл получен от компонента Endpoint Agent (ранее Endpoint Sensors): IP-адрес, имя, домен 

хоста (в формате FQDN), полный путь к файлу на компьютере с компонентом Endpoint Agent и имя 

файла. 

• Принадлежность группе VIP. 

• DNS-запрос, ответ на этот запрос и список хостов из запроса. 

• URL-адрес FTP-запроса. 

Если обнаружено сообщение электронной почты, на сервере может храниться следующая информация: 

• Адреса электронной почты отправителя и получателей сообщения (включая получателей копии и 

скрытой копии сообщения). 

• Тема сообщения электронной почты. 

• Дата и время поступления сообщения в Kaspersky Anti Targeted Attack Platform, с точностью до се-

кунд. 

• Уникальный идентификатор сообщения электронной почты. 

• Все служебные заголовки сообщения (так, как они выглядят в сообщении). 

• IP-адрес, имя и тип интеграции сервера, на котором обнаружено сообщение электронной почты. 

• URL-адреса, извлеченные из сообщения электронной почты. 

Если обнаружение выполнено технологией URL Reputation, на сервере может храниться следующая ин-

формация: 

• URL-адрес, к которому обращался компьютер локальной сети организации, или доменное имя из 

DNS-запроса. 

• URL-адрес, извлеченный из сообщения электронной почты, до нормализации. 

• IP-адрес отправителя пакета данных. 

• IP-адрес получателя пакета данных. 
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• Категория обнаруженного объекта (например, вредоносный или фишинговый URL-адрес), важность 

обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в соответствии с тем, какое 

влияние это событие может оказать на безопасность компьютера или локальной сети вашей орга-

низации, по опыту "Лаборатории Касперского", имена обнаруженных APT-атак. 

• Принадлежность группе VIP. 

• Информация о прокси-сервере. 

• Уникальный идентификатор сообщения электронной почты. 

• Адреса электронной почты отправителя и получателей сообщения (включая получателей копии и 

скрытой копии сообщения). 

• Тема сообщения электронной почты. 

• Дата и время поступления сообщения в Kaspersky Anti Targeted Attack Platform, с точностью до се-

кунд. 

• Список обнаруженных объектов. 

• Время сетевого соединения. 

• URL-адрес сетевого соединения. 

Если обнаружение выполнено технологией Intrusion Detection System, на сервере может храниться следу-

ющая информация: 

• Идентификатор правила IDS. 

• Категория обнаруженного объекта по версии баз Intrusion Detection System. 

• Категория обнаруженного объекта по классификации "Лаборатории Касперского". 

• Версия баз Intrusion Detection System, с помощью которых было выполнено обнаружение. 

• Важность обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в соответствии с 

тем, какое влияние это обнаружение может оказать на безопасность компьютера или локальной се-

ти вашей организации, по опыту "Лаборатории Касперского". 

• Файл с трафиком, в котором произошло обнаружение. 

• URL-адрес, извлеченный из файла с трафиком, User Agent, метод.  

• IP-адрес и тип интеграции сервера, на котором произошло обнаружение. 

• Принадлежность группе VIP. 

• Время передачи данных. 

• IP-адрес отправителя пакета данных. 

• IP-адрес получателя пакета данных. 

Если обнаружение выполнено с помощью правил YARA, на сервере может храниться следующая инфор-

мация: 

• Версия правил YARA, с помощью которых было выполнено обнаружение. 

• Категория обнаруженного объекта. 

• Имена обнаруженных объектов. 

• MD5-хеши обнаруженных объектов. 

Если обнаружение выполнено с помощью компонента Sandbox, на сервере может храниться следующая 
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информация: 

• Время выполнения обнаружения. 

• Версия баз программы, с помощью которых было выполнено обнаружение. 

• Категория обнаруженного объекта. 

• Имена обнаруженных объектов. 

• MD5-хеши обнаруженных объектов. 

• Дополнительная информация об обнаружении. 

Если обнаружение выполнено в результате работы пользовательских правил IOC или TAA (IOA), на серве-

ре может храниться следующая информация: 

• Дата и время выполнения проверки. 

• Идентификаторы компьютеров, на которых выполнено обнаружение. 

• Имя IOC-файла. 

• Содержимое IOC-файла. 

• Информация об обнаруженных объектах. 
 

Данные в событиях 

Данные пользователя могут содержаться в событиях. Информация о произошедших событиях хранится на 

сервере с компонентом Central Node в директории /data/var/lib/kaspersky/storage/fastsearch/elasticsearch/data/ 

в течение 30 дней. 

Возможность ограничить права пользователей серверов и операционных систем, на которые установ-

лен компонент Central Node, средствами Kaspersky Anti Targeted Attack Platform не предусмотрена. 

Администратору рекомендуется контролировать доступ пользователей серверов и операционных си-

стем, на которые установлена программа, к персональным данным других пользователей любыми си-

стемными средствами на его усмотрение. 

Данные о событиях могут содержать следующую информацию: 

• Имя компьютера, на котором произошло событие. 

• Имя пользователя, под учетной записью которого произошло событие. 

• Уникальный идентификатор компьютера с Kaspersky Endpoint Agent (ранее Endpoint Sensors). 

• Тип события. 

• Время события. 

• Полные пути к файлам компьютеров с Kaspersky Endpoint Agent. 

• Имена файлов компьютеров с Kaspersky Endpoint Agent. 

• Полные имена папок компьютеров с Kaspersky Endpoint Agent. 

• MD5-, SHA256-хеш файлов. 
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• Время создания файла. 

• Время изменения файла. 

• Параметры командной строки. 

• Локальный IP-адрес адаптера. 

• Локальный порт. 

• Имя удаленного хоста. 

• IP-адрес удаленного хоста. 

• Порт на удаленном хосте. 

• URL- и IP-адреса посещенных веб-сайтов, а также ссылки с этих веб-сайтов. 

• Пути к ключам в реестре Windows. 

• Информация о переменных реестра Windows: путь к переменной, имя переменной, значение пере-

менной. 

• Информация о файле процесса: путь к файлу, полное имя файла, размер файла, дата создания 

файла, дата изменения файла, MD5- и SHA256-хеш файла. 

• Информация о файле родительского процесса: полное имя файла, путь к файлу, уникальный иден-

тификатор файла, MD5- и SHA256-хеш файла, идентификатор родительского процесса Windows. 

• Информация об интерпретированном файле: полное имя файла, путь к файлу, MD5- и SHA256-хеш 

файла. 

• Информация о файле, запрещенном к запуску: полное имя файла, путь к файлу, MD5- и 

SHA256-хеш файла. 

• Информация о DLL-модуле: полное имя, путь, размер, дата создания и дата изменения DLL-модуля, 

MD5- и SHA256-хеш DLL-модуля. 

• Информация, связанная с событием создания файла: полное имя созданного файла, путь, размер, 

дата создания и изменения, MD5- и SHA256-хеш файла. 

• Информация о файле драйвера: полное имя файла, путь к файлу, размер, дата создания и дата 

изменения, MD5- и SHA256-хеш файла. 

• Новое и старое имена хоста в случае изменения имени хоста. 

• Имя обнаруженного объекта. 

• Информация о событии в журнале Windows: тип события, идентификатор типа события, идентифи-

катор события, пользователь, под учетной записью которого событие записано в журнал, полный 

текст события из журнала событий Windows в формате XML. 

• Информация, связанная с обнаружением Kaspersky Endpoint Security: полное имя обнаруженного 

объекта, MD5- и SHA256-хеш файла, уникальный идентификатор процесса, Windows PID, парамет-

ры командной строки, тип обнаруженного объекта, имя угрозы, идентификатор записи в базе KES, 

версия базы KES, режим проверки, результат проверки, причина, по которой объект не может быть 

вылечен. 
 

Данные в отчетах 

Данные пользователя могут содержаться в отчетах. Информация об отчетах хранится на сервере с компо-
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нентом Central Node в директории /data/var/lib/kaspersky/storage/pgsql/10/data/ бессрочно. 

Возможность ограничить права пользователей серверов и операционных систем, на которые установ-

лен компонент Central Node, средствами Kaspersky Anti Targeted Attack Platform не предусмотрена. 

Администратору рекомендуется контролировать доступ пользователей серверов и операционных си-

стем, на которые установлена программа, к персональным данным других пользователей любыми си-

стемными средствами на его усмотрение. 

В отчетах может содержаться следующая информация: 

• Дата создания отчета. 

• Период, за который сформирован отчет. 

• Статус отчета. 

• Текст отчета в виде HTML-кода. 
 

Данные об объектах в Хранилище и на карантине 

Объекты в Хранилище и на карантине могут содержать данные пользователя. Информация об объектах в 

Хранилище и о копиях объектов, помещенных на карантин на компьютерах с Kaspersky Endpoint Agent, со-

храненных на сервере с помощью задачи Получить файл, хранится на сервере с компонентом Central 

Node в директории /data/var/lib/kaspersky/storage/pgsql/10/data/ бессрочно. 

Возможность ограничить права пользователей серверов и операционных систем, на которые установ-

лен компонент Central Node, средствами Kaspersky Anti Targeted Attack Platform не предусмотрена. 

Администратору рекомендуется контролировать доступ пользователей серверов и операционных си-

стем, на которые установлена программа, к персональным данным других пользователей любыми си-

стемными средствами на его усмотрение. 

Данные об объектах в Хранилище и на карантине могут содержать следующую информацию: 

• Имя объекта. 

• Путь к объекту на компьютере с Kaspersky Endpoint Agent (ранее Endpoint Sensors). 

• MD5-, SHA256-хеш файла. 

• Идентификатор пользователя, поместившего объект на карантин на компьютере с Kaspersky 

Endpoint Agent (ранее Endpoint Sensors). 

• Идентификатор пользователя, поместившего объект в Хранилище. 

• Уникальный идентификатор компьютера, на котором хранится объект, помещенный на карантин. 

• Категория обнаруженного объекта. 

• Результаты проверки объекта с помощью отдельных модулей и технологий программы. 
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Данные компонента Sandbox 

На время обработки тело переданного компонентом Central Node файла сохраняется в открытом виде на 

сервере с компонентом Sandbox. Во время обработки доступ к переданному файлу может получить адми-

нистратор сервера в режиме Technical Support Mode. Проверенный файл удаляется специальным скриптом 

по расписанию. По умолчанию один раз в 60 минут. 

Информация о данных, хранящихся на сервере с компонентом Sandbox, приведена в таблице ниже. 

Таблица 4. Данные, хранящиеся на сервере с компонентом Sandbox 
 

Состав 

данных 
Место хранения Срок хранения Доступ к данным 

Проверяе-

мые файлы 

/var/opt/kaspersky/sandbox/library/ После получения компонентом 

Central Node результатов про-

верки или до автоматического 

удаления, но не более 24 часов. 

Доступ пользователей опреде-

ляется администратором с по-

мощью средств операционной 

системы. 

Результат 

проверки 

файлов 

• /var/opt/kaspersky/sandbox/library/ 

• /tmp/ 

После получения компонентом 

Central Node результатов про-

верки или до автоматического 

удаления, но не более 24 часов. 

Доступ пользователей опреде-

ляется администратором с по-

мощью средств операционной 

системы. 

Параметры 

задач 
• /var/opt/kaspersky/sandbox/library/ 

• база данных компонента Sandbox 

После получения компонентом 

Central Node результатов про-

верки или до автоматического 

удаления, но не более 24 часов 

в директории 

/var/opt/kaspersky/sandbox/library/

. 

В базе данных компонента 

Sandbox до 90 дней. 

Доступ пользователей к дирек-

тории 

/var/opt/kaspersky/sandbox/library

/ определяется администрато-

ром с помощью средств опера-

ционной системы. 

Для аутентификации пользова-

телей в базе данных требуется 

пароль. Доступ к файлам базы 

данных имеют только пользо-

ватели, от имени которых за-

пущены процессы базы данных, 

и пользователь с правами root. 

Доступ осуществляется только 

по шифрованному каналу 

IPSec. 

Файлы трас-

сировки 

/var/log/kaspersky/sandbox/ До 21 дня. Доступ пользователей опреде-

ляется администратором с по-

мощью средств операционной 

системы. 

Действия с файлами трасси-

ровки доступны только для ав-

торизованных пользователей. 

Информация о действиях с 

файлами трассировки сохраня-

ется в журнале событий про-

граммы. 

 

Данные, пересылаемые между компонентами про-
граммы 

Central Node и Kaspersky Endpoint Agent для Windows (ранее Endpoint Sensors) 

Программа Kaspersky Endpoint Agent для Windows отправляет на компонент Central Node отчеты о выпол-
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нении задач, информацию о событиях и обнаружениях, произошедших на компьютерах с Kaspersky 

Endpoint Agent для Windows, а также информацию о терминальных сессиях. 

Если связь с компонентом Central Node отсутствует, все данные, предназначенные для отправки, 

накапливаются до тех пор, пока они не будут отправлены на компонент Central Node или программа 

Kaspersky Endpoint Agent для Windows не будет удален с компьютера, но не более 21 дня. 

Если событие произошло на компьютере пользователя, Kaspersky Endpoint Agent для Windows отправляет 

следующие данные в базу событий: 

1. Событие создания файла. 

• Сведения о процессе, создавшем файл: имя файла процесса, MD5-, SHA256-хеш файла про-

цесса. 

• Имя файла.  

• Путь к файлу. 

• Полное имя файла. 

• MD5-, SHA256-хеш файла. 

• Дата создания и изменения файла. 

• Размер файла. 

• Поля заголовка события: ProviderName, EventId, Version, Level, Task, Opcode, Keywords, 

TimeCreatedSystemTime, EventRecordId, CorellationActivityId, ExecutionProcessID, ThreadID, 

Channel, Computer. 

• Поля тела события: AccessList, AccessMask, AccountExpires, AllowedToDelegateTo, Application, 

AuditPolicyChanges, AuthenticationPackageName, CategoryId, CommandLine, DisplayName, Dummy, 

ElevatedToken, EventCode, EventProcessingFailure, FailureReason, FilterRTID, HandleId, HomeDi-

rectory, HomePath, ImpersonationLevel, IpAddress, IpPort, KeyLength, LayerName, LayerRTID, 

LmPackageName, LogonGuid, LogonHours, LogonProcessName, LogonType, MandatoryLabel, 

MemberName, MemberSid, NewProcessId, NewProcessName, NewUacValue, NewValue, NewValu-

eType, ObjectName, ObjectServer, ObjectType, ObjectValueName, OldUacValue, OldValue, 

OldValueType, OperationType, PackageName, ParentProcessName, PasswordLastSet, Prima-

ryGroupId, PriviledgeList, ProcessId, ProcessName, ProfileChanged, ProfilePath, Protocol, Publisher-

Id, ResourceAttributes, RestrictedAdminMode, SamAccountName, ScriptPath, ServiceAccount, Ser-

viceFileName, ServiceName, ServiceStartType, ServiceType, SettingType, SettingValue, ShareLo-

calPath, ShareName, SidHistory, SourceAddress, SourcePort, Status, SubcategoryGuid, Subcatego-

ryId, SubjectDomainName, SubjectLogonId, SubjectUserName, SubjectUserSid, SubStatus, Target-

DomainName, TargetLinkedLogonId, TargetLogonId, TargetOutboundDomainName, Tar-

getOutboundUserName, TargetUserName, TargetUserSid, TaskContent, TaskName, TokenElevation-

Type, TransmittedServices, UserAccountControl, UserParameters, UserPrincipalName, UserWork-

stations, VirtualAccount, Workstation, WorkstationName. 

2. Событие мониторинга реестра. 

• Сведения о процессе, изменившем реестр: ID процесса, имя файла процесса, MD5-, 

SHA256-хеш файла процесса. 

• Путь к ключу в реестре. 

• Имя переменной реестра. 
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• Данные переменной реестра. 

3. Событие загрузки драйвера. 

• Имя файла. 

• Путь к файлу. 

• Полное имя файла. 

• MD5-, SHA256-хеш файла. 

• Размер файла. 

• Дата создания и изменения файла. 

4. Событие открытия порта на прослушивание. 

• Сведения о процессе, открывшем порт на прослушивание: имя файла процесса, MD5-, 

SHA256-хеш файла процесса. 

• Номер порта. 

• IP-адрес адаптера.  

5. Событие в журнале ОС. 

• Время события, хост, на котором произошло событие, имя учетной записи пользователя. 

• ID события. 

• Имя журнала/канала. 

• ID события в журнале. 

• Имя провайдера. 

• Подтип события аутентификации. 

• Имя домена. 

• Удаленный IP-адрес. 

6. Событие запуска процесса. 

• Сведения о файле, запустившем процесс: имя файла, путь к файлу, полное имя файла, MD5-, 

SHA256-хеш файла, размер файла, дата создания и изменения файла. 

• UniquePID. 

• Параметры командной строки. 

• Сведения о родительском процессе: UniquePID, Windows ID процесса, MD5-, SHA256-хеш файла 

процесса. 

• Время окончания работы процесса. 

7. Событие загрузки модуля. 

• Сведения о файле, загрузившем модуль: UniquePID, имя файла, путь к файлу, полное имя 

файла, MD5-, SHA256-хеш файла, размер файла. 

• Имя файла DLL. 

• Путь к файлу DLL. 

• Полное имя файла DLL. 
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• MD5-, SHA256-хеш файла DLL. 

• Размер файла DLL. 

• Дата создания и изменения файла DLL. 

8. Событие блокирования запуска процесса. 

• Сведения о файле, который пытались выполнить: имя файла, путь к файлу, полное имя файла, 

MD5-, SHA256-хеш файла, размер файла, дата создания и изменения файла. 

• Параметры командной строки. 

9. Событие блокирования запуска файла. 

• Сведения о файле, который пытались открыть: имя файла, путь к файлу, полное имя файла, 

MD5-, SHA256-хеш файла, тип контрольной суммы, по которой произведена блокировка, размер 

файла (0 – MD5, !=0 – SHA256, для поиска не используется). 

• Сведения об исполняемом файле: имя файла, путь к файлу, полное имя файла, MD5-, 

SHA256-хеш файла, размер файла, дата создания и изменения файла. 

• Сведения о родительском процессе: имя файла, путь к файлу, полное имя файла, MD5-, 

SHA256-хеш файла, PID, UniquePID. 

10. Событие смены имени хоста. 

• Время события. 

• Старое имя хоста. 

• Новое имя хоста. 

11. Событие изменения содержимого файла hosts. 

• Содержимое файла hosts. 

12. Событие программы Kaspersky Endpoint Security для Windows, сохраняемое в базах программы. 

• Информация об обнаружении Kaspersky Endpoint Security для Windows. 

13. Событие программы Kaspersky Endpoint Security для Windows, отображаемое пользователю. 

• Результат проверки. 

• Название обнаруженного объекта. 

• Идентификатор записи в базах программы. 

• Время выпуска баз программы, с помощью которых было выполнено обнаружение. 

• Режим обработки объекта. 

• Категория обнаруженного объекта (например, название вируса). 

• MD5-хеш обнаруженного объекта. 

• SHA256-хеш обнаруженного объекта. 

• Уникальный идентификатор процесса. 

• PID процесса, отображаемый в диспетчере задач Windows. 

• Командная срока запуска процесса. 

• Причина ошибки при обработке объекта. 

14. Событие изменения организационного подразделения (OU) Active Directory®. 
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• Информация об организационных подразделениях (OU) Active Directory. 

Central Node и Sandbox 

Компонент Central Node отправляет на компонент Sandbox файлы и URL-адреса, выделенные из сетевого 

или почтового трафика. Перед передачей файлы никак не изменяются. Компонент Sandbox отправляет 

компоненту Central Node результаты проверки. 

Central Node и Sensor 

Программа может пересылать между компонентами Central Node и Sensor следующие данные: 

• Файлы и сообщения электронной почты. 

• Данные об обнаружениях, выполненных технологиями Intrusion Detection System и URL Reputation. 

• Информацию о лицензии. 

• Список данных, исключенных из проверки. 

• Данные программы Endpoint Sensors, если настроена интеграция с прокси-сервером (см. раздел 

"Включение интеграции с прокси-сервером по протоколу ICAP" на стр. 266). 

• Базы программы, если настроено получение обновления баз от компонента Central Node. 

Серверы с ролями PCN и SCN 

Если программа работает в режиме распределенного решения (см. раздел "Распределенное решение и 

режим multitenancy" на стр. 86), то между PCN и подключенными SCN передаются следующие данные: 

• Об обнаружениях. 

• О событиях. 

• О задачах. 

• О политиках. 

• О проверке по пользовательским правилам IOC, TAA (IOA), IDS, YARA. 

• О файлах в Хранилище. 

• Об учетных записях пользователей. 

• О лицензии. 

• Список компьютеров с Kaspersky Endpoint Agent. 

• Объекты, помещенные в Хранилище. 

• Объекты, помещенные на карантин на компьютерах с Kaspersky Endpoint Agent. 

• Файлы, прикрепленные к обнаружениям. 

• IOC-файлы. 
 

Данные Kaspersky Endpoint Agent для Windows 

Программа Kaspersky Endpoint Agent для Windows хранит и обрабатывает данные локально для обеспече-

ния основной функциональности, аудита и повышения скорости решения возникших проблем специали-

стами Службы технической поддержки "Лаборатории Касперского". 
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На компьютерах с Kaspersky Endpoint Agent для Windows хранятся данные, подготовленные для отправки 

на серверы Kaspersky Anti Targeted Attack Platform и в Kaspersky Security Center в автоматическом режиме. 

Файлы, подготовленные Kaspersky Endpoint Agent для Windows к отправке на проверку на серверы про-

граммы, хранятся на компьютерах с Kaspersky Endpoint Agent для Windows в открытом незашифрованном 

виде в той директории, которая по умолчанию используется для хранения файлов перед отправкой. 

На сервер с компонентом Central Node могут передаваться файлы, связанные с обнаруженными события-

ми. 

Среди этих данных могут быть персональные данные пользователя или конфиденциальные данные вашей 

организации. 

Отключение отправки данных с компьютеров с Kaspersky Endpoint Agent для Windows на сервер с компо-

нентом Central Node не предусмотрено. 

Не используйте программу Kaspersky Endpoint Agent для Windows на тех компьютерах, передача дан-

ных с которых запрещена политикой вашей организации. 

Данные, полученные от программы Kaspersky Endpoint Agent для Windows, хранятся в базе данных на сер-

вере с компонентом Central Node и ротируются по мере заполнения дискового пространства. 

Файлы, подготовленные к отправке программой Kaspersky Endpoint Agent для Windows на сервер с компо-

нентом Central Node, хранятся на компьютерах с Kaspersky Endpoint Agent для Windows в открытом неза-

шифрованном виде в той директории, которая по умолчанию используется для хранения файлов перед от-

правкой на каждом компьютере с Kaspersky Endpoint Agent для Windows. 

Файлы с компьютеров с Kaspersky Endpoint Agent для Windows отправляются только на сервер с компонен-

том Central Node по защищенному SSL-соединению. 

Файлы, зашифрованные на компьютерах с Kaspersky Endpoint Agent для Windows с помощью программ 

Windows Encrypting File System или Kaspersky File Level Encryption (в программе Kaspersky Endpoint Security 

для Windows), передаются на сервер с компонентом Central Node в расшифрованном виде. 

Kaspersky Anti Targeted Attack Platform поддерживает возможность изменения параметров локального 

компьютера с Kaspersky Endpoint Agent для Windows, влияющих на производительность компьютера 

при взаимодействии с компонентом Central Node. 

Изменение параметров следует производить исключительно по рекомендации Службы технической 

поддержки "Лаборатории Касперского". 

Самостоятельное изменение параметров может ухудшить производительность локального компьюте-

ра. 

 

Администратору Kaspersky Anti Targeted Attack Platform необходимо обеспечить безопасность компь-

ютеров с Kaspersky Endpoint Agent для Windows и серверов Kaspersky Anti Targeted Attack Platform c 

перечисленными выше данными самостоятельно. Администратор Kaspersky Anti Targeted Attack 

Platform несет ответственность за доступ к данной информации. 

В этом разделе содержится следующая информация о данных пользователей, хранящихся на компьютерах 
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с Kaspersky Endpoint Agent для Windows: 

• состав хранимых данных; 

• место хранения; 

• срок хранения; 

• доступ пользователей к данным. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

В этом разделе 

Данные, получаемые от компонента Central Node ................................................................................. 57 

Данные в полях событий Windows Event Log программы Kaspersky Endpoint Agent .......................... 59 

Данные в запросах Kaspersky Endpoint Agent для Windows к Kaspersky Anti Targeted Attack Platform60 

Служебные данные Kaspersky Endpoint Agent для Windows ................................................................. 63 

Данные в файлах трассировки и дампов Kaspersky Endpoint Agent для Windows .............................. 66 

Данные, отправляемые в "Лабораторию Касперского" при принятии условий Положения о KSN .... 68 

Данные в обнаружениях и событиях ........................................................................................................ 69 

Данные в отчетах о выполнении задач .................................................................................................... 70 

Данные в журнале установки .................................................................................................................... 70 

Данные о файлах, запрещенных к запуску .............................................................................................. 70 

Данные, связанные с выполнением задач .............................................................................................. 71 

 

 

Данные, получаемые от компонента Central Node 

Программа Kaspersky Endpoint Agent сохраняет на жестком диске компьютера значения параметров, полу-

чаемые от компонента Central Node. Данные сохраняются в открытом незашифрованном виде в папке 

C:\ProgramData\Kaspersky Lab\Endpoint Agent\protected\data.  

По умолчанию при включенной самозащите доступ к файлам на чтение имеют только пользователи с пра-

вами System и Administrator. При выключенной самозащите пользователи с правами System и Administrator 

могут также удалять файлы, изменять их содержимое и изменять права доступа к ним. Программа 

Kaspersky Endpoint Agent не управляет правами доступа к данной папке и ее файлам. Доступ определяет 

системный администратор. 

Данные удаляются при удалении программы Kaspersky Endpoint Agent. 

Данные, получаемые от компонента Central Node, могут содержать следующую информацию: 

• О сетевых соединениях. 

• Об операционной системе, установленной на сервере с компонентом Central Node. 
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• Об учетных записях пользователей операционной системы. 

• О пользовательских сессиях в операционной системе. 

• О журнале событий Windows. 

• О ресурсе типа RT_VERSION. 

• О содержимом PE-файла. 

• О службах операционной системы. 

• Сертификат сервера с компонентом Central Node. 

• URL- и IP-адреса посещенных веб-сайтов. 

• Заголовки протокола HTTP. 

• Имя компьютера.  

• MD5-хеши файлов. 

• Уникальный идентификатор компьютера с Kaspersky Endpoint Agent. 

• Имена и значения ключей реестра Windows. 

• Пути к ключам реестра Windows. 

• Имена переменных реестра Windows. 

• Имя записи локального DNS-кеша. 

• Адрес из записи локального DNS-кеша в формате IPv4. 

• IP-адрес или имя запрашиваемого хоста из локального DNS-кеша. 

• Хост элемента локального DNS-кеша. 

• Доменное имя элемента локального DNS-кеша. 

• Адрес элемента ARP-кеша в формате IPv4. 

• Физический адрес элемента APR-кеша. 

• Серийный номер логического диска. 

• Домашняя директория локального пользователя. 

• Имя учетной записи пользователя, запустившего процесс. 

• Путь к скрипту, запускаемому при входе пользователя в систему. 

• Имя пользователя, под учетной записью которого произошло событие. 

• Имя компьютера, на котором произошло событие. 

• Полные пути к файлам компьютеров с Kaspersky Endpoint Agent. 

• Имена файлов компьютеров с Kaspersky Endpoint Agent. 

• Маски файлов компьютеров с Kaspersky Endpoint Agent. 

• Полные имена папок компьютеров с Kaspersky Endpoint Agent. 

• Комментарии поставщика файла. 

• Маска файла-образа процесса. 

• Путь к файлу-образу процесса, открывшего порт. 
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• Имя процесса, открывшего порт. 

• Локальный IP-адрес порта. 

• Доверенный публичный ключ цифровой подписи исполняемых модулей. 

• Имя процесса. 

• Имя сегмента процесса. 

• Параметры командной строки. 
 

Данные в полях событий Windows Event Log программы Kaspersky 
Endpoint Agent 

Данные о событиях Журнала событий Windows хранятся в файле %System-

Root%\System32\Winevt\Logs\Kaspersky-Security-Soyuz%4Product.evtx в открытом незашифрованном виде. 

Данные хранятся до удаления Kaspersky Endpoint Agent. 

Эти данные могут автоматически передаваться в Kaspersky Security Center. 

По умолчанию доступ на чтение к файлам имеют только пользователи с правами System и Administrator. 

Kaspersky Endpoint Agent не управляет правами доступа к этой папке и ее файлам. Доступ определяет си-

стемный администратор. 

Данные о событиях могут содержать следующую информацию: 

• О пользовательских сессиях в операционной системе. 

• Об учетных записях пользователей операционной системы (userID). 

• Об ошибках выполнения задач проверки объектов. 

• О задачах на проверку объектов. 

• Об обнаружениях Kaspersky Sandbox. 

• О событиях Kaspersky Sandbox. 

• Об IOC-файлах Kaspersky Endpoint Agent, сформированных при автоматическом реагировании. 

• О результатах проверки объектов. 

• О сертификатах серверов Kaspersky Sandbox. 

• Об очереди объектов на проверку. 

• Об изменении параметров Kaspersky Endpoint Agent. 

• Об изменении политик Kaspersky Security Center. 

• Об изменении статуса задачи на проверку объектов. 

• О политиках Kaspersky Security Center. 

• Об объектах на карантине. 

• О действиях по автоматическому реагированию на обнаруженные угрозы. 

• Об ошибках взаимодействия с серверами программы. 

• Об объектах, заблокированных по правилам запрета. 
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• О результатах выполнения задач Удалить файл. 

• О результатах выполнения задач Завершить процесс. 

• О результатах выполнения задач Завершить процесс. 

• О результатах выполнения задач Получить файл. 

• О действующей лицензии Kaspersky Endpoint Detection and Response Optimum. 

• О статусе активации программы. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

 

 

Данные в запросах Kaspersky Endpoint Agent для Windows к 
Kaspersky Anti Targeted Attack Platform 

При интеграции с компонентом Central Node следующие данные хранятся локально на устройстве с 

Kaspersky Endpoint Agent. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

Данные из запросов от Kaspersky Endpoint Agent к компоненту Central Node: 

1. В запросах на синхронизацию: 

• уникальный идентификатор Kaspersky Endpoint Agent; 

• базовая часть веб-адреса сервера; 

• имя устройства; 

• IP-адрес устройства; 

• MAC-адрес устройства; 

• локальное время на устройстве; 

• статус самозащиты Kaspersky Endpoint Agent; 

• имя и версия операционной системы, установленной на устройстве; 

• версия Kaspersky Endpoint Agent; 

• версии параметров программы и параметров задач; 

• состояние задач в Kaspersky Endpoint Agent: идентификаторы выполняющихся задач, статусы 

выполнения, коды ошибок выполнения; 

• состояние параметров Kaspersky Endpoint Agent: тип применяющихся параметров, версия па-

раметров, статус применения параметров, коды ошибок применения. 

2. В запросах на получение файлов с сервера: 
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• уникальные идентификаторы файлов; 

• уникальный идентификатор Kaspersky Endpoint Agent; 

• уникальные идентификаторы задач; 

• базовая часть веб-адреса сервера с компонентом Central Node; 

• IP-адрес узла. 

3. В отчетах о результатах выполнения задач: 

• IP-адрес узла; 

• информация об объектах, обнаруженных при поиске IOC или сканировании YARA; 

• флаги дополнительных действий, выполняемых Kaspersky Endpoint Agent по завершении задач 

(например, "deleteFileAfterReboot" : false); 

• ошибки выполнения задач и коды возврата; 

• статусы, с которыми завершались задачи; 

• время завершения выполнения задач; 

• версии параметров, с которыми выполнялись задачи; 

• информация об объектах, переданных на сервер, помещенных на карантин, восстановленных из 

карантина: пути к объектам, MD5 и SHA256-хеши объектов, идентификаторы объектов на ка-

рантине; 

• информация о процессах, запущенных или остановленных на устройстве с Kaspersky Endpoint 

Agent по запросу сервера: PID и UniquePID, error code, MD5 и SHA256-хеши объектов; 

• информация о службах, запущенных или остановленных на устройстве по запросу сервера (имя 

службы, тип запуска, error code, MD5 и SHA256-хеши файловых образов служб); 

• информация об объектах, для которых был снят дамп памяти для сканирования YARA (пути, 

идентификатор файла дампа); 

• файлы, запрошенные сервером; 

• пакеты телеметрии. 

• Данные о запущенных процессах: 

• имя исполняемого файла, включая полный путь и расширение; 

• параметры автозапуска процесса; 

• идентификатор процесса; 

• код сеанса входа в систему; 

• имя сеанса входа в систему; 

• дата и время запуска процесса; 

• MD5-хеш объекта; 

• SHA256-хеш объекта 

• Данные о файлах: 

• путь к файлу; 

• имя файла; 
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• размер файла; 

• атрибуты файла; 

• дата и время создания файла; 

• дата и время последнего изменения файла; 

• описание файла; 

Основная информация о файле, которая будет представлена пользователям. Эта строка может отобра-

жаться в списке, когда пользователь выбирает файлы для установки. Эта строка является обязательной. 

• название компании; 

Название компании, создавшей файл. 

• MD5-хеш объекта; 

• SHA256-хеш объекта; 

• раздел реестра (для точек автозапуска). 

• Данные в ошибках получения информации об объектах: 

• полное имя объекта, при обаботке которого возникла ошибка. 

• код ошибки. 

1. Данные телеметрии: 

• IP-адрес узла; 

• тип данных в реестре до зафиксированной операции изменения; 

• данные в ключе реестра до зафиксированной операции изменения; 

• текст обрабатываемого скрипта или его части; 

• тип обрабатываемого объекта; 

• способ передачи команды в командный интерпретатор. 

Данные из запросов от компонента Central Node к Kaspersky Endpoint Agent: 

1. Параметры задач: 

• типы задач; 

• параметры расписания запуска задач; 

• имена и пароли учетных записей, под которыми необходимо запускать задачи; 

• версии параметров; 

• идентификаторы объектов на карантине; 

• пути к объектам; 

• MD5 и SHA256-хеши объектов; 

• командная строка запуска процесса с аргументами; 

• флаги дополнительных действий, выполняемых Kaspersky Endpoint Agent по завершении зада-

чи; 

• идентификаторы IOC-файлов, которые нужно получить с сервера; 
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• IOC-файлы; 

• наименование служб; 

• тип запуска служб; 

• папки, для которых необходимо получить результаты задачи Собрать данные; 

• маски имен объектов и расширений для задачи Собрать данные. 

2. Параметры сетевой изоляции: 

• типы параметров; 

• версии параметров; 

• списки исключений из сетевой изоляции и параметры исключений: направление трафика, 

IP-адреса, порты, протоколы, полные пути к исполняемым файлам; 

• флаги дополнительных действий, выполняемых Kaspersky Endpoint Agent; 

• время автоматического отключения изоляции. 

3. Параметры запрета запуска и открытия документов: 

• типы параметров; 

• версии параметров; 

• списки правил запрета запуска и параметры правил: пути к объектам, типы объектов, MD5 и 

SHA256-хеши объектов; 

• флаги дополнительных действий, выполняемых Kaspersky Endpoint Agent. 

4. Параметры фильтрации событий: 

• имена модулей; 

• полные пути к объектам; 

• MD5 и SHA256-хеши объектов; 

• идентификаторы записей в журнале событий Windows; 

• параметры цифровых сертификатов; 

• направление трафика, IP-адреса, порты, протоколы, полные пути к исполняемым файлам; 

• имена пользователей; 

• типы входа пользователей; 

• типы событий телеметрии, для которых применяются фильтры. 
 

 

Служебные данные Kaspersky Endpoint Agent для Windows 

К служебным данным Kaspersky Endpoint Agent относятся: 

• данные, попадающие в конфигурационные файлы в результате настройки параметров администра-

тором; 

• данные, обрабатываемые при автоматическом реагировании на угрозы; 

• данные, обрабатываемые при интеграции с Kaspersky Sandbox; 
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• данные, обрабатываемые при интеграции с компонентом KATA Central Node; 

• данные, обрабатываемые при интеграции с Kaspersky Industrial CyberSecurity for Networks. 

Служебные данные хранятся в файле %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\<версия>. 

Данные в подпапке Settings зашифрованы с помощью Шифрующей файловой системы (EFS). Данные хра-

нятся до удаления Kaspersky Endpoint Agent. 

Эти данные могут автоматически передаваться в Kaspersky Security Center. 

По умолчанию доступ к файлам имеют только пользователи с правами System (полный доступ) и 

Administrator (чтение и исполнение). Папка %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\<версия> 

и подпапка Restored также доступны пользователям с правами User (только чтение). 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

Kaspersky Endpoint Agent хранит следующие данные, обрабатываемые при автоматическом реагировании и 

интеграции с Kaspersky Sandbox: 

1. Обрабатываемые файлы и данные, передаваемые пользователем в ходе настройки параметров 

Kaspersky Endpoint Agent: 

• Пароль доступа к Kaspersky Endpoint Agent. 

• Файлы на карантине. 

• Параметры Kaspersky Endpoint Agent. 

• Учетные данные пользователей операционной системы для запуска задач с правами опреде-

ленного пользователя. 

• Учетные данные для авторизации на Сервере администрирования Kaspersky Security Center. 

• Учетные данные для авторизации на прокси-сервере. 

• Адреса пользовательских источников обновлений. 

• Открытый ключ сертификата для интеграции с Kaspersky Sandbox. 

2. Кеш Kaspersky Endpoint Agent: 

• Время записи результата проверки в кеш. 

• MD5-хеш задачи проверки. 

• Идентификатор задачи проверки. 

• Результат проверки объекта. 

3. Очередь запросов на проверку объекта: 

• Идентификатор объекта в очереди. 

• Время помещения объекта в очередь. 

• Статус обработки объекта в очереди. 

• Идентификатор пользовательской сессии в операционной системе, в которой создана задача на 

проверку объекта. 

• Системный идентификатор (SID) пользователя операционной системы, с правами учетной за-
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писью которого создана задача на проверку объекта. 

• MD5-хеш задачи на проверку объекта. 

4. Информация о задачах, для которых Kaspersky Endpoint Agent ожидает результат проверки от 

Kaspersky Sandbox: 

• Время получения задачи на проверку объекта. 

• Статус обработки объекта. 

• Идентификатор пользовательской сессии в операционной системе, в которой создана задача на 

проверку объекта. 

• Идентификатор задачи на проверку объекта. 

• MD5-хеш задачи на проверку объекта. 

• Системный идентификатор (SID) пользователя операционной системы, под учетной записью 

которого создана задача. 

• XML-схема автоматически созданного IOC. 

• MD5 и SHA256-хеши проверяемого объекта. 

• Ошибки обработки. 

• Имена объектов, на проверку которых создана задача. 

• Результат проверки объекта. 

Kaspersky Endpoint Agent хранит локально следующие данные при интеграции с компонентом KATA Central 

Node: 

1. Обрабатываемые файлы и данные, передаваемые пользователем в ходе настройки параметров 

Kaspersky Endpoint Agent: 

• Файлы на карантине. 

• Параметры Kaspersky Endpoint Agent: 

• Пароль доступа к Kaspersky Endpoint Agent. 

• Учетные данные пользователей операционной системы для запуска задач с правами опре-

деленного пользователя. 

• Учетные данные для авторизации на Сервере администрирования Kaspersky Security Center. 

• Учетные данные для авторизации на прокси-сервере. 

• Адреса пользовательских источников обновлений. 

• Открытый ключ сертификата для интеграции с KATA Central Node. 

• Открытый ключ сертификата для интеграции с Kaspersky Sandbox. 

• Данные о лицензии. 

2. Данные, необходимые для интеграции с компонентом KATA Central Node: 

• Обновляемые схемы фильтрации телеметрии. 

• Очередь пакетов событий телеметрии. 

• Кеш идентификаторов IOC-файлов, полученных от компонента KATA Central Node. 

• Объекты для передачи на сервер в рамках задачи Получить файл. 
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• Отчеты о результатах задачи Собрать данные. 

Kaspersky Endpoint Agent хранит локально следующие данные при интеграции с сервером Kaspersky 

Industrial CyberSecurity for Networks: 

1. Обрабатываемые файлы и данные, передаваемые пользователем в ходе настройки параметров 

Kaspersky Endpoint Agent: 

• Параметры Kaspersky Endpoint Agent: 

• Пароль доступа к Kaspersky Endpoint Agent. 

• Учетные данные пользователей операционной системы для запуска задач с правами опре-

деленного пользователя. 

• Учетные данные для авторизации на Сервере администрирования Kaspersky Security Center. 

• Учетные данные для авторизации на прокси-сервере. 

• Адреса пользовательских источников обновлений. 

• Открытый ключ сертификата для интеграции с Kaspersky Industrial CyberSecurity for Networks. 

• Данные о лицензии. 

2. Данные, необходимые для интеграции с Kaspersky Industrial CyberSecurity for Networks: 

• Обновляемые схемы фильтрации телеметрии. 

• Очередь пакетов событий телеметрии. 
 

Данные в файлах трассировки и дампов Kaspersky Endpoint Agent 
для Windows 

Kaspersky Endpoint Agent для Windows может выполнять запись отладочной информации в соответствии с 

заданными параметрами в файлы трассировки для оказания поддержки во время работы Kaspersky 

Endpoint Agent для Windows. 

Файлы дампов Kaspersky Endpoint Agent для Windows формируются операционной системой при сбоях 

программы и перезаписываются при каждом сбое. 

В файлы трассировки и дампов могут попасть любые персональные данные пользователя или конфиден-

циальные данные вашей организации. 

Не используйте Kaspersky Endpoint Agent для Windows на хостах, передача данных с которых запре-

щена политикой вашей организации. 

По умолчанию Kaspersky Endpoint Agent не записывает отладочную информацию. 

Автоматическая отправка файлов трассировки и дампов за пределы хоста, на котором они были сформи-

рованы, не производится. Содержимое файлов трассировки можно просмотреть с помощью стандартных 

средств просмотра текстовых файлов. Файлы трассировки и дампов хранятся бессрочно и не удаляются 

при деинсталляции Kaspersky Endpoint Agent для Windows. 

Отладочная информация может понадобиться при обращении в Службу технической поддержки. 

Специальных механизмов ограничения доступа к файлам трассировки и дампов не предусмотрено. Адми-
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нистратор может самостоятельно настроить запись этой информации в защищенную папку. 

Путь к папке для записи файлов трассировки и дампов по умолчанию не задан. Администратору нужно ука-

зать папку для записи файлов трассировки и дампов самостоятельно. 

Данные в файлах трассировки и дампов могут содержать следующую информацию: 

• Действия, выполненные Kaspersky Endpoint Agent для Windows на хосте. 

• Информация об объектах, обрабатываемых Kaspersky Endpoint Agent для Windows. 

• Ошибки, возникшие в процессе работы Kaspersky Endpoint Agent для Windows. 

• Время события.  

• Номер потока выполнения. 

• Компонент программы, в результате работы которого произошло обнаружение. 

• Важности события. 

• Об исполняемых модулях. 

• Об открытых портах. 

• О сетевых соединениях. 

• Об операционной системе, установленной на компьютере с Kaspersky Endpoint Agent для Windows. 

• Об учетных записях пользователей операционной системы. 

• О пользовательских сессиях в операционной системе. 

• О журнале событий Windows. 

• Об обнаружениях Kaspersky Endpoint Security для Windows. 

• Об организационных подразделениях (OU) Active Directory. 

• Уникальный идентификатор компьютера с Kaspersky Endpoint Agent для Windows. 

• Полное доменное имя компьютера. 

• Серийный номер логического диска. 

• Заголовки протокола HTTP. 

• Полные пути к файлам компьютеров с Kaspersky Endpoint Agent для Windows. 

• Имена файлов компьютеров с Kaspersky Endpoint Agent для Windows. 

• Полные имена папок компьютеров с Kaspersky Endpoint Agent для Windows. 

• Домашняя папка локального пользователя. 

• Имя учетной записи пользователя, запустившего процесс. 

• Путь к скрипту, запускаемому при входе пользователя в систему. 

• Имя пользователя, под учетной записью которого произошло событие. 

• URL- и IP-адреса посещенных веб-сайтов, а также ссылки с этих веб-сайтов. 

• При использовании прокси-сервера: IP-адрес прокси-сервера, имя компьютера, порт, имя пользо-

вателя прокси-сервера. 

• Внешние IP-адреса, с которыми было установлено соединение с локального компьютера. 
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• Команды запуска процесса. 

• Параметры командной строки. 

• Идентификатор Агента администрирования Kaspersky Security Center. 

• Пути к ключам в реестре Windows. 

• Имена переменных реестра Windows. 

• Значения переменных реестра Windows. 

• Разделы реестра Windows. 

• Имена обнаруженных объектов. 

• Имя записи локального DNS-кеша. 

• IP-адрес из записи локального DNS-кеша в формате IPv4. 

• IP-адрес или имя запрашиваемого хоста из локального DNS-кеша. 

• Хост элемента локального DNS-кеша. 

• Доменное имя элемента локального DNS-кеша. 

• IP-адрес элемента ARP-кеша в формате IPv4. 

• Физический адрес элемента APR-кеша. 

• Имя учетной записи пользователя, запустившего службу операционной системы. 

• Параметры, с которыми запущена служба операционной системы. 

• Исходное имя файла (OriginalFileName) для ресурса RT_VERSION. 
 

Данные, отправляемые в "Лабораторию Касперского" при приня-
тии условий Положения о KSN 

При согласии с условиями Положения о KSN (Kaspersky Security Network) программа автоматически от-

правляет информацию об этом в "Лабораторию Касперского". 

Данные о принятии условий Положения могут храниться локально в папке 

%ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\<версия>\Data\. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

Следующие данные отправляются в "Лабораторию Касперского" при принятии или отзыве согласия с усло-

виями Положения о KSN: 

• Идентификатор соглашения (KSN, EULA). 

• Версия соглашения. 

• Флаг принятия соглашения (1 – соглашение принято, 0 – соглашение отозвано). 

• Дата принятия или отзыва соглашения. 

"Лаборатория Касперского" может использовать эти данные для формирования статистической информа-
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ции. 

 

Данные в обнаружениях и событиях 

Данные о событиях хранятся в бинарном виде в папке C:\ProgramData\Kaspersky Lab\Endpoint 

Agent\protected\kata в открытом незашифрованном виде. 

По умолчанию при включенной самозащите доступ к файлам на чтение имеют только пользователи с пра-

вами System и Administrator. При выключенной самозащите пользователи с правами System и Administrator 

могут также удалять файлы, изменять их содержимое и изменять права доступа к ним. Программа 

Kaspersky Endpoint Agent не управляет правами доступа к данной папке и ее файлам. Доступ определяет 

системный администратор. 

Данные о событиях могут содержать следующую информацию: 

• Об исполняемых модулях. 

• О сетевых соединениях. 

• Об операционной системе, установленной на компьютере с Kaspersky Endpoint Agent. 

• О пользовательских сессиях в операционной системе. 

• Об учетных записях пользователей операционной системы. 

• О журнале событий Windows. 

• Об обнаружениях Kaspersky Endpoint Security для Windows. 

• Об организационных подразделениях (OU) Active Directory. 

• Заголовки протокола HTTP. 

• Полное доменное имя компьютера.  

• MD5-, SHA256-хеш файлов и их фрагментов. 

• Уникальный идентификатор компьютера с Kaspersky Endpoint Agent. 

• Уникальные идентификаторы сертификатов. 

• Издатель сертификата. 

• Субъект сертификата. 

• Название алгоритма, при помощи которого выполнен отпечаток сертификата. 

• Адрес и порт локального сетевого интерфейса. 

• Адрес и порт удаленного сетевого интерфейса. 

• Поставщик программы. 

• Название программы. 

• Имя переменной реестра Windows. 

• Путь к ключу реестра Windows. 

• Данные переменной реестра Windows. 

• Имя обнаруженного объекта. 

• Идентификатор Агента администрирования Kaspersky Security Center. 



 

 

 

О предоставлении данных 

70 

 

 

 

• Содержимое файла hosts. 

• Командная строка запуска процесса. 
 

Данные в отчетах о выполнении задач 

Перед отправкой на компонент Central Node отчеты, а также сопутствующие файлы временно сохраняются 

на жестком диске компьютера с программой Kaspersky Endpoint Agent. Отчеты о выполнении задач сохра-

няются в архивированном незашифрованном виде в папке C:\ProgramData\Kaspersky Lab\Endpoint 

Agent\protected\kata\data_queue. 

По умолчанию при включенной самозащите доступ к файлам на чтение имеют только пользователи с пра-

вами System и Administrator. При выключенной самозащите пользователи с правами System и Administrator 

могут также удалять файлы, изменять их содержимое и изменять права доступа к ним. Программа 

Kaspersky Endpoint Agent не управляет правами доступа к данной папке и ее файлам. Доступ определяет 

системный администратор. 

Отчеты о выполнении задач содержат следующую информацию: 

• О результатах выполнения задач.  

• Об исполняемых модулях.  

• О процессах операционной системы.  

• Об учетных записях пользователей.  

• О пользовательских сессиях.  

• Полное доменное имя компьютера.  

• Уникальный идентификатор компьютера с Kaspersky Endpoint Agent. 

• Файлы компьютера с Kaspersky Endpoint Agent. 

• Имена альтернативных потоков NTFS. 

• Полные пути к файлам компьютера с Kaspersky Endpoint Agent. 

• Полные имена папок компьютера с Kaspersky Endpoint Agent. 

• Содержимое стандартного потока вывода процесса. 

• Содержимое стандартного потока ошибок процесса. 
 

Данные в журнале установки 

Администратор может включить запись журнала установки программы Kaspersky Endpoint Agent (стан-

дартными средствами msiexec) при установке с помощью командной строки. Администратор указывает путь 

к файлу, в котором будет сохраняться журнал установки. 

В журнал записываются шаги процесса установки, а также командная строка вызова msiexec, которая со-

держит адрес сервера с компонентом Central Node и путь к файлу журнала установки. 

 

Данные о файлах, запрещенных к запуску 

Данные о файлах, запрещенных к запуску, хранятся в папке C:\ProgramData\Kaspersky Lab\Endpoint 
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Agent\\protected\kata в открытом незашифрованном виде.  

По умолчанию при включенной самозащите доступ к файлам на чтение имеют только пользователи с пра-

вами System и Administrator. При выключенной самозащите пользователи с правами System и Administrator 

могут также удалять файлы, изменять их содержимое и изменять права доступа к ним. Программа 

Kaspersky Endpoint Agent не управляет правами доступа к данной папке и ее файлам. Доступ определяет 

системный администратор. 

Данные о файлах, запрещенных к запуску, могут содержать следующую информацию: 

• Полный путь к запрещенному файлу. 

• MD5-хеш файла. 

• SHA256-хеш файла. 

• Команда запуска процесса. 
 

Данные, связанные с выполнением задач 

При выполнении задачи помещения файла на карантин архив, содержащий этот файл, временно сохраня-

ется в незашифрованном виде в одной из следующих папок: 

• для программы Kaspersky Endpoint Agent, входящей в состав программы Kaspersky Endpoint 

Security, в папке C:\ProgramData\Kaspersky Lab\Endpoint Agent\protected\kata\temp; 

• для программы Kaspersky Endpoint Agent, установленной из пакета Kaspersky Anti Targeted Attack 

Platform, в папке C:\ProgramData\Kaspersky Lab\Endpoint Agent\\protected\data\kata\temp. 

При выполнении задачи запуска программы на хосте программа Kaspersky Endpoint Agent локально хранит 

содержимое стандартных потоков вывода и ошибок запущенного процесса в открытом незашифрованном 

виде до тех пор, пока отчет о выполнении задачи не будет отправлен на компонент Central Node. Файлы 

хранятся в одной из следующих папок: 

• для программы Kaspersky Endpoint Agent, входящей в состав программы Kaspersky Endpoint 

Security, в папке C:\ProgramData\Kaspersky Lab\Endpoint Agent\\protected\kata\temp; 

• для программы Kaspersky Endpoint Agent, установленной из пакета Kaspersky Anti Targeted Attack 

Platform, в папке C:\ProgramData\Kaspersky Lab\Endpoint Agent\\protected\data\kata\temp. 

По умолчанию при включенной самозащите доступ к файлам на чтение имеют только пользователи с пра-

вами System и Administrator. При выключенной самозащите пользователи с правами System и Administrator 

могут также удалять файлы, изменять их содержимое и изменять права доступа к ним. Программа 

Kaspersky Endpoint Agent не управляет правами доступа к данной папке и ее файлам. Доступ определяет 

системный администратор. 

 

Данные Kaspersky Endpoint Agent для Linux 

Программа Kaspersky Endpoint Agent для Linux хранит и обрабатывает данные локально для обеспечения 

основной функциональности, аудита и повышения скорости решения возникших проблем специалистами 

Службы технической поддержки "Лаборатории Касперского". 

На компьютерах с Kaspersky Endpoint Agent для Linux хранятся данные, подготовленные для отправки на 

серверы Kaspersky Anti Targeted Attack Platform и в Kaspersky Security Center автоматически . 

Среди этих данных могут быть персональные данные пользователя или конфиденциальные данные вашей 
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организации. 

Отключение отправки данных с компьютеров с Kaspersky Endpoint Agent для Linux на сервер с компонентом 

Central Node не предусмотрено. 

Не используйте программу Kaspersky Endpoint Agent для Linux на тех компьютерах, передача данных с 

которых запрещена политикой вашей организации. 

Данные, полученные от Kaspersky Endpoint Agent для Linux, хранятся в базе данных на сервере с компо-

нентом Central Node и ротируются по мере заполнения дискового пространства. 

Файлы, подготовленные к отправке программой Kaspersky Endpoint Agent для Linux на сервер с компонен-

том Central Node, хранятся на компьютерах с Kaspersky Endpoint Agent для Linux в открытом незашифро-

ванном виде в той директории, которая по умолчанию используется для хранения файлов перед отправкой 

на каждом компьютере с Kaspersky Endpoint Agent. 

Файлы с компьютеров с Kaspersky Endpoint Agent для Linux отправляются только на сервер с компонентом 

Central Node по защищенному SSL-соединению. 

Администратору Kaspersky Anti Targeted Attack Platform необходимо обеспечить безопасность компь-

ютеров с программой Kaspersky Endpoint Agent для Linux и серверов Kaspersky Anti Targeted Attack 

Platform c перечисленными выше данными самостоятельно. Администратор Kaspersky Anti Targeted 

Attack Platform несет ответственность за доступ к данной информации. 

В этом разделе содержится следующая информация о данных пользователей, хранящихся на компьютерах 

с Kaspersky Endpoint Agent для Linux: 

• состав хранимых данных; 

• место хранения; 

• срок хранения; 

• доступ пользователей к данным. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

 

Данные в запросах Kaspersky Endpoint Agent для Linux к Kaspersky 
Anti Targeted Attack Platform 

При интеграции с компонентом Central Node следующие данные хранятся локально на устройстве с 

Kaspersky Endpoint Agent для Linux: 
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Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампа, 

удаляются с устройства при удалении программы. 

1. Данные в запросах на синхронизацию: 

• Уникальный идентификатор Kaspersky Endpoint Agent для Linux. 

• Имя устройства. 

• Локальное время на устройстве. 

• Имя и версия операционной системы, установленной на устройстве. 

• Версия Kaspersky Endpoint Agent для Linux. 

• Версии параметров программы и параметров задач. 

• Состояние задач в Kaspersky Endpoint Agent для Linux (идентификаторы выполняющихся задач, 

статусы выполнения, коды ошибок выполнения). 

2. Данные о запущенных процессах: 

• Информация об исполняемом файле процесса. Состав данных о файле см. ниже. 

• Параметры автозапуска процесса. 

• Значения переменных окружения. 

• Идентификатор процесса. 

• Идентификатор родительского процесса. 

• Код сеанса входа в систему. 

• Имя сеанса входа в систему. 

• Идентификаторы пользователей и групп, запустивших процесс. 

• Дата и время запуска процесса. 

• Данные об остановленных процессах: 

• Идентификатор процесса. 

• Дата и время остановки процесса. 

• Данные о файлах: 

• Путь к файлу. 

• Имя файла. 

• Размер файла. 

• Атрибуты файла. 

• Дата и время создания файла. 

• Дата и время последнего изменения файла. 

• Имена и уникальные идентификаторы пользователя-владельца и группы-владельца файла. 

• Права доступа к файлу. 

• Уникальный идентификатор файла. 
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• Данные об изменениях файлов: 

• Уникальный идентификатор файла. 

• Тип произведенной операции с файлом (запись, чтение, изменение атрибутов, переимено-

вание, удаление). 

• Данные о сеансе входа в систему: 

• Дата и время начала сеанса входа в систему. 

• Тип сеанса. 

• Имя пользователя, запустившего сеанс. 

• Тип пользователя, запустившего сеанс. 

• IP-адрес удаленного компьютера. 

• Данные об обнаружениях на компьютере с Kaspersky Endpoint Agent для Linux и Kaspersky 

Endpoint Security для Linux. 

• Тип обнаруженного объекта. 

• Имя объекта и полный путь до объекта. 

• Название обнаружения. 

• MD5-хеш объекта. 

• URL, с которого был загружен объект. 

• IP-адрес удаленного компьютера. 

• IP-адрес локального компьютера. 

• Результат обработки обнаружения. 

До отправки данные хранятся в директории /var/opt/kaspersky/epagent/data/cache/queue в от-

крытом незашифрованном виде. По умолчанию доступ к файлам имеют только пользователи с 

правами root. 

3. В параметрах задач, полученных Kaspersky Endpoint Agent для Linux от Central Node: 

• Типы задач. 

• Параметры расписания запуска задач. 

• Имена и пароли учетных записей, под которыми необходимо запускать задачи. 

• Версии параметров. 

• Пути к объектам. 

• MD5 и SHA256-хеши объектов. 

• Командная строка запуска процесса с аргументами. 

• Информация о конкретной задаче хранится на устройстве до получения Kaspersky Endpoint 

Agent запроса на удаление со стороны Central Node или до удаления самого Kaspersky Endpoint 

Agent с устройства. 
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Данные о задачах хранятся в директории /var/opt/kaspersky/epagent/tasks в открытом неза-

шифрованном виде. По умолчанию доступ к файлам имеют только пользователи с правами 

root. 

4. В отчетах о результатах выполнения задач, передаваемых Kaspersky Endpoint Agent для Linux на 

Central Node: 

• Ошибки выполнения задач и коды возврата. 

• Статусы, с которыми завершались задачи. 

• Время завершения выполнения задач. 

• Версии параметров, с которыми выполнялись задачи. 

• Информация об объектах, переданных на сервер (пути к объектам, MD5 и SHA256-хеши объек-

тов). 

• Файлы, запрошенные сервером. 

• Содержимое стандартного потока вывода процесса. 

• Содержимое стандартного потока ошибок процесса. 

• Kaspersky Endpoint Agent для Linux передает на Central Node отчеты о результатах выполнения 

задач. 

Данные о результатах выполнения задач хранятся в директории 

/var/opt/kaspersky/epagent/tasks в открытом незашифрованном виде. По умолчанию доступ к 

файлам имеют только пользователи с правами root. 

Информация с отчетом о выполнении задачи удаляется после передачи этой информации на 

Central Node. 

 

Служебные данные Kaspersky Endpoint Agent для Linux 

К служебным данным Kaspersky Endpoint Agent для Linux относятся данные, попадающие в конфигураци-

онные файлы в результате настройки параметров администратором локально или с помощью плагина 

Kaspersky Security Center. 

Служебные данные хранятся в директориях /var/opt/kaspersky/epagent/settings и 

/var/opt/kaspersky/epagent/policy. Данные хранятся до удаления Kaspersky Endpoint Agent для Linux. 

Эти данные могут автоматически передаваться в Kaspersky Security Center. 

По умолчанию доступ к файлам имеют только пользователи с правами root. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампа, 

удаляются с устройства при удалении программы. 

Kaspersky Endpoint Agent для Linux хранит следующие данные: 

• Адрес сервера Central Node. 
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• Открытый ключ серверного сертификата для интеграции с Central Node. 

• Контейнер с клиентским сертификатом для интеграции с Central Node. 

• Учетные данные для авторизации на прокси-сервере. 

• Адреса пользовательских источников обновлений. 

• Настройки частоты синхронизации и передачи телеметрии на сервер Central Node. 
 

Данные в файлах трассировки и дампов Kaspersky Endpoint Agent 
для Linux 

Данные в файлах трассировки 

Пользователи лично отвечают за безопасность данных, хранящихся на их компьютерах, в частности, 

за мониторинг и ограничение доступа к данным до момента их передачи в "Лабораторию Касперского". 

Файлы трассировки хранятся на компьютере в течение всего времени использования программы и удаля-

ются без возможности восстановления при удалении программы. 

По умолчанию файлы трассировки хранятся в директории /var/log/kaspersky/epagent/. Вы можете просмот-

реть данные, хранящиеся в файлах трассировки. Для доступа к заданной по умолчанию директории хране-

ния файлов трассировки требуются root-права. 

Во всех файлах трассировки хранятся общие данные: 

• время возникновения события; 

• номер потока исполнения; 

• компонент программы, инициировавший событие; 

• уровень важности события (информационное событие, предупреждение, критическое событие, 

ошибка); 

• описание события, связанного с выполнением команды компонентом программы, и результат вы-

полнения этой команды. 

В дополнение к общим данным в файлах трассировки могут храниться следующие данные: 

• статусы компонентов Kaspersky Endpoint Agent и их рабочие данные; 

• данные обо всех объектах и событиях операционной системы, включая данные о действиях поль-

зователей; 

• данные, содержащиеся в объектах операционной системы (например, содержимое файлов, в кото-

рых могут находиться персональные данные пользователей); 

• данные о сетевом трафике (например, содержимое полей ввода на веб-сайте, которые могут вклю-

чать данные банковской карты или любые другие конфиденциальные данные); 

• данные, полученные с серверов "Лаборатории Касперского" (например, версия баз программы). 

Запись данных трассировки производится в файл lena2021-01-18T052236.log. После того, как размер файла 

достигнет 10 МБ, файл будет сохранен в директории /var/log/kaspersky/epagent/. Для записи текущих данных 

будет создан новый файл с временной меткой. Всего в директории может храниться 10 файлов с данными 
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трассировки. После того, как размер последнего созданного файла достигнет 10 МБ, самый старый файл 

будет удален. 

Файлы трассировки других программ хранятся на компьютере до момента удаления программы. 

Данные в файлах дампов 

Сохраненные файлы дампов могут содержать персональные данные. Чтобы обеспечить контроль и 

ограничение доступа к данным, необходимо самостоятельно позаботься о безопасности файлов дам-

пов. 

Файлы дампов формируются автоматически при сбое программы и хранятся на компьютере в течение всего 

времени использования программы. Файлы дампов удаляются без возможности восстановления при уда-

лении программы. 

Файлы дампов хранятся в директории /var/opt/kaspersky/epagent/dumps/. 

Файл дампов содержит всю информацию о рабочей памяти процессов Kaspersky Endpoint Agent для Linux 

на момент создания файла дампов. Файл дампов может также содержать персональные данные. 

Для доступа к файлам дампов требуются root-права. 
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Архитектура программы 
В состав программы входят следующие основные компоненты: 

• Sensor. Выполняет прием данных. 

• Central Node. Выполняет проверку данных, исследование поведения объектов, а также публикацию 

результатов исследования в веб-интерфейс программы. 

• Sandbox. Запускает виртуальные образы операционных систем. Запускает файлы в этих операци-

онных системах и отслеживает поведение файлов в каждой операционной системе для выявления 

вредоносной активности и признаков целевых атак на IT-инфраструктуру организации. 

• Kaspersky Endpoint Agent. Программный компонент, который устанавливается на рабочие станции и 

серверы, входящие в IT-инфраструктуру организации. Осуществляет постоянное наблюдение за 

процессами, запущенными на этих компьютерах, открытыми сетевыми соединениями и изменяе-

мыми файлами. 

В этом разделе 

Компонент Sensor ...................................................................................................................................... 78 

Компонент Central Node ............................................................................................................................ 79 

Компонент Sandbox.................................................................................................................................... 80 

Компонент Kaspersky Endpoint Agent ....................................................................................................... 80 

 

 

Компонент Sensor 

На каждом сервере с компонентом Sensor работают следующие модули Kaspersky Anti Targeted Attack 

Platform: 

• Sensor. Выполняет прием данных из сетевого и почтового трафика и передает их на обработку на 

сервер с компонентом Central Node. 

• Intrusion Detection System (далее также IDS). Выполняет проверку интернет-трафика на наличие 

признаков вторжения в IT-инфраструктуру организации. 

• KSN. Выполняет для Kaspersky Anti Targeted Attack Platform проверку репутации файлов и 

URL-адресов в базе знаний Kaspersky Security Network и предоставляет сведения о категориях 

веб-сайтов (например, вредоносный веб-сайт, фишинговый веб-сайт). 

Kaspersky Security Network (далее также KSN) – инфраструктура облачных служб, предоставляющая 

доступ к оперативной базе знаний "Лаборатории Касперского" о репутации файлов, веб-ресурсов и 

программного обеспечения. Использование данных Kaspersky Security Network обеспечивает более 

высокую скорость реакции программ "Лаборатории Касперского" на угрозы, повышает эффектив-

ность работы некоторых компонентов защиты, а также снижает вероятность ложных срабатываний. 

Если вы не хотите участвовать в KSN, вы можете использовать Kaspersky Private Security Network 

(далее также KPSN) – решение, позволяющее пользователям получать доступ к репутационным 

базам Kaspersky Security Network, а также другим статистическим данным, не отправляя данные в 

Kaspersky Security Network со своих компьютеров. 
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• URL Reputation. Обнаруживает вредоносные, фишинговые URL-адреса и URL-адреса, которые ра-

нее использовались злоумышленниками для целевых атак и вторжений в IT-инфраструктуру орга-

низаций. 

В качестве компонента Sensor также может использоваться почтовый сенсор (см. раздел "Настройка инте-

грации с внешними системами" на стр. 287) – сервер или виртуальная машина, на которой установлена 

программа "Лаборатории Касперского" Kaspersky Secure Mail Gateway (далее также "KSMG") или Kaspersky 

Security для Linux Mail Server (далее также "KLMS"). Эти программы отправляют сообщения электронной 

почты на обработку в Kaspersky Anti Targeted Attack Platform. По результатам обработки сообщений элек-

тронной почты в Kaspersky Anti Targeted Attack Platform KSMG и KLMS могут блокировать пересылку сооб-

щений. 

Компонент Sensor также может использоваться в качестве прокси-сервера для соединений, исходящих от 

программы Kaspersky Endpoint Agent. 

Если в качестве компонента Sensor используется программа KSMG или KLMS, то правила исключений 

из проверки, настроенные по получателям сообщений и MD5-суммам файлов, не передаются в KSMG 

и KLMS и не применяются при обработке сообщений программами KSMG и KLMS. 

 

Компонент Central Node 

На каждом сервере с компонентом Central Node работают следующие модули, ядра и технологии Kaspersky 

Anti Targeted Attack Platform: 

• Anti-Malware Engine (далее также AM и AM Engine). Выполняет проверку файлов и объектов на ви-

русы и другие программы, представляющие угрозу IT-инфраструктуре организации, с помощью ан-

тивирусных баз. 

• Mobile Attack Analyzer (далее также MAA). Выполняет проверку исполняемых файлов формата APK 

в облачной инфраструктуре на основе технологии машинного обучения. В результате проверки 

Kaspersky Anti Targeted Attack Platform получает информацию об обнаруженных угрозах или их от-

сутствии. 

• YARA. Выполняет проверку файлов и объектов на наличие признаков целевых атак на 

IT-инфраструктуру организации с помощью баз YARA-правил, создаваемых пользователями 

Kaspersky Anti Targeted Attack Platform. 

• Targeted Attack Analyzer (далее также TAA, TA Analyzer). Выполняет анализ и проверку сетевой ак-

тивности программного обеспечения, установленного на компьютеры локальной сети организации, 

на основе правил TAA (IOA). Выполняет поиск признаков сетевой активности, на которую пользова-

телю Kaspersky Anti Targeted Attack Platform рекомендуется обратить внимание, а также признаков 

целевых атак на IT-инфраструктуру организации. 

• KSN. Выполняет для Kaspersky Anti Targeted Attack Platform проверку репутации файлов и 

URL-адресов в базе знаний Kaspersky Security Network и предоставляет сведения о категориях 

веб-сайтов (например, вредоносный веб-сайт, фишинговый веб-сайт). 
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Компонент Sandbox 

На серверах с компонентом Sandbox запускаются виртуальные образы следующих операционных систем: 

• Windows XP SP3, 32-разрядная. 

• Windows 7, 64-разрядная. 

• Windows 10, 64-разрядная. 

Компонент Sandbox запускает объекты в этих операционных системах и анализирует поведение объектов 

для выявления вредоносной активности, признаков целевых атак на IT-инфраструктуру организации. 

По умолчанию максимальный размер проверяемого файла составляет 100 Мб. Вы можете настроить 

параметры проверки в меню администратора консоли управления программой.  

Максимальный уровень вложенности проверяемых архивов составляет 32.  

Максимальное количество объектов, которое может находиться в очереди на проверку компонентом 

Sandbox за одни сутки, составляет 10 тысяч объектов. По достижении этого ограничения программа 

удаляет 10% объектов, поступивших на проверку раньше остальных, и заменяет их новыми объектами, 

поступившими на проверку. Удаленные объекты сохраняются в программе со статусом 

NOT_SCANNED (непроверенные). 

 

Компонент Kaspersky Endpoint Agent 

Kaspersky Endpoint Agent – это программный компонент, который устанавливается на рабочие станции и 

серверы в IT-инфраструктуре организации (далее также "компьютеры локальной сети организации" или 

"компьютеры"). На этих компьютерах программа Kaspersky Endpoint Agent постоянно наблюдает за процес-

сами, открытыми сетевыми соединениями и изменяемыми файлами и отправляет данные наблюдения на 

сервер с компонентом Central Node. 

Компьютеры, предназначенные для установки Kaspersky Endpoint Agent, должны удовлетворять аппарат-

ным и программным требованиям. 

Программа Kaspersky Endpoint Agent может быть установлена отдельно или в составе программы "Лабора-

тории Касперского" Kaspersky Endpoint Security. Программа Kaspersky Endpoint Agent в составе программы 

Kaspersky Endpoint Security может наблюдать за процессами, открытыми сетевыми соединениями и изме-

няемыми файлами и отправлять данные наблюдения на сервер с компонентом Central Node. 

Если вы установите программу Kaspersky Endpoint Security на компьютер с программой Endpoint Sensor, 

программа Endpoint Sensor будет удалена независимо от того, включена ли программа Endpoint Sensor в 

состав программы Kaspersky Endpoint Security или нет. 

Кроме того, Kaspersky Anti Targeted Attack Platform позволяет интегрироваться с программой Kaspersky 

Security Center и получать статистику работы Kaspersky Endpoint Agent. 
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Принцип работы программы 
Программа Kaspersky Anti Targeted Attack Platform включает в себя два функциональных блока: 

• Kaspersky Anti Targeted Attack (далее также "KATA"), обнаруживающий угрозы по периметру 

IT-инфраструктуры предприятия. 

• Kaspersky Endpoint Detection and Response (далее также "KEDR"), обеспечивающий защиту компь-

ютеров локальной сети организации. 

Вы можете использовать как полную функциональность программы (ключ KATA и ключ KEDR), так и 

неполную (только ключ KATA или только ключ KEDR). 

Принцип работы Kaspersky Anti Targeted Attack 

Kaspersky Anti Targeted Attack включает в себя следующие компоненты: 

• Sensor (см. раздел "Компонент Sensor" на стр. 78). 

• Central Node (см. раздел "Компонент Central Node" на стр. 79). 

• Sandbox (см. раздел "Компонент Sandbox" на стр. 80). 

Компоненты взаимодействуют между собой по следующему принципу: 

• Компонент Sensor получает зеркалированный SPAN-, ERSPAN-, RSPAN-трафик, объекты и мета-

информацию HTTP-, FTP-, SMTP- и DNS-протоколов, данные HTTP- и FTP-трафика, а также 

HTTPS-трафика (если администратор настроил подмену SSL-сертификата на прокси-сервере), ко-

пии сообщений электронной почты и производит с полученными данными следующие действия: 

• проверяет интернет-трафик на наличие признаков вторжения в IT-инфраструктуру организации с 

помощью технологии Intrusion Detection System (далее также "IDS"); 

• проверяет репутацию файлов и URL-адресов по базе знаний Kaspersky Security Network (далее 

также "KSN") или Kaspersky Private Security Network (далее также "KPSN"); 

• отправляет объекты и файлы на проверку компоненту Central Node. 

В качестве компонента Sensor также может использоваться почтовый сенсор (см. раздел 

"Настройка интеграции с внешними системами" на стр. 287) – сервер или виртуальная ма-

шина, на которой установлена программа "Лаборатории Касперского" Kaspersky Secure Mail 

Gateway (далее также "KSMG") или Kaspersky Security для Linux Mail Server (далее также 

"KLMS"). 

• Компонент Central Node проверяет файлы и объекты с помощью антивирусных баз, баз 

YARA-правил, создаваемых пользователями Kaspersky Anti Targeted Attack, при необходимости от-

правляет файлы и объекты на проверку компоненту Sandbox. 

• Компонент Sandbox анализирует поведение объектов в виртуальных операционных системах для 

выявления вредоносной активности и признаков целевых атак на IT-инфраструктуру организации и 

отправляет данные о результатах проверки на сервер Central Node. 

При обнаружении угроз сервер Central Node записывает информацию о них в базу обнаружений. Вы можете 

просмотреть таблицу обнаружений (см. раздел "Таблица обнаружений" на стр. 322) в разделе Обнаруже-
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ния веб-интерфейса программы или сформировав отчет об обнаружениях (см. раздел "Работа с отчетами" 

на стр. 528). 

Информация об обнаружениях также может публиковаться в SIEM-систему (см. раздел "Настройка инте-

грации с SIEM-системой" на стр. 292), которая используется в вашей огранизации, и во внешние системы 

(см. раздел "Настройка интеграции с внешними системами" на стр. 287). Информация об обнаружениях 

компонента Sandbox может публиковаться в локальную репутационную базу Kaspersky Private Security 

Network. 

Принцип работы Kaspersky Endpoint Detection and Response 

Kaspersky Endpoint Detection and Response включает в себя следующие компоненты: 

• Central Node. 

• Kaspersky Endpoint Agent (см. раздел "Компонент Kaspersky Endpoint Agent" на стр. 80). 

В качестве прокси-сервера для соединений, исходящих от программы Kaspersky Endpoint 

Agent, может использоваться компонент Sensor (см. раздел "Настройка перенаправления тра-

фика от Kaspersky Endpoint Agent на сервер Sensor" на стр. 196). 

Компоненты взаимодействуют между собой по следующему принципу: 

• Программа Kaspersky Endpoint Agent устанавливается на отдельных компьютерах под управлением 

операционных систем Windows и Linux, входящих в IT-инфраструктуру организации, и осуществляет 

постоянное наблюдение за процессами, открытыми сетевыми соединениями и изменяемыми фай-

лами. Данные о событиях на компьютере отправляются на сервер с компонентом Central Node. 

Kaspersky Endpoint Agent для Windows передает на сервер Central Node данные о следующих со-

бытиях: 

• Запущен процесс; 

• Загружен модуль; 

• Удаленное соединение; 

• Правило запрета; 

• Заблокирован документ; 

• Изменен файл; 

• Журнал событий ОС; 

• Изменение в реестре; 

• Прослушан порт; 

• Загружен драйвер; 

• Интерпретированный запуск файла; 

• Интерактивный ввод команд в консоли. 

Kaspersky Endpoint Agent для Linux передает на сервер Central Node данные о следующих событиях: 

• Запущен процесс; 

• Изменен файл; 

• Журнал событий ОС. 
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Программа Kaspersky Endpoint Agent может интегрироваться с программами защиты рабочих стан-

ций (Endpoint Protection Platform (далее также "EPP")) Kaspersky Endpoint Security для Windows, 

Kaspersky Endpoint Security для Linux и Kaspersky Security для Windows Server, установленных на 

один компьютер с Kaspersky Endpoint Agent. В этом случае программа Kaspersky Endpoint Agent 

также передает на сервер Central Node данные об угрозах, обнаруженных программами EPP, и о 

результатах обработки угроз этими программами. 

Компоненты взаимодействуют между собой по следующему принципу: 

• Программы Kaspersky Endpoint Security для Windows, Kaspersky Endpoint Security для Linux и 

Kaspersky Security для Windows Server передают Kaspersky Endpoint Agent данные об обнаруженных 

угрозах и о результате обработки угроз. 

Программа Kaspersky Endpoint Security для Windows также может передавать Kaspersky Endpoint 

Agent для Windows данные об отправке сторонним приложением с поддержкой Antimalware Scan 

Interface (далее также "AMSI") объектов (например, скриптов PowerShell) в Kaspersky Endpoint 

Security для Windows для дополнительной проверки. 

• Программа Kaspersky Endpoint Agent передает данные наблюдения за процессами, открытыми се-

тевыми соединениями и изменяемыми файлами, а также данные, полученные от программ EPP, на 

сервер Central Node. 

Сервер Central Node обрабатывает полученные данные и отображает в веб-интерфейсе программы 

соответствующие события. 

В результате обработки данных программ EPP формируются события Обнаружение, Результат 

обработки обнаружения, AMSI-проверка. 

События, поступающие на сервер Central Node, отмечаются правилами TAA (IOA). В результате 

разметки для событий, требующих внимания пользователя, формируются обнаружения. 

При интеграции сервера Central Node с программой Kaspersky Endpoint Agent вы можете осуществлять 

следующие меры по реагированию на обнаруженные угрозы: 

• Работать с файлами и программами путем выполнения задач (см. раздел "Работа с задачами" на 

стр. 443) на хостах с Kaspersky Endpoint Agent. 

• Настраивать политики (см. раздел "Работа с политиками (правилами запрета)" на стр. 465) запрета 

запуска файлов и процессов на выбранных хостах с Kaspersky Endpoint Agent. 

• Изолировать (см. раздел "Сетевая изоляция хостов Endpoint Agent" на стр. 439) отдельные хосты с 

Kaspersky Endpoint Agent от сети. 

• Работать с правилами TAA (IOA) (см. раздел "Работа с пользовательскими правилами TAA (IOA)" на 

стр. 486) для классификации и анализа событий. 

• Работать с файлами открытого стандарта описания индикаторов компрометации OpenIOC (см. раз-

дел "Об использовании индикаторов компрометации (IOC) и атаки (IOA) для поиска угроз" на 

стр. 477) (IOC-файлы) для поиска признаков целевых атак, зараженных и возможно зараженных 

объектов на хостах с Kaspersky Endpoint Agent и в базе обнаружений. 
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Принцип работы Kaspersky Anti Targeted Attack Platform показан на рисунке ниже. 

 

Вы можете настраивать параметры каждого компонента Central Node отдельно или управлять несколькими 

компонентами централизованно в режиме распределенного решения (см. раздел "Распределенное реше-

ние и режим multitenancy" на стр. 86). 

Распределенное решение представляет собой двухуровневую иерархию серверов Central Node. В этой 

структуре выделяется главный сервер управления – Primary Central Node (PCN) и подчиненные серверы – 

Secondary Central Node (SCN). 
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Принцип работы Kaspersky Anti Targeted Attack Platform в режиме распределенного решения показан на ри-

сунке ниже. 
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Распределенное решение и режим 
multitenancy 
Вы можете настраивать параметры каждого компонента Central Node отдельно или управлять несколькими 

компонентами централизованно в режиме распределенного решения. 

Распределенное решение представляет собой двухуровневую иерархию серверов с установленными ком-

понентами Central Node. В этой структуре выделяется главный сервер управления – Primary Central Node 

(PCN) и подчиненные серверы – Secondary Central Node (SCN). Для взаимодействия серверов требуется 

подключить SCN к PCN. 

PCN и SCN осуществляют проверку файлов и объектов с помощью тех же технологий, что и компонент 

Central Node, управляемый отдельно. 

В распределенном решении вы можете централизованно управлять следующими функциональными обла-

стями программы: 

• Пользователи. 

• Обнаружения. 

• Поиск угроз. 

• Задачи. 

• Политики. 

• Пользовательские правила. 

• Хранилище. 

• Endpoint Agents, в том числе сетевая изоляция хостов. 

• Отчеты. 

Если вы поддерживаете несколько организаций, вы можете работать с программой в режиме multitenancy. 

Вы можете установить Kaspersky Anti Targeted Attack Platform на один или несколько серверов Central Node 

для каждой организации. У каждой организации есть свой сервер PCN и подключенные к нему серверы 

SCN. Каждая организация может работать с программой независимо от других организаций. Организа-

ция-провайдер может работать с данными нескольких организаций. 

Количество одновременных сеансов работы с программой под одной учетной записью ограничено од-

ним IP-адресом. При попытке входа в программу под этим же именем пользователя с другого 

IP-адреса первый сеанс работы с программой завершается. 
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Если вы используете режим распределенного решения и multitenancy, ограничение действует для каждого 

сервера PCN и SCN независимо друг от друга. 

 

Вы можете использовать распределенное решение и режим multitenancy в следующих случаях: 

• для защиты более 10 000 хостов организации; 

• для централизованного управления программой в разных подразделениях организации; 

• для централизованного управления программой на серверах нескольких организаций. 

При переключении программы в режим распределенного решения и multitenancy на серверах с ролью 

SCN все ранее добавленные лицензионные ключи (см. раздел "О ключе" на стр. 175) удаляются. Каж-

дый подключенный SCN получает ключ от PCN. Если для PCN используется полная функциональность 

программы (ключ KATA и KEDR), а для SCN неполная (только ключ KATA или только ключ KEDR), в 

связи с увеличением объема данных возможно превышение допустимого уровня нагрузки на сервер 

SCN. Если для PCN используется неполная функциональность программы (только ключ KATA или 

только ключ KEDR), а для SCN полная (ключ KATA и KEDR), часть функционала программы будет не-

доступна. 

Управление лицензионными ключами будет доступно только на PCN. 

Вы можете развернуть программу в режиме распределенного решения и multitenancy по следующим сце-

нариям: 

• Установить компонент Central Node на новых серверах и назначить этим серверам роли PCN и SCN. 

• Назначить роли PCN и SCN серверам с ранее установленным компонентом Central Node. 

В этом случае вам требуется обновить компонент Central Node до версии 3.7.2. 
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Перед переключением серверов с установленными компонентами Central Node в режим рас-

пределенного решения рекомендуется ознакомиться с изменениями, которые произойдут в си-

стеме после смены режима работы. Назначение серверу роли PCN является необратимым. 

В этом разделе 

Сценарий перехода в режим распределенного решения и multitenancy .............................................. 88 

Изменения в параметрах программы при переходе в режим распределенного решения и multitenancy

 ..................................................................................................................................................................... 88 

Назначение серверу роли PCN ................................................................................................................ 90 

Назначение серверу роли SCN ................................................................................................................ 91 

Обработка запросов на подключение SCN к PCN .................................................................................. 92 

Просмотр информации об организациях, серверах PCN и SCN ........................................................... 93 

Добавление организации на сервере PCN .............................................................................................. 94 

Удаление организации на сервере PCN .................................................................................................. 94 

Изменение названия организации на сервере PCN ............................................................................... 94 

Отключение SCN от PCN .......................................................................................................................... 95 

Изменения в параметрах программы при отключении SCN от PCN .................................................... 96 

Вывод сервера SCN из эксплуатации ...................................................................................................... 97 

 

 

Сценарий перехода в режим распределенного решения 
и multitenancy 

Переход программы в режим распределенного решения и режим multitenancy содержит следующие этапы: 

a. Установка компонентов Central Node (см. раздел "Установка и настройка компонентов Central 

Node и Sensor на одном сервере" на стр. 132) 

b. Назначение одному из серверов роли PCN (см. раздел "Назначение серверу роли PCN" на 

стр. 90) 

c. Назначение остальным серверам роли SCN и отправка запросов на подключение к PCN (см. 

раздел "Назначение серверу роли SCN" на стр. 91) 

d. Обработка запроса на подключение SCN к PCN (см. раздел "Обработка запросов на подклю-

чение SCN к PCN" на стр. 92) 
 

Изменения в параметрах программы при переходе в 
режим распределенного решения и multitenancy 

Изменения в параметрах программы при переключении в режим распределенного решения и режим 
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multitenancy приведены в таблице ниже. 

Таблица 5. Изменения в параметрах программы при переключении в режим распределенного 
решения и multitenancy  

 

Функциональная область PCN SCN 

Пользователи Пользователи и назначенные им роли 

сохраняются. Дополнительно пользова-

телям PCN выдаются права на работу с 

PCN и всеми подключенными SCN. 

Удаляются все пользователи, кроме 

пользователя, созданного в момент 

развертывания Central Node. 

После этого SCN запрашивает у PCN 

список пользователей и на основе этого 

списка создает локальных пользовате-

лей с такими же параметрами: 

• имя; 

• пароль; 

• роль; 

• статус. 

 

Пользователи, не имеющие прав на до-

ступ к SCN, не отображаются в списке 

пользователей. 

Обнаружения В базу PCN добавляется информация об 

обнаружениях со всех подключенных 

SCN. 

В информации об уже имеющихся об-

наружениях перестает отображаться 

имя пользователя. Данные о пользова-

телях удаляются из истории операций с 

обнаружением. 

Мониторинг На закладке Обнаружения появляется 

возможность выбрать SCN, информация 

о которых должна быть отражена на ви-

джете. 

На закладке Работоспособность си-

стемы появляется статус соединения 

PCN с подключенными SCN. 

На закладке Работоспособность си-

стемы появляется статус соединения с 

PCN. 

Задачи Задачи, созданные на сервере Central 

Node до назначения ему роли PCN, а 

также задачи, создаваемые на PCN по-

сле перехода в режим распределенного 

решения, распространяются на все под-

ключенные SCN. 

В списке задач также отображаются за-

дачи, созданные на SCN. Изменение 

параметров этих задач на PCN недо-

ступно. 

Отображаются задачи, созданные на 

PCN, а также задачи, созданные на этом 

SCN. 

Изменение параметров задач, создан-

ных на PCN, недоступно. 

Отчеты Шаблоны и отчеты, созданные до пере-

ключения в режим распределенного ре-

шения, сохраняются. 

В таблице отчетов появляется графа 

Серверы с информацией о SCN, к ко-

торому относится обнаружение. 

После переключения в режим распре-

деленного решения отображаются 

только отчеты, созданные на PCN. 

Шаблоны и отчеты, созданные до пере-

ключения в режим распределенного 

решения, сохраняются. 

Информация о пользователе, создав-

шем отчет, сохраняется, если на PCN 

есть пользователь с таким же иденти-

фикатором (guid). В остальных случаях 

информация о пользователе удаляется. 

После переключения в режим распре-

деленного решения отображаются 

только отчеты, созданные на SCN.  
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Функциональная область PCN SCN 

Политики Политики, созданные на сервере Central 

Node до назначения ему роли PCN, а 

также политики, создаваемые на PCN 

после перехода в режим распределен-

ного решения, распространяются на все 

подключенные SCN. 

В списке политик также отображаются 

политики, созданные на SCN. Изменение 

параметров этих политик на PCN недо-

ступно. 

Отображаются политики, созданные на 

PCN, а также политики, созданные на 

этом SCN. 

Изменение параметров политик, со-

зданных на PCN, недоступно. 

Хранилище Все файлы и метаданные, которые хра-

нились на PCN до перехода в режим 

распределенного решения, сохраняются. 

В графе Central Node для них отобра-

жается имя PCN. 

На PCN также сохраняется содержимое 

Хранилища всех подключенных SCN. 

Все файлы и метаданные, которые хра-

нились на SCN до перехода в режим 

распределенного решения, сохраняют-

ся. 

Исключения TAA Изменений нет. Изменений нет. 

Статус VIP Изменений нет. Изменений нет. 

Правила уведомлений Изменений нет. Изменений нет. 

Интеграция с почтовыми сенсорами Изменений нет. Изменений нет. 

Интеграция с Kaspersky Security Center Интеграция с Kaspersky Security Center 

становится недоступна. 

Интеграция с Kaspersky Security Center 

становится недоступна. 

Поиск угроз При поиске угроз по базе событий PCN 

отправляет запрос на все подключенные 

SCN. В результате обработки поискового 

запроса отображается список событий 

PCN и SCN выбранной организации. 

Изменений нет. 

Пользовательские правила - TAA IOC-файлы, добавленные на сервере 

Central Node до назначения ему роли 

PCN, распространяются на PCN. 

Правила TAA (IOA), добавленные на 

сервере Central Node до назначения ему 

роли PCN, распространяются на PCN. 

Отображаются IOC-файлы и правила 

TAA (IOA), добавляемые на PCN, а так-

же IOC-файлы и правила TAA (IOA), 

добавляемые на этом SCN до и после 

перехода в режим распределенного 

решения. 

Резервное копирование программы Резервное копирование программы до-

ступно только на PCN, к которому не 

подключены SCN. 

Чтобы сделать резервное копирование 

программы на PCN, необходимо отклю-

чить все SCN от этого PCN. 

Резервное копирование программы на 

SCN недоступно.  

Чтобы сделать резервное копирование 

программы на SCN, необходимо отклю-

чить этот сервер от PCN, переведя его в 

режим отдельного сервера. 

 

 

Назначение серверу роли PCN 

Назначение серверу роли PCN необратимо. После изменения роли сервера на PCN вы не сможете 

изменить роль этого сервера на SCN или отдельный сервер. Если вы захотите изменить роль этого 

сервера снова, вам потребуется переустановить программу. 
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► Чтобы назначить серверу роль PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс того сервера, которому вы хотите назначить роль PCN. 

2. Выберите раздел Режим работы. 

3. Нажмите на кнопку Распределенное решение. 

4. В раскрывающемся списке Роль сервера выберите Primary Central Node. 

5. В поле Название организации введите название организации, к которой относится этот сервер 

Central Node. 

6. Нажмите на кнопку Назначить роль PCN. 

Откроется окно подтверждения действия. 

После подтверждения действия вам потребуется снова войти в веб-интерфейс программы. 

7. Нажмите на кнопку Да. 

Серверу будет назначена роль PCN и присвоено название организации.  

После того, как вы снова войдете в веб-интерфейс программы под учетной записью администратора, в 

окне веб-интерфейса программы в разделе Режим работы отобразится следующая информация: 

• Текущий режим – Распределенное решение. 

• Роль сервера – Primary Central Node. 

• Отпечаток сертификата – отпечаток сертификата сервера, необходимый для проверки подлинно-

сти при установке соединения с SCN. 

• Организации – информация об организациях, к которым относится этот сервер, и о подключенных 

серверах SCN: 

• IP – Primary Central Node для этого сервера и IP-адреса серверов SCN (после их подключения). 

• Сервер – имя этого сервера и имена серверов SCN (после их подключения). 

Это имя не связано с именем хоста, на котором установлена программа. Вы можете его изме-

нить. 

• Отпечаток сертификата – пустое значение для этого сервера и отпечатки сертификатов сер-

веров SCN (после их подключения). 

• Состояние – состояние подключения серверов SCN (после их подключения), а также количе-

ство серверов организации. 

• Таблица Серверы, ожидающие авторизации с информацией о подключенных SCN (см. раздел 

"Просмотр информации об организациях, серверах PCN и SCN" на стр. 93). 
 

Назначение серверу роли SCN 

► Чтобы назначить серверу роль SCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 
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Вам нужно войти в веб-интерфейс того сервера, которому вы хотите назначить роль SCN. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. Нажмите на кнопку Распределенное решение. 

4. В раскрывающемся списке Роль сервера выберите Secondary Central Node. 

5. В поле IP-адрес сервера PCN укажите IP-адрес сервера с ролью PCN, к которому вы хотите под-

ключить SCN. 

6. Нажмите на кнопку Получить отпечаток сертификата. 

В рабочей области отобразится отпечаток сертификата сервера с ролью PCN. 

7. Свяжитесь с администратором PCN и сравните полученный отпечаток сертификата с отпечатком, 

указанным на PCN в разделе Режим работы в поле Отпечаток сертификата. 

8. Если отпечатки сертификата на SCN и PCN совпадают, нажмите на кнопку Отправить запрос на 

подключение. 

Откроется окно подтверждения действия. 

9. Нажмите на кнопку Да. 

Серверу будет назначена роль SCN после того, как администратор PCN примет запрос на подключение. 

Сервер SCN будет относиться к той организации, которую укажет администратор PCN. 

 

Обработка запросов на подключение SCN к PCN 

► Чтобы обработать запрос на подключение SCN к PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс того сервера PCN, на котором вы хотите обработать запросы на 

подключение от других серверов. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

В рабочей области отобразится таблица Серверы, ожидающие авторизации. 

3. Свяжитесь с администратором SCN, отправившим запрос на подключение, и проверьте отпечаток 

сертификата в таблице Серверы, ожидающие авторизации. Он должен совпадать с отпечатком, 

отображаемым на SCN в разделе Режим работы в поле Отпечаток сертификата из запроса. 

4. Если отпечатки сертификата на PCN и SCN совпадают, выполните одно из следующих действий: 

• Если вы хотите отклонить запрос на подключение от SCN, нажмите на кнопку Отклонить. 

• Если вы хотите принять запрос на подключение от SCN, выполните следующие действия: 

1. Нажмите на кнопу Принять. 

Откроется окно Принять запрос на подключение. 

2. В списке Организация выберите организацию, которой вы хотите назначить этот сервер 

SCN. Список формируется из организаций, добавленных ранее (см. раздел "Добавление 

организации на сервере PCN" на стр. 94). 

3. Нажмите на кнопку Принять. 
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Не рекомендуется принимать запросы на подключение при несовпадении отпечатков сертификата. 

Убедитесь в правильности введенных данных. 

Если вы отклонили запрос на подключение, SCN продолжит работу в режиме отдельного сервера Central 

Node. 

 

Просмотр информации об организациях, серверах PCN 
и SCN 

В веб-интерфейсе сервера PCN вы можете просмотреть информацию об этом сервере, а также о всех сер-

верах SCN, которые к нему подключены. 

► Чтобы просмотреть информацию об организациях, серверах PCN и SCN в режиме 

multitenancy: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс сервера PCN. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

В рабочей области отобразится следующая информация об организациях и серверах: 

• Текущий режим – Распределенное решение. 

• Роль сервера – Primary Central Node. 

• Отпечаток сертификата – отпечаток сертификата сервера PCN. 

• Организации – информация об организациях, к которым относится этот сервер, а также все сер-

веры SCN, подключенные к PCN. 

• IP – Primary Central Node для сервера PCN и IP-адреса серверов SCN, подключенных к PCN. 

• Сервер – имя этого сервера и имена серверов SCN, подключенных к PCN. 

Это имя не связано с именем хоста, на котором установлена программа. Вы можете его изме-

нить. 

• Отпечаток сертификата – пустое значение для сервера PCN и отпечатки сертификатов серве-

ров SCN, которые ожидают подключения к PCN. 

• Состояние – состояние подключения, а также количество серверов организации. 

• Таблица Серверы, ожидающие авторизации со следующей информацией: 

• IP – IP-адрес или доменное имя сервера SCN. 

• Сервер – имя сервера SCN, которое отображается в веб-интерфейсе программы. 

Это имя не связано с именем хоста, на котором установлена программа. Вы можете его изме-

нить. 

• Отпечаток сертификата – отпечаток сертификата сервера SCN, передаваемый на PCN вместе 

с запросом на подключение. 

• Состояние – статус подключения SCN к PCN. 
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Добавление организации на сервере PCN 

► Чтобы добавить организацию в веб-интерфейсе сервера PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс того сервера PCN, для которого вы хотите добавить организа-

цию. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. В правой части рабочей области Организации нажмите на кнопку Добавить. 

4. В поле Имя введите название организации, которую вы хотите добавить. 

5. Нажмите на кнопку Добавить. 

Организация будет добавлена и отобразится в списке. 

 

Удаление организации на сервере PCN 

► Чтобы удалить организацию в веб-интерфейсе сервера PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс сервера PCN, для которого вы хотите удалить организацию. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. В рабочей области Организации выберите организацию, которую вы хотите удалить. 

4. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

Действие необратимо. Все глобальные объекты, а также отчеты и шаблоны отчетов, связан-

ные с этой организацией, будут потеряны. 

5. Нажмите на кнопку Да. 

Организация будет удалена. 

 

Изменение названия организации на сервере PCN 

► Чтобы изменить название организации в веб-интерфейсе сервера PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Вам нужно войти в веб-интерфейс сервера PCN, для которого вы хотите изменить название орга-

низации. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. В списке Организации нажмите на значок  справа от названия организации, которое вы хотите 

изменить. 
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Откроется окно изменения названия организации. 

4. В поле Имя измените название организации. 

5. Нажмите на кнопку Сохранить. 

Название организации будет изменено. 

 

Отключение SCN от PCN 

Отключение SCN от PCN может быть односторонним. 

Если вы отключите SCN через веб-интерфейс SCN, то изменения в параметрах будут применены только на 

SCN. На PCN по-прежнему будет отображаться информация об этом сервере. 

Если вы отключите SCN через веб-интерфейс PCN, то информация об этом сервере будет удалена на 

PCN. Однако сервер с ролью SCN будет пытаться подключиться к PCN для синхронизации параметров. 

Для двустороннего отключения необходимо выполнить обе инструкции, приведенные ниже. В этом случае 

SCN продолжит работать как отдельный сервер Central Node, на PCN будет отображаться информация об 

отключенном SCN. 

Администратор Kaspersky Anti Targeted Attack Platform несет ответственность за сохранность конфи-

денциальных данных на серверах PCN, SCN и Central Node. Если вы планируете передать сервер SCN 

от одной организации другой, необходимо удалить все данные, оставшиеся на сервере после исполь-

зования Kaspersky Anti Targeted Attack Platform и переустановить Kaspersky Anti Targeted Attack 

Platform перед передачей сервера другой организации. 

► Чтобы отключить SCN от PCN через веб-интерфейс PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Войдите в веб-интерфейс того сервера PCN, от которого вы хотите отключить SCN. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. В списке серверов выберите SCN, который вы хотите отключить. 

4. Нажмите на кнопку Отключить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

SCN будет пытаться подключиться к PCN для синхронизации параметров. 

► Чтобы отключить SCN от PCN через веб-интерфейс SCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Войдите в веб-интерфейс того сервера SCN, который вы хотите отключить от PCN. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. Нажмите на кнопку Отключить. 

Откроется окно подтверждения действия. 
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4. Нажмите на кнопку Да. 

SCN будет отключен от PCN и продолжит работать как отдельный сервер Central Node. 

 

Изменения в параметрах программы при отключении 
SCN от PCN 

Изменения в параметрах программы после отключения SCN от PCN представлены в таблице ниже. 

Таблица 6. Изменения параметров программы после отключения SCN от PCN 
 

Функциональная область PCN SCN 

Пользователи Отключенный SCN не исключается из 

списка серверов, на которые распро-

страняются права пользователей. 

Информация об изменении учетной за-

писи пользователя, имеющего права на 

отключенный SCN, не передается на 

SCN. 

Учетные записи пользователей, полу-

ченные с PCN, не удаляются. 

Появляется возможность создания но-

вых учетных записей пользователей, а 

также отключения и смены пароля су-

ществующих учетных записей. 

Обнаружения Информация об обнаружениях на от-

ключенном SCN удаляется. 

История операций и вся информация об 

обнаружениях сохраняется. 

Задачи Задачи, созданные на отключенном 

SCN, удаляются. 

Задачи, созданные на PCN, удаляются. 

Информация о пользователях, создав-

ших задачи на SCN, сохраняется. 

Отчеты Все созданные ранее отчеты об отклю-

ченном SCN, а также возможность 

фильтровать список отчетов по этому 

серверу, сохраняются. 

Шаблоны и отчеты не изменяются. 

Политики Политики, созданные на отключенном 

SCN, удаляются. 

Политики, созданные на PCN, удаляют-

ся. 

Информация о пользователях, создав-

ших политики на SCN, сохраняется. 

Хранилище Из Хранилища удаляются все объекты, 

относящиеся к отключенному SCN. 

Все объекты в Хранилище сохраняются. 

В информации об объектах, полученных в 

рамках задач, созданных на PCN, переста-

ет работать ссылка на задачу. 

Исключения TAA Изменений нет. Изменений нет. 

Статус VIP Изменений нет. Изменений нет. 

Правила уведомлений Изменений нет. Изменений нет. 

Интеграция с почтовыми сенсорами Изменений нет. Изменений нет. 

Интеграция с Kaspersky Security Center Настройка интеграции с Kaspersky 

Security Center остается недоступной. 

Настройка интеграции с Kaspersky 

Security Center становится доступна. 

Поиск угроз В результате обработки поискового за-

проса события, связанные с отключен-

ным SCN, не отображаются. 

Изменений нет. 

Пользовательские правила - TAA и IOC IOC- и правила TAA (IOA) отключенного 

SCN удаляются. 
IOC- и правила TAA (IOA), созданные на 

PCN, удаляются. 

Резервное копирование программы Резервное копирование программы 

остается недоступным. 

Резервное копирование программы 

становится доступным. 
 



 

 

 

Распределенное решение и режим multitenancy 

97 

 

 

 

Вывод сервера SCN из эксплуатации 

Если вы не планируете в дальнейшем использовать сервер SCN, вы можете вывести сервер SCN из экс-

плуатации программой, удалив его на PCN. 

Администратор Kaspersky Anti Targeted Attack Platform несет ответственность за сохранность конфи-

денциальных данных на серверах PCN, SCN и Central Node. Если вы планируете передать сервер SCN 

от одной организации другой, необходимо удалить все данные, оставшиеся на сервере после исполь-

зования Kaspersky Anti Targeted Attack Platform и переустановить Kaspersky Anti Targeted Attack 

Platform перед передачей сервера другой организации. 

Вывод сервера SCN из эксплуатации программой состоит из следующих этапов: 

a. Удаление всех данных на SCN 

b. Отключение SCN от PCN через веб-интерфейс PCN (см. раздел "Отключение SCN от PCN" на 

стр. 95) 

c. Отключение SCN от PCN через веб-интерфейс SCN (см. раздел "Отключение SCN от PCN" на 

стр. 95) 

d. Удаление SCN через веб-интерфейс PCN 

► Чтобы удалить SCN через веб-интерфейс PCN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

Войдите в веб-интерфейс того сервера PCN, на котором вы хотите удалить SCN. 

2. В окне веб-интерфейса программы выберите раздел Режим работы. 

3. В списке серверов выберите SCN, который вы хотите удалить. 

4. Нажмите на кнопку Удалить. 

5. В окне подтверждения нажмите на кнопку Да. 

SCN будет удален. На PCN не будут отображаться сведения об удаленном SCN. 
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Руководство по масштабированию 
Для достижения и сохранения оптимальной производительности при различных условиях работы про-

граммы требуется учитывать количество устройств в сети, топологию сети и необходимую вам функцио-

нальность программы. 

Выбор оптимальной конфигурации программы состоит из следующих этапов: 

a. Выбор типовой схемы развертывания (см. стр. 99) 

b. Расчет аппаратных требований с помощью калькулятора масштабирования (см. раздел 

"Калькулятор масштабирования" на стр. 105) 

В этом разделе 

Типовые схемы развертывания и установки компонентов программы ................................................ 99 

Калькулятор масштабирования .............................................................................................................. 105 

 

 



 

 

 

Руководство по масштабированию 

99 

 

 

 

Типовые схемы развертывания и установки компонен-
тов программы 

Схема развертывания и установки компонентов программы определяется планируемой нагрузкой на сер-

веры программы. 

Программа Kaspersky Endpoint Agent устанавливается на любых компьютерах, которые входят в 

IT-инфраструктуру организации и работают под управлением операционной системы Windows. На компью-

терах с Kaspersky Endpoint Agent необходимо разрешить исходящее соединение с сервером с компонентом 

Central Node напрямую, без использования прокси-сервера. 

Вы можете установить один или несколько компонентов Central Node. При установке нескольких компонен-

тов Central Node вы можете использовать их независимо друг от друга или объединить для централизо-

ванного управления в режиме распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86). 

Выбор схемы развертывания зависит от используемой функциональности программы. Все приведенные в 

данном руководстве схемы применимы также для развертывания программы на виртуальной платформе. 

Полная функциональность (KATA и KEDR) 

При использовании функциональности KATA и KEDR вы можете проверять сетевой и почтовый трафик, а 

также данные на компьютерах локальной сети организации. 

Если в организации установлено более 5000 программ Kaspersky Endpoint Agent, не рекомендуется ис-

пользовать компонент Central Node для обработки трафика. 

Вы можете использовать компонент Sensor в качестве прокси-сервера для соединения хостов с про-

граммой Kaspersky Endpoint Agent и Central Node. Один компонент Sensor поддерживает подключение 

до 1000 хостов с программой Kaspersky Endpoint Agent. 

Критерии выбора схемы развертывания при использовании функциональности KATA и KEDR представлены 

в таблице ниже. Алгоритм выбора следующий: 

1. В каждой строке таблицы выберите ячейку со значением критерия, соответствующим вашей 

IT-инфраструктуре. 

Если в строке две ячейки с одинаковым значением, необходимо выбрать левую ячейку. 

2. Выберите самую правую колонку, в которой есть отмеченные ячейки. 

 

 

Таблица 7. Выбор схемы развертывания при использовании функциональности KATA и 
KEDR 

 

Критерий Схема на два серве-

ра 

Схема на три серве-

ра 

Схема на четыре и 

более серверов 

Распределенное ре-

шение (см. раздел 

"Распределенное 

решение и режим 

multitenancy" на 

стр. 86) 
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Критерий Схема на два серве-

ра 

Схема на три серве-

ра 

Схема на четыре и 

более серверов 

Распределенное ре-

шение (см. раздел 

"Распределенное 

решение и режим 

multitenancy" на 

стр. 86) 

Сетевой и почтовый 

трафик не может быть 

принят на одном 

устройстве 

Нет Да Да Да 

Количество хостов с 

программой Kaspersky 

Endpoint Agent 

Нет От 5000 до 10000 От 5000 до 10000 Более 10000 

Пропускная способ-

ность канала связи 

1 Гбит/с От 1 до 2 Гбит/с Более 2 Гбит/с Более 2 Гбит/с 

Количество удален-

ных инфраструктур, в 

которых требуется 

анализировать трафик 

Нет Одна Две и более Две и более 

Мощности одного 

компонента Sandbox 

недостаточно для 

анализа всех объек-

тов в приемлемые 

сроки 

Нет Нет Да Да 

В режиме распределенного решения каждый из компонентов программы должен отвечать аппаратным 

требованиям, указанным в калькуляторе масштабирования (см. раздел "Калькулятор масштабирова-

ния" на стр. 105). 

Обработка сетевого, почтового и веб-трафика (KATA) 

Функциональность KATA рекомендуется использовать, если в организации нет необходимости обрабаты-

вать данные на компьютерах локальной сети организации. В этом случае обрабатывается только сетевой и 

почтовый трафик. 

Критерии выбора схемы развертывания при использовании функциональности KATA представлены в таб-

лице ниже. Алгоритм выбора следующий: 

1. В каждой строке таблицы выберите ячейку со значением критерия, соответствующим вашей 

IT-инфраструктуре. 

Если в строке две ячейки с одинаковым значением, необходимо выбрать левую ячейку. 

2. Выберите самую правую колонку, в которой есть отмеченные ячейки. 

Таблица 8. Выбор схемы развертывания при использовании функциональности KATA 
 

Критерий Схема на два сервера Схема на три сервера Схема на четыре и более 

серверов 

Сетевой и почтовый трафик 

не может быть принят на 

одном устройстве 

Нет Да Да 

Пропускная способность ка-

нала связи 

1 Гбит/с От 1 до 2 Гбит/с Более 2 Гбит/с 
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Критерий Схема на два сервера Схема на три сервера Схема на четыре и более 

серверов 

Количество удаленных ин-

фраструктур, в которых тре-

буется анализировать тра-

фик 

Нет Одна Две и более 

Мощности одного компонен-

та Sandbox недостаточно для 

анализа всех объектов в 

приемлемые сроки 

Нет Нет Да 

Обработка данных с компьютеров локальной сети организации (KEDR) 

Функциональность KEDR рекомендуется использовать, если в организации нет необходимости обрабаты-

вать трафик. В этом случае обрабатываются только данные на компьютерах локальной сети организации. 

В зависимости от наличия в организации стороннего решения Sandbox вы можете использовать одну из 

следующих схем развертывания: 

• схема без компонента Sandbox; 

• схема с компонентом Sandbox. 

В этом разделе 

Схема развертывания на два сервера .................................................................................................. 101 

Схема развертывания на три сервера ................................................................................................... 102 

Схема развертывания на четыре и более сервера .............................................................................. 103 

Схема развертывания функциональности KEDR c компонентом Sandbox ........................................ 103 

Схема развертывания функциональности KEDR без компонента Sandbox ...................................... 104 

 

 

Схема развертывания на два сервера 

При использовании функциональности KATA и KEDR вы можете установить программу Kaspersky 

Endpoint Agent на компьютерах локальной сети организации. При использовании функциональности 

KATA программа Kaspersky Endpoint Agent не устанавливается. 

При использовании этой схемы развертывания компоненты, необходимые для использования функцио-

нальности KATA, устанавливаются на двух серверах. 

На одном сервере устанавливаются компоненты Sensor и Central Node. Этот сервер принимает трафик, 

выполняет первичный анализ трафика и более глубокий анализ извлеченных файлов. По результатам 

проверки компоненты выявляют признаки целевых атак на IT-инфраструктуру организации. 

На другом сервере устанавливается компонент Sandbox. 

Схема работы программы при развертывании на два сервера представлена на рисунке ниже. 
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Схема развертывания на три сервера 

При использовании функциональности KATA и KEDR вы можете установить программу Kaspersky 

Endpoint Agent на компьютерах локальной сети организации. При использовании функциональности 

KATA программа Kaspersky Endpoint Agent не устанавливается. 

 

Компонент Central Node всегда устанавливается вместе с компонентом Sensor. Если вам требуется 

использовать компонент Central Node отдельно, не выполняйте настройку компонента Sensor. 

При использовании этой схемы развертывания компоненты Sensor, Central Node и Sandbox устанавлива-

ются на отдельных серверах. Сервер с компонентом Sensor принимает трафик, выполняет первичный ана-

лиз, извлекает файлы и пересылает их на сервер с компонентом Central Node для более глубокого анализа. 

При такой схеме развертывания компонент Central Node может принимать трафик и выполнять первичный 

анализ данных в основной инфраструктуре. В этом случае вы можете установить компонент Sensor на сер-

вере удаленной инфраструктуры, трафик которой требуется анализировать. Если пропускная способность 

канала в основной инфраструктуре составляет более 2 Гбит/с, то сервер с компонентом Sensor рекоменду-

ется устанавливать в основной инфраструктуре. 

Трафик между компонентами Central Node и Sensor составляет до 20% трафика, получаемого компонентом 

Sensor. 

Схема работы программы при развертывании на три сервера представлена на рис. ниже. 
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Схема развертывания на четыре и более сервера 

При использовании функциональности KATA и KEDR вы можете установить программу Kaspersky 

Endpoint Agent на компьютерах локальной сети организации. При использовании функциональности 

KATA программа Kaspersky Endpoint Agent не устанавливается. 

 

Компонент Central Node всегда устанавливается вместе с компонентом Sensor. Если вам требуется 

использовать компонент Central Node отдельно, не выполняйте настройку компонента Sensor. 

При большом объеме трафика вы можете установить несколько компонентов Sensor или несколько компо-

нентов Sandbox на разных серверах. Эта схема рекомендуется для развертывания в крупных организациях. 

Вы также можете использовать один компонент Sandbox для подключения к нескольким компонентам 

Central Node. 

Схема работы программы при развертывании на четыре и более сервера представлена на рисунке ниже. 

 

Схема развертывания функциональности KEDR c компонентом 
Sandbox 

Компонент Central Node всегда устанавливается вместе с компонентом Sensor. Если вам требуется 

использовать компонент Central Node отдельно, не выполняйте настройку компонента Sensor. 
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Схема работы программы при развертывании функциональности KEDR с компонентом Sandbox представ-

лена на рисунке ниже. 

 
 

Схема развертывания функциональности KEDR без компонента 
Sandbox 

Вы можете не устанавливать компонент Sandbox и использовать компонент Central Node только для 

управления программой Kaspersky Endpoint Agent и анализа данных. 

Компонент Central Node всегда устанавливается вместе с компонентом Sensor. Если вам требуется 

использовать компонент Central Node отдельно, не выполняйте настройку компонента Sensor. 
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Схема работы программы при развертывании функциональности KEDR без компонента Sandbox представ-

лена на рис. ниже. 

 
 

Калькулятор масштабирования 

После того, как вы выбрали схему развертывания (см. стр. 99), наиболее подходящую для вашей 

IT-инфраструктуры, вам требуется рассчитать аппаратные требования к серверам для установки компо-

нентов программы. 

В этом разделе 

Расчеты для компонента Sensor ............................................................................................................ 105 

Расчеты для компонента Central Node .................................................................................................. 108 

Расчеты для компонента Sandbox ......................................................................................................... 116 

 

 

Расчеты для компонента Sensor 

Данные расчеты применимы также при развертывании программы на виртуальной платформе. 

При расчете аппаратных требований к компоненту Sensor требуется учитывать, что максимальный объем 

обрабатываемого трафика для одного компонента Sensor составляет 4 Гбит/с. Наиболее ресурсоемкой 

технологией является Intrusion Detection System. 
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Вы можете использовать сервер с компонентом Sensor в качестве прокси-сервера при обмене данными 

между программой Kaspersky Endpoint Agent и компонентом Central Node, чтобы упростить настройку сете-

вых правил. Например, если компьютеры с Kaspersky Endpoint Agent находятся в отдельном сегменте сети, 

то будет достаточно настроить соединение между серверами с компонентами Central Node и Sensor. 

При настройке перенаправления трафика Kaspersky Endpoint Agent на компонент Central Node учитывайте 

следующие ограничения: 

• Максимальное количество компьютеров с Kaspersky Endpoint Agent, подключенных к одному компо-

ненту Central Node, составляет 15 000 шт. 

• Максимально допустимые потери пакетов, пересылаемых между серверами с компонентами Sensor 

и Central Node, составляют 10% при задержке отправки пакетов до 100 мс. 

Аппаратные требования к серверу с компонентом Sensor зависят от объема обрабатываемого трафика. 

Требуемая пропускная способность канала связи между серверами с компонентами Central Node и Sensor 

является суммой трафика компонента Sensor (10% от трафика на SPAN-порте + почтовый трафик + трафик 

по протоколу ICAP) и требованиям к каналу связи между компонентом Central Node и программой Kaspersky 

Endpoint Agent (в зависимости от количества компьютеров с Kaspersky Endpoint Agent, трафик которых пе-

ренаправляется компонентом Sensor на компонент Central Node). 

При расчете аппаратных требований к серверу с компонентом Sensor требуется учитывать, что одна про-

грамма Kaspersky Endpoint Agent для Linux дает такую же нагрузку, как три программы Kaspersky Endpoint 

Agent для Windows. 

Если пропускная способность канала связи составляет более 2 Гбит/с, требуется настроить использо-

вание одного ядра для обработки сетевых прерываний. 

1. На сервере с компонентом Sensor в файле /var/opt/kaspersky/apt-preprocessor/preprocessor.conf до-

бавьте строку pcap_cores=$CORES-1, где $CORES является числом логических ядер сервера. 

2. Перезапустите службу, чтобы применить измененные параметры. Для этого выполните следующую 

команду: 

systemctl restart apt-preprocessor.service 

3. В файле /etc/sysconfig/irqbalance добавьте одну из следующих строк: 

• Если на первом шаге вы указали pcap_cores=31, добавьте 

IRQBALANCE_BANNED_CPUS=80000000 

• Если на первом шаге вы указали pcap_cores=47, добавьте 

IRQBALANCE_BANNED_CPUS=8000,00000000 

4. Перезапустите службу, чтобы применить измененные параметры. Для этого выполните следующую 

команду: 

service irqbalance restart 

Аппаратные требования к компоненту Sensor в зависимости от обрабатываемого трафика 

Компонент Sensor может быть интегрирован с IT-инфраструктурой организации следующими способами: 

• получение зеркалированного трафика от сетевых устройств со SPAN-портов (см. раздел "Настройка 

получения зеркалированного трафика со SPAN-портов" на стр. 263); 

• подключение к почтовому серверу по протоколу POP3 (см. раздел "Настройка интеграции с почто-
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вым сервером по протоколу POP3" на стр. 266); 

• подключение к почтовому серверу по протоколу SMTP (см. раздел "Настройка интеграции с почто-

вым сервером по протоколу SMTP" на стр. 263); 

• получение трафика от прокси-сервера по протоколу ICAP (см. раздел "Включение интеграции с 

прокси-сервером по протоколу ICAP" на стр. 266). 

Аппаратные требования к компоненту Sensor приведены в таблице ниже. Расчеты приведены для случая, 

когда компонент Sensor не обрабатывает сообщения электронной почты и трафик по протоколу ICAP. Если 

компонент Sensor осуществляет перенаправление трафика с компьютеров с Kaspersky Endpoint Agent, сле-

дует также учитывать требования к каналам связи. 

Таблица 9. Аппаратные требования к компоненту Sensor в зависимости от объема обра-
батываемого трафика со SPAN-портов 

 

Максимальное ко-

личество компью-

теров с Kaspersky 

Endpoint Agent для 

Windows 

Максимальный 

объем обрабаты-

ваемого трафика 

(Мбит/c) 

Минимальный 

объем оперативной 

памяти (ГБ) 

Минимальное ко-

личество логиче-

ских ядер 

10000 100 16 4 

15000 500 16 8 

15000 1000 24 16 

15000 2000 32 32 

15000 4000 32 48 

Таблица 10.  
 

Аппаратные требования к компоненту Sensor, интегрированному с почтовым сервером, приведены в таб-

лице ниже. Расчеты приведены для случая, когда компонент Sensor не обрабатывает зеркалированный 

трафик и трафик по протоколу ICAP. 

Таблица 11. Аппаратные требования к компоненту Sensor, интегрированному с почтовым 
сервером 

 

Максимальное количество 

сообщений электронной 

почты в секунду 

Минимальный объем опе-

ративной памяти (ГБ) 

Минимальное количество 

логических ядер 

1–4 16 4 

5–20 16 8 

Для обработки трафика по протоколу ICAP требуется меньше ресурсов, чем для обработки сообщений 

электронной почты. 

Если один компонент Sensor обрабатывает трафик по нескольким протоколам, следует учитывать следую-

щие рекомендации: 

• Одновременная обработка трафика по протоколу ICAP и со SPAN-портов рекомендуется для ана-

лиза объектов, передаваемых через прокси-сервер по протоколу HTTPS. 
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Для обработки трафика по протоколу HTTPS прокси-сервер должен поддерживать смену сер-

тификата сервера. 

• При настроенной интеграции с почтовыми сенсорами нецелесообразно извлекать SMTP-трафик из 

SPAN-трафика. 

Требования к дисковому пространству на сервере с компонентом Sensor 

Рекомендуется использовать дисковый массив RAID 1. Общий объем дискового пространства должен со-

ставлять не менее 500 ГБ. Минимальные требования к свободному дисковому пространству для разных 

типов данных приведены в таблице ниже. 

Таблица 12. Минимальные требования к дисковому пространству на сервере с компонентом 
Sensor 

 

Тип данных Дисковое пространство (ГБ) 

Дамп базы данных Redis 16 

Операционная система 25 

Временные файлы 32 

Файлы трассировок и пакеты обновлений 151 

Всего 224 

При объеме обрабатываемого трафика более 1 Гбит/с рекомендуется выделить не менее 600 ГБ дискового 

пространства. 

 

 

Расчеты для компонента Central Node 

При развертывании программы на виртуальной платформе требуется на 10 процентов больше ресур-

сов процессора. В параметрах виртуального диска должен быть выбран тип диска Thick Provision. 

Аппаратные требования к серверу с компонентами Central Node и Sensor 

Аппаратные требования к серверу, на котором установлены компоненты Central Node и Sensor, зависят от 

следующих условий: 

• объем обрабатываемого трафика; 

• количество обрабатываемых сообщений электронной почты в секунду; 

• количество хостов с Kaspersky Endpoint Agent. 

Программа Kaspersky Endpoint Agent может быть установлен на терминальный сервер, файловый 

сервер или в сетевое хранилище (NAS). 

Если программа Kaspersky Endpoint Agent установлена на терминальный сервер, расчет создавае-

мой программой нагрузки выполняется следующим образом: одна программа Kaspersky Endpoint 

Agent на терминальном сервере, обслуживающем X пользователей, дает такую же нагрузку, как X 

программ Kaspersky Endpoint Agent на хосте (X пользователей = X программ Kaspersky Endpoint 



 

 

 

Руководство по масштабированию 

109 

 

 

 

Agent). 

Если программа Kaspersky Endpoint Agent установлена на файловый сервер или в сетевое храни-

лище, расчет создаваемой программой нагрузки выполняется следующим образом: одна программа 

Kaspersky Endpoint Agent на файловом сервере или в сетевом хранилище дает такую же нагрузку, 

как 20 программ Kaspersky Endpoint Agent на хосте. 

При расчете количества хостов с Kaspersky Endpoint Agent требуется учитывать, что одна програм-

ма Kaspersky Endpoint Agent для Linux дает такую же нагрузку, как три программы Kaspersky 

Endpoint Agent для Windows. 

Вы можете использовать одновременно программы Kaspersky Endpoint Agent для Linux и 

Kaspersky Endpoint Agent для Windows. 

При объеме обрабатываемого трафика более 1 Гбит/с рекомендуется устанавливать компоненты 

Central Node и Sensor на отдельных серверах. 

На сервере с компонентом Central Node рекомендуется использовать две дисковые подсистемы RAID: 

• Первая дисковая подсистема RAID 1 или RAID 10 используется для всех данных, указанных в таб-

лице ниже, кроме базы данных Targeted Attack Analyzer. 

• Вторая дисковая подсистема RAID 10 используется для базы данных Targeted Attack Analyzer и 

хранения части журналов. 

Аппаратные требования к серверу с компонентом Central Node в зависимости от используемой функцио-

нальности представлены в таблице ниже. 
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Таблица 13. Аппаратные требования к серверу с компонентом Central Node при использова-
нии функциональности KEDR 

 

Макси-

мальное 

количе-

ство хо-

стов с 

Kaspersk

y 

Endpoint 

Agent 

для 

Windows 

Мини-

мальный 

объем 

опера-

тивной 

памяти 

(ГБ) 

Мини-

мальное 

количе-

ство 

логиче-

ских 

ядер с 

частотой 

3 ГГц 

Первая дисковая подсистема Вторая дисковая подсистема 

ROPS 

(чте-

ние, 

опе-

раций 

в се-

кун-

ду) 

WOP

S 

(за-

пись, 

опе-

раций 

в се-

кун-

ду) 

Объ-

ем 

дис-

ково-

го 

мас-

сива 

RAID 

(ТБ) 

Коли-

чество 

дисков 

в мас-

сиве 

RAID 

ROPS 

(чте-

ние, 

опе-

раций 

в се-

кун-

ду) 

WOP

S 

(за-

пись, 

опе-

раций 

в се-

кун-

ду) 

Объ-

ем 

дис-

ково-

го 

мас-

сива 

RAID 

(ТБ) 

Коли-

чество 

дисков 

в мас-

сиве 

RAID 

1000 64 8 100 1000 1 4 300 200 

З
а

в
и

с
и

т 
о

т 
ж

е
л

а
е

-

м
о

й
 п

о
л

и
ти

ки
 х

р
а

-

н
е

н
и

я
 

4 

3000 80 12 100 1000 1 4 700 500 6 

5000 96 12 100 1000 1 4 1000 600 6 

10 000 160 20 100 1000 1 4 2000 800 10 

15 000 192 32 100 1000 1 4 2000 800 12 

Таблица 14.  

Таблица 15. Аппаратные требования к серверу с компонентом Central Node при использова-
нии функциональности КАТА и KEDR 

 

Мак-

си-

маль

ное 

ко-

ли-

че-

ство 

хо-

стов 

с 

Kaspe

rsky 

Endp

oint 

Agent 

для 

Wind

ows 

Мак-

си-

маль

ное 

ко-

ли-

че-

ство 

со-

об-

ще-

ний 

элект

рон-

ной 

по-

чты в 

се-

кунду 

Ма-

кисма

льны

й 

объ-

ем 

тра-

фика 

со 

SPAN-

пор-

тов на 

сер-

вере с 

ком-

по-

нен-

том 

Centra

l Node 

Мак-

си-

мальн

ый 

объ-

ем 

тра-

фика 

со 

SPAN-

пор-

тов на 

сер-

верах 

с 

ком-

по-

нен-

том 

Senso

r 

(Мбит/

с) 

Ми-

ни-

маль

ный 

объе

м 

опе-

ра-

тив-

ной 

па-

мяти 

(ГБ) 

Ми-

ни-

маль

ное 

ко-

ли-

че-

ство 

ло-

ги-

че-

ских 

ядер 

с ча-

сто-

той 3 

ГГц 

Пер

вая 

дис

ко-

вая 

под

си-

сте

ма 

Вторая дисковая подсистема 

ROP

S 

(чте

ние, 

опе

ра-

ций 

в 

се-

кун

ду) 

W

OP

S 

(за

пи

сь, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

Об

ъе

м 

дис

ков

ого 

мас

сив

а 

RAI

D 

(ТБ

) 

Ко-

ли-

че-

ств

о 

дис

ков 

в 

мас

си-

ве 

RAI

D 

RO

PS 

(чт

ен

ие, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

W

OP

S 

(за

пи

сь, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

Об

ъе

м 

дис

ков

ого 

мас

сив

а 

RAI

D 

(ТБ

) 

Ко-

ли-

че-

ств

о 

дис

ков 

в 

мас

си-

ве 

RAI

D 

1000 1 200 

Не 

обра-

баты-

вается 

96 12 100 
100

0 
1,9 4 300 300 

З
а
в
и
с
и
т 

о
т 

ж
е

л
а
е
м

о
й
 

п
о
л

и
ти

ки
 х

р
а
н
е
н
и
я
 

4 

2000 2 500 

Не 

обра-

баты-

вается 

128 20 100 
100

0 
2 4 500 500 4 
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Мак-

си-

маль

ное 

ко-

ли-

че-

ство 

хо-

стов 

с 

Kaspe

rsky 

Endp

oint 

Agent 

для 

Wind

ows 

Мак-

си-

маль

ное 

ко-

ли-

че-

ство 

со-

об-

ще-

ний 

элект

рон-

ной 

по-

чты в 

се-

кунду 

Ма-

кисма

льны

й 

объ-

ем 

тра-

фика 

со 

SPAN-

пор-

тов на 

сер-

вере с 

ком-

по-

нен-

том 

Centra

l Node 

Мак-

си-

мальн

ый 

объ-

ем 

тра-

фика 

со 

SPAN-

пор-

тов на 

сер-

верах 

с 

ком-

по-

нен-

том 

Senso

r 

(Мбит/

с) 

Ми-

ни-

маль

ный 

объе

м 

опе-

ра-

тив-

ной 

па-

мяти 

(ГБ) 

Ми-

ни-

маль

ное 

ко-

ли-

че-

ство 

ло-

ги-

че-

ских 

ядер 

с ча-

сто-

той 3 

ГГц 

Пер

вая 

дис

ко-

вая 

под

си-

сте

ма 

Вторая дисковая подсистема 

ROP

S 

(чте

ние, 

опе

ра-

ций 

в 

се-

кун

ду) 

W

OP

S 

(за

пи

сь, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

Об

ъе

м 

дис

ков

ого 

мас

сив

а 

RAI

D 

(ТБ

) 

Ко-

ли-

че-

ств

о 

дис

ков 

в 

мас

си-

ве 

RAI

D 

RO

PS 

(чт

ен

ие, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

W

OP

S 

(за

пи

сь, 

оп

ер

ац

ий 

в 

сек

ун

ду) 

Об

ъе

м 

дис

ков

ого 

мас

сив

а 

RAI

D 

(ТБ

) 

Ко-

ли-

че-

ств

о 

дис

ков 

в 

мас

си-

ве 

RAI

D 

5000 1 1000 

Не 

обра-

баты-

вается 

160 36 100 
100

0 
2 4 

100

0 
600 4 

10 

000 
2 1000 

Не 

обра-

баты-

вается 

192 40 100 
100

0 
2 4 

200

0 
800 12 

5000 5 

Не 

обра-

баты-

вается 

2000 144 20 100 
100

0 
1,9 4 

100

0 
600 6 

10 

000 
20 

Не 

обра-

баты-

вается 

4000 192 36 100 
100

0 
1,9 4 

200

0 
800 12 

15 

000 
20 

Не 

обра-

баты-

вается 

4000 256 48 100 
100

0 
1,9 4 

200

0 
800 12 
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Примеры расчета требуемой конфигурации серверов с компонентами Kaspersky 

Anti Targeted Attack Platform 

Если вы хотите: 

• обрабатывать трафик с сетевого устройства с пропускной способностью до 4 Гбит/с; 

• обрабатывать 20 сообщений электронной почты в секунду; 

• использовать 15 000 хостов с Kaspersky Endpoint Agent для Windows или 5000 хостов с  Kaspersky 

Endpoint Agent для Linux, 

то вам требуется два сервера со следующими аппаратными характеристиками: 

• сервер с компонентом Central Node: не менее 256 ГБ оперативной памяти и 48 логических ядер про-

цессора; 

• сервер с компонентом Sensor: не менее 32 ГБ оперативной памяти и 48 логических ядер процессора. 

Указанные расчеты справедливы также для инфраструктуры с 5000 хостов с Kaspersky Endpoint Agent 

для Linux или при совместном использовании программ (например, 9000 хостов с Kaspersky Endpoint 

Agent для Windows и 2000 хостов с Kaspersky Endpoint Agent для Linux). 

Требования к дисковому пространству на сервере с компонентом Central Node 

При отсутствии компонента Sensor на сервере с компонентом Central Node должно быть не менее 2000 ГБ 

свободного пространства на первой дисковой подсистеме и не менее 2400 ГБ на второй дисковой подси-

стеме. Объем требуемого пространства на второй дисковой подсистеме зависит от желаемой политики 

хранения данных и может быть вычислен по следующей формуле: 

150 ГБ + <количество хостов с Kaspersky Endpoint Agent для Windows>/15000 * (400 

ГБ + 240 ГБ * <срок, за который требуется хранить данные, в днях>) 

Эта формула может быть использована для примерной оценки требуемого дискового пространства. 

Реальный объем хранимых данных зависит от профиля трафика организации и может отличаться от 

полученного результата вычислений. 

Минимальные требования к свободному дисковому пространству для каждого типа данных приведены в 

таблице ниже. 

Таблица 16. Минимальные требования к дисковому пространству на сервере с компонентом 
Central Node при отсутствии компонента Sensor 

 

Тип данных 
Первая дисковая подси-

стема (ГБ) 

Вторая дисковая подси-

стема (ГБ) 

База данных Targeted Attack An-

alyzer 

0 1500 

База данных обнаруженных 

объектов 

50 0 
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Тип данных 
Первая дисковая подси-

стема (ГБ) 

Вторая дисковая подси-

стема (ГБ) 

Очереди технологий обнаруже-

ния 

390 0 

Очередь задач 1 0 

Данные, полученные после ана-

лиза компонентом Sandbox 

300 0 

Карантин 300 0 

Файлы, ожидающие повторной 

проверки 

300 0 

Файл дампа базы данных Redis 16 0 

Операционная система 25 0 

Временные файлы 64 0 

Файлы трассировки 50 100 

Пакеты обновлений 1 0 

Всего 1497 1600 

При использовании компонента Sensor на сервере с компонентом Central Node должно быть не менее 1900 

ГБ свободного пространства на первой дисковой подсистеме и не менее 3900 ГБ на второй дисковой под-

системе. Минимальные требования к свободному дисковому пространству для каждого типа данных при-

ведены в таблице ниже. 

Таблица 17. Минимальные требования к дисковому пространству на сервере с компонентом 
Central Node при использовании компонента Sensor 

 

Тип данных 

Первая дисковая 

подсистема на 

сервере с компо-

нентом Central Node 

(ГБ) 

Вторая дисковая 

подсистема на 

сервере с компо-

нентом Central Node 

(ГБ) 

Дисковое про-

странство на сер-

вере с компонентом 

Sensor (ГБ) 

База данных Targeted 

Attack Analyzer 
0 1500 0 

База данных обнару-

женных объектов 
50 0 0 

Очереди технологий 

обнаружения 
390 0 0 

Очередь задач 1 0 0 

Данные, полученные 

после анализа компо-

нентом Sandbox 

300 0 0 

Карантин 300 0 0 

Файлы,ожидающие 

повторной проверки 
300 0 0 
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Тип данных 

Первая дисковая 

подсистема на 

сервере с компо-

нентом Central Node 

(ГБ) 

Вторая дисковая 

подсистема на 

сервере с компо-

нентом Central Node 

(ГБ) 

Дисковое про-

странство на сер-

вере с компонентом 

Sensor (ГБ) 

Файл дампа базы 

данных Redis 
16 0 16 

Операционная система 25 0 25 

Временные файлы 32 0 32 

Файлы трассировки 50 100 150 

Пакеты обновлений 1 0 1 

Всего 1465 1600 224 

Если вы настроили интеграцию с внешней системой с помощью REST API (см. раздел "API для проверки 

объектов внешних систем" на стр. 755), вам необходимо выделить дополнительные ресурсы для обработки 

объектов этой системы. Дополнительные аппаратные требования приведены в таблице ниже. 

Таблица 18. Дополнительные аппаратные требования к серверу с компонентом Central Node 
при наличии интегрированных внешних систем  

 

Максимальное количество 

обрабатываемых объектов 

в секунду 

Количество дополнитель-

ных логических ядер 

Количество дополнитель-

ных серверов с компонен-

том Sandbox 

8 2 1 

16 4 2 

24 7 3 

Требования к серверу PCN в режиме распределенного решения 

При небольшой нагрузке на серверы SCN аппаратные требования к серверу PCN не отличаются от требо-

ваний к серверу с компонентом Central Node в автономном режиме. 

Аппаратные требования к серверу PCN при наличии 10 серверов SCN с большой нагрузкой приведены в 

таблице ниже. 

 

 

 

 

 

 

Таблица 19. Аппаратные требования к серверу PCN 
 

Мак- Мак- Мак- Ми- Ми- Первая дисковая подсистема Вторая дисковая подсистема 
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си-

маль-

ное 

коли-

чество 

хостов 

с 

Kasper

sky 

Endpoi

nt 

Agent 

для 

Windo

ws 

си-

маль-

ное 

коли-

чество 

сооб-

щений 

элек-

трон-

ной 

почты 

в се-

кунду 

си-

маль-

ный 

объем 

тра-

фика 

со 

SPAN-п

ортов 

(Мбит/с

) 

ни-

мальн

ый 

объем 

опе-

ра-

тив-

ной 

памя-

ти (ГБ) 

ни-

мальн

ое 

коли-

че-

ство 

логи-

че-

ских 

ядер 

RO

PS 

(чте

ние, 

опе

ра-

ций 

в 

се-

кун

ду) 

WO

PS 

(зап

ись, 

опе

ра-

ций 

в 

се-

кун

ду) 

Объ

ем 

диск

овог

о 

мас

си-

ва 

RAI

D 

(ТБ) 

Ко-

ли-

че-

ство 

дис-

ков в 

масс

иве 

RAID 

RO

PS 

(чте

ние, 

опе

ра-

ций 

в 

се-

кун

ду) 

WO

PS 

(зап

ись, 

опе

ра-

ций 

в 

се-

кун

ду) 

Объ

ем 

диск

овог

о 

мас

си-

ва 

RAI

D 

(ТБ) 

Ко-

ли-

че-

ство 

дис-

ков в 

масс

иве 

RAID 

10 000 0 0 160 24 100 
100

0 
1 4 800 800 4 10 

1000 1 200 112 40 100 
100

0 
1,9 4 600 600 1,3 4 

5000 5 2000 160 28 100 
100

0 
1,9 4 300 300 2,5 6 

10 000 20 4000 208 40 100 
100

0 
1,9 4 

100

0 
800 4 12 

Требования к каналам связи 

Минимальные требования к каналу связи между компьютерами с компонентом Endpoint Agent и сервером с 

компонентом Central Node приведены в таблице ниже. 

Таблица 20. Минимальные требования к каналу связи между компьютерами с компонентом 
Endpoint Agent и сервером с компонентом Central Node 

 

Максимальное количество хостов с 

Kaspersky Endpoint Agent для Windows 

Требуемая пропускная способность канала 

связи, зарезервированная для компонен-

тов Endpoint Agent для Windows (Мбит/с) 

10 1 

50 2 

100 3 

1000 20 

10 000 200 

Минимальные требования к каналу связи между серверами PCN и SCN в режиме распределенного реше-

ния (см. раздел "Распределенное решение и режим multitenancy" на стр. 86) приведены в таблице ниже. 
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Таблица 21. Минимальные требования к каналу связи между серверами PCN и SCN 
 

Максимальное ко-

личество хостов с 

Kaspersky Endpoint 

Agent для Windows 

Максимальное ко-

личество сообще-

ний электронной 

почты в секунду 

Максимальный 

объем трафика со 

SPAN-портов 

(Мбит/с) 

Требуемая про-

пускная способ-

ность канала связи 

(Мбит/с) 

5000 5 2000 20 

10 000 20 4000 30 

 

 

Расчеты для компонента Sandbox 

Аппаратные требования к серверу с компонентом Sandbox зависят от типа и объема обрабатываемого 

трафика и от допустимого времени проверки объекта. 

По умолчанию допустимое время проверки объекта составляет 1 час. Для уменьшения этого времени 

требуется более мощный сервер или большее количество серверов с компонентом Sandbox. 

Рекомендуется рассчитывать конфигурацию компонента Sandbox следующим образом: 

1. Установите компоненты Central Node и Sensor на одном сервере и компонент Sandbox на другом 

сервере для пилотирования программы. 

Для получения достаточных статистических данных необходимо, чтобы программа обрабатывала 

трафик организации в течение недели. 

2. Передайте файл /var/log/kaspersky/apt-history/apt-history.log, содержащий журнал программы, для 

анализа сотрудникам "Лаборатории Касперского". 

При одновременном запуске нескольких виртуальных машин скорость обработки объектов из 

очереди увеличивается. 

Аппаратные требования к серверу с компонентом Sandbox 

Расчет количества серверов с компонентом Sandbox в зависимости от нагрузки приведен в таблице ниже. 
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Таблица 22. Аппаратные требования к компоненту Sandbox в зависимости от объема обра-
батываемого трафика 

 

Максимальное ко-

личество сообще-

ний электронной 

почты в секунду 

Максимальный 

объем трафика со 

SPAN-портов 

(Мбит/с) 

Максимальное ко-

личество компью-

теров с Kaspersky 

Endpoint Agent для 

Windows 

Количество физи-

ческих серверов с 

компонентом 

Sandbox 

1 200 1000 1 

2 500 3000 1 

1 1000 5000 1 

 

 

5 2000 5000 1 

 

 

20 4000 10000 2 

 

 

Одна программа Kaspersky Endpoint Agent для Linux дает такую же нагрузку, как три программы 

Kaspersky Endpoint Agent для Windows. 

Оценка количества компонентов Sandbox приведена для серверов следующей конфигурации: 

• При установке компонента Sandbox на физический сервер: 

• 2 процессора Intel® Xeon® 8 Core™ (HT). 

• 80 ГБ оперативной памяти. 

• 2 HDD объемом 300 ГБ каждый. 

• При установке компонента Sandbox на виртуальную машину VMware ESXi: 

• Процессор Intel Xeon 15 Core (HT); 

• 32 ГБ оперативной памяти; 

• HDD объемом 300 ГБ. 

На виртуальной машине: 

1. Разрешена вложенная виртуализация. 

2. Установлены параметры High Latency Sensitivity. 
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3. Зарезервирована вся оперативная память. 

4. Зарезервирована вся частота процессора. 

При настройке виртуальной машины вам требуется задать описанную выше конфигурацию. 

Допускается изменение только частоты процессора: вы можете задать частоту 2.2 ГГц и выше. 

Если при настройке виртуальной машины вы зададите конфигурацию, отличную от описанной, 

корректная установка и работа компонента Sandbox не гарантируется. 

При установке компонента Sandbox на виртуальную машину VMware ESXi нужно установить 

ограничение для количества одновременно запускаемых виртуальных машин (см. раздел 

"Установка максимального количества одновременно запускаемых виртуальных машин" на 

стр. 239) – 12. 

3-4 виртуальные машины компонента Sandbox обеспечивают такую же производительность, 

как один компонент Sandbox на физическом сервере. 

 



 

 

 

Установка и первоначальная настройка решения 

119 

 

 

 

Установка и первоначальная 
настройка решения 
В этом разделе содержатся инструкции по установке и первоначальной настройке Kaspersky Anti Targeted 

Attack Platform. 

В этом разделе 

Подготовка к установке компонентов программы ................................................................................. 120 

Порядок установки и настройки компонентов программы ................................................................... 125 

Установка компонента Sandbox .............................................................................................................. 127 

Установка и настройка компонентов Central Node и Sensor на одном сервере................................. 132 

Установка и настройка компонента Sensor на отдельном сервере .................................................... 150 
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Подготовка к установке компонентов программы 

В этом разделе представлена информация о том, как подготовить IT-инфраструктуру вашей организации к 

установке компонентов Kaspersky Anti Targeted Attack Platform. 

 

В этом разделе 

Подготовка IT-инфраструктуры к установке компонентов программы ............................................... 120 

Подготовка IT-инфраструктуры к интеграции с почтовым сервером для приема сообщений по прото-

колу POP3 ................................................................................................................................................. 122 

Подготовка IT-инфраструктуры к интеграции с почтовым сервером для отправки сообщений по про-

токолу SMTP ............................................................................................................................................. 123 

Подготовка виртуальной машины к установке компонента Sandbox  ................................................ 123 

 

 

Подготовка IT-инфраструктуры к установке компонентов про-
граммы 

► Перед установкой программы подготовьте IT-инфраструктуру вашей организации к 

установке компонентов Kaspersky Anti Targeted Attack Platform: 

1. Убедитесь, что серверы, а также компьютер, предназначенный для работы с веб-интерфейсом про-

граммы, и компьютеры, на которых устанавливается программа Kaspersky Endpoint Agent, удовле-

творяют аппаратным и программным требованиям (см. стр. 28). 

2. Произведите следующую предварительную подготовку IT-инфраструктуры организации к установке 

компонента Sandbox: 

a. Для обоих сетевых интерфейсов запретите доступ сервера с компонентом Sandbox в локальную 

сеть организации для обеспечения безопасности сети от анализируемых объектов. 

b. Для первого сетевого интерфейса разрешите доступ сервера с компонентом Sandbox в интернет 

для обновления баз и анализа поведения объектов. 

c. Для второго сетевого интерфейса разрешите входящее соединение сервера с компонентом 

Sandbox на следующие порты: 

• TCP 22 для подключения к серверу по протоколу SSH. 

• TCP 443 для получения объектов на проверку от компонента Central Node. 

• TCP 8443 для использования веб-интерфейса программы. 

3. Произведите следующую предварительную подготовку IT-инфраструктуры организации к установке 

компонента Central Node: 

a. Разрешите входящее соединение сервера с компонентом Central Node на следующие порты: 

• TCP 22 для подключения к серверу по SSH. 

• TCP 8081 для получения данных от сервера с компонентом Sensor. 

• TCP 10000 для добавления метаданных в базу данных Targeted Attack Analyzer (если ком-
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понент Sensor устанавливается на отдельный сервер). 

• TCP 443 для получения данных от компьютеров с программой Kaspersky Endpoint Agent. 

• TCP 6379 для синхронизации с базой данных Redis на сервере с компонентом Sensor. 

• TCP 8443 для просмотра результатов проверки в веб-интерфейсе программы. 

• TCP 4443 при перенаправлении трафика от компьютеров с Kaspersky Endpoint Agent через 

сервер с компонентом Sensor на сервер с компонентом Central Node. 

b. Разрешите исходящее соединение сервера с компонентом Central Node на следующие порты: 

• UDP 161 для получения данных о состоянии компонента Sensor (если компонент Sensor 

устанавливается на отдельный сервер). 

• TCP 80 и 443 для связи с серверами службы KSN и серверами обновлений "Лаборатории 

Касперского". 

• TCP 443 для передачи объектов на проверку компоненту Sandbox. 

• TCP 601 для отправки сообщений в SIEM-систему. 

4. Произведите следующую предварительную подготовку IT-инфраструктуры организации к установке 

компонента Sensor: 

a. Для сетевого интерфейса, используемого для интеграции с прокси-сервером и почтовым сер-

вером, разрешите входящее соединение сервера с компонентом Sensor на следующие порты: 

• TCP 22 для подключения к серверу по SSH. 

• TCP 1344 для получения трафика от прокси-сервера. 

• TCP 25 для получения SMTP-трафика от почтового сервера. 

• TCP 443 при перенаправлении трафика от компьютеров с Kaspersky Endpoint Agent на сер-

вер с компонентом Central Node. 

• UDP 161 для передачи данных о состоянии компонентов и их баз на сервер с компонентом 

Central Node. 

b. Разрешите исходящее соединение сервера с компонентом Sensor на следующие порты: 

• TCP 8081 для передачи объектов на сервер с компонентом Central Node. 

• TCP 80 и 443 для связи с серверами службы KSN и серверами обновлений "Лаборатории 

Касперского". 

• TCP 6379 для синхронизации с базой данных Redis на сервере с компонентом Central Node. 

• TCP 9092 для передачи метаданных из зеркалированного трафика на сервер с компонентом 

Central Node. 

• TCP 995 (или TCP 110 для незащищенных соединений) для интеграции с почтовым серве-

ром. 

• TCP 4443 при перенаправлении трафика от компьютеров с Kaspersky Endpoint Agent на 

сервер с компонентом Central Node. 

При установке второго сетевого интерфейса, принимающего только зеркалированный тра-

фик, в виртуальной среде VMware ESXi используйте сетевой адаптер E1000 или отключите 

опцию LRO (large receive offload) на сетевом адаптере VMXNET3. 
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5. Разрешите входящее соединение компьютеров с Kaspersky Endpoint Agent и сервера с компонентом 

Central Node напрямую, без использования прокси-сервера. 

6. Разрешите на сетевом оборудовании шифрованный канал связи между серверами с компонентами 

Central Node и Sensor. 

Соединение между серверами с компонентами Central Node и Sensor происходит внутри шифро-

ванного канала связи на базе IPSec с использованием протокола ESP. 

7. Если вы используете режим распределенного решения и multitenancy, произведите следующую 

предварительную подготовку IT-инфраструктуры организации к установке компонентов Central Node: 

a. Разрешите входящее соединение сервера с ролью PCN на порты 8444 и 5432. 

b. Разрешите входящее соединение сервера с ролью SCN на порт 5432. 

c. Разрешите на сетевом оборудовании установку шифрованного канала связи между серверами с 

компонентами Central Node и Sensor. 

Соединение между серверами с ролью PCN и SCN происходит внутри шифрованного канала 

связи на базе IPSec с использованием протокола ESP. 

При необходимости вы можете назначить другие порты для работы компонентов программы в меню 

администратора сервера с компонентом Central Node. При изменении портов в меню администратора 

вам нужно разрешить соединения на эти порты внутри IT-инфраструктуры вашей организации. 

 

Подготовка IT-инфраструктуры к интеграции с почтовым сервером 
для приема сообщений по протоколу POP3 

Если в качестве почтового сервера вы используете почтовый сервер Microsoft Exchange и отправитель 

настроил запрос уведомления о прочтении сообщения электронной почты, то необходимо отключить от-

правку уведомлений о прочтении. В противном случае уведомления о прочтении будут отправляться с того 

адреса электронной почты, который вы настроили в качестве адреса электронной почты для приема сооб-

щений Kaspersky Anti Targeted Attack Platform. Также необходимо отключить автоматическую обработку 

приглашений на встречи для предотвращения заполнения почтового ящика для приема сообщений 

Kaspersky Anti Targeted Attack Platform. 

► Чтобы отключить отправку уведомлений о прочтении с адреса электронной почты для 

приема сообщений Kaspersky Anti Targeted Attack Platform: 

1. На сервере Microsoft Exchange проверьте, включена ли отправка уведомлений. Для этого выполните 

команду: 

Get-MailboxMessageConfiguration -Identity <адрес электронной почты для 

приема сообщений Kaspersky Anti Targeted Attack Platform> | fl 

2. Если отправка уведомлений включена, выполните команду: 

Set-MailboxMessageConfiguration -Identity <адрес электронной почты для 

приема сообщений Kaspersky Anti Targeted Attack Platform> 

-ReadReceiptResponse NeverSend 

Отправка уведомлений о прочтении с адреса электронной почты для приема сообщений Kaspersky Anti 

Targeted Attack Platform будет отключена. 
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► Чтобы отключить автоматическую обработку приглашений на встречи: 

1. На сервере Microsoft Exchange проверьте, включена ли отправка уведомлений. Для этого выполните 

команду: 

Get-CalendarProcessing -Identity <адрес электронной почты для приема 

сообщений Kaspersky Anti Targeted Attack Platform> | fl 

2. Если автоматическая обработка приглашений на встречи включена, выполните команду: 

Set-CalendarProcessing -Identity <адрес электронной почты для приема 

сообщений Kaspersky Anti Targeted Attack Platform> 

-AutomateProcessing:None 

Автоматическая обработка приглашений на встречи будет отключена. 

 

Подготовка IT-инфраструктуры к интеграции с почтовым сервером 
для отправки сообщений по протоколу SMTP 

► Чтобы подготовить IT-инфраструктуру вашей организации к интеграции Kaspersky Anti 

Targeted Attack Platform с почтовым сервером по протоколу SMTP: 

1. На внешнем почтовом сервере настройте правила пересылки копий тех сообщений, которые вы хо-

тите отправлять на проверку Kaspersky Anti Targeted Attack Platform на адреса, указанные в 

Kaspersky Anti Targeted Attack Platform. 

2. Укажите маршрут для пересылки сообщений электронной почты на сервер с компонентом Sensor. 

Рекомендуется указать статический маршрут – IP-адрес сервера с компонентом Sensor. 

3. На сетевом экране вашей организации разрешите входящие соединения сервера с компонентом 

Sensor на порт 25 от почтовых серверов, пересылающих копии сообщений электронной почты. 

Вы также можете увеличить безопасность интеграции Kaspersky Anti Targeted Attack Platform с почтовым 

сервером по протоколу SMTP. 

► Чтобы увеличить безопасность интеграции Kaspersky Anti Targeted Attack Platform с поч-

товым сервером по протоколу SMTP: 

1. Настройте аутентификацию сервера Kaspersky Anti Targeted Attack Platform на стороне почтовых 

серверов, передающих сообщения электронной почты для Kaspersky Anti Targeted Attack Platform. 

2. Настройте обязательное шифрование трафика на почтовых серверах, передающих сообщения 

электронной почты для Kaspersky Anti Targeted Attack Platform. 

3. Настройте аутентификацию почтовых серверов, передающих сообщения электронной почты для 

Kaspersky Anti Targeted Attack Platform, на стороне Kaspersky Anti Targeted Attack Platform. 
 

Подготовка виртуальной машины к установке компонента Sandbox  

► Чтобы подготовить виртуальную машину к установке компонента Sandbox: 

1. Запустите гипервизор VMware ESXi. 

2. Откройте консоль для управления виртуальными машинами. 
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3. В контекстном меню виртуальной машины, на которой вы хотите установить компонент Sandbox, 

выберите пункт Edit Settings. 

Откроется окно свойств виртуальной машины. 

4. На закладке Virtual Hardware раскройте блок параметров CPU и установите флажок Expose 

hardware-assisted virtualization to guest OS. 

5. На закладке VM Options в раскрывающемся списке Latency Sensitivity выберите High. 

6. Нажмите на кнопку OK. 

Виртуальная машина будет готова к установке компонента Sandbox. 
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Порядок установки и настройки компонентов про-
граммы 

Выполняйте действия по установке и настройке программы в следующем порядке:  

1. Установите компонент Sandbox: 

a. Установите базовую систему с образа диска inst. 

b. Перезагрузите установленную систему. 

c. Войдите в систему под учетной записью root с паролем 123456. 

d. Примонтируйте образ диска addon. 

e. Выполните скрипт install-addon, расположенный в корневой папке примонтированного образа. 

f. Отключите доступ к учетной записи root, выполнив команду passwd --lock root. 

Убедитесь, что локальный вход в систему, а также вход в систему по протоколу SSH под 

учетной записью root недоступен. 

проверить, что после этого логин под пользователем root не проходит локально и по ssh 

2. Настройте компонент Sandbox. Мастер настройки запустится автоматически при выполнении 

скрипта. После установки компонента Sandbox дальнейшая его настройка возможна через 

веб-интерфейс. 

3. Установите образы дисков операционных систем Microsoft Windows и программ для работы компо-

нента Sandbox. 

4. Установите компоненты Central Node и Sensor: 

a. Установите базовую систему с образа диска inst. 

b. Перезагрузите установленную систему. 

c. Войдите в систему под учетной записью root с паролем 123456. 

d. Примонтируйте образ диска addon. 

e. Выполните скрипт install-addon, расположенный в корневой папке примонтированного образа. 

f. Отключите доступ к учетной записи root, выполнив команду passwd --lock root. 

Убедитесь, что локальный вход в систему, а также вход в систему по протоколу SSH под 

учетной записью root недоступен. 

5. Настройте компоненты Central Node и Sensor. Мастер настройки запустится автоматически после 

перезагрузки системы. 

При наличии нескольких компонентов Central Node вы можете использовать программу в режиме 

распределенного решения. 

При наличии нескольких компонентов Sensor вы можете установить и настроить компонент Sensor. 

При необходимости использования компонента Central Node отдельно от компонента Sensor про-
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пускайте шаги по настройке компонента Sensor при установке компонентов Central Node и Sensor 

(см. раздел "Установка и настройка компонентов Central Node и Sensor на одном сервере" на 

стр. 132). 

6. Установите компонент Kaspersky Endpoint Agent на компьютерах, входящих в IT-инфраструктуру 

организации. 
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Установка компонента Sandbox 

Этот раздел представляет собой пошаговую инструкцию по установке компонента Sandbox. 

► Чтобы приступить к установке компонента Sandbox, выполните следующие действия: 

1. Запустите образ диска с компонентом Sandbox. 

Запустится мастер установки. 

2. Нажмите на кнопку Ok. 

В этом разделе 

Шаг 1. Просмотр Лицензионного соглашения и Политики  конфиденциальности ........................... 127 

Шаг 2. Выбор диска для установки компонента Sandbox ..................................................................... 128 

Шаг 3. Назначение имени хоста ............................................................................................................. 128 

Шаг 4. Выбор управляющего сетевого интерфейса в списке .............................................................. 128 

Шаг 5. Назначение адреса и маски сети управляющего интерфейса ................................................ 129 

Шаг 6. Добавление адресов DNS-серверов .......................................................................................... 129 

Шаг 7. Настройка статического сетевого маршрута ............................................................................. 129 

Шаг 8. Настройка минимальной длины пароля администратора Sandbox ........................................ 130 

Шаг 9. Создание учетной записи администратора Sandbox ................................................................ 130 

 

 

Шаг 1. Просмотр Лицензионного соглашения и Политики  конфи-
денциальности 

Для продолжения установки вам нужно просмотреть Лицензионное соглашение и принять его условия. Если 

условия Лицензионного соглашения не приняты, установка не выполняется. 

Также вам нужно просмотреть Политику конфиденциальности и принять ее условия. 

► Чтобы принять условия Лицензионного соглашения и Политики конфиденциальности: 

1. Выберите язык для просмотра Лицензионного соглашения и Политики конфиденциальности в спис-

ке. 

Например, если вы хотите просмотреть Лицензионное соглашение и Политику конфиденциальности 

на английском языке, выберите English и нажмите на клавишу ENTER. 

Откроется окно с текстом Лицензионного соглашения. 

2. Ознакомьтесь с Лицензионным соглашением. 

3. Если вы принимаете условия Лицензионного соглашения, нажмите на кнопку I accept. 

Откроется окно с текстом Политики конфиденциальности. 

4. Ознакомьтесь с Политикой конфиденциальности. 
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5. Если вы принимаете условия Политики конфиденциальности, нажмите на кнопку I accept. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 2. Выбор диска для установки компонента Sandbox 

На этом шаге выберите физический диск для установки компонента Sandbox. 

► Чтобы выбрать диск для установки компонента Sandbox: 

1. В окне Select device в списке дисков выберите диск для установки компонента Sandbox и нажмите 

на клавишу ENTER. 

Если диск не пустой, отобразится окно подтверждения форматирования этого диска и установки 

программы на него. 

2. Нажмите на кнопку Install. 

Архив с установочными файлами распакуется на диск. Сервер перезагрузится. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 3. Назначение имени хоста 

На этом шаге назначьте имя хоста сервера для использования DNS-серверами. 

► Чтобы назначить имя хоста сервера: 

1. В поле Hostname введите полное доменное имя сервера. 

Указывайте имя сервера в формате FQDN (например, host.domain.com или 

host.domain.subdomain.com). 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 4. Выбор управляющего сетевого интерфейса в списке 

Для работы компонента Sandbox необходимо подключить минимум две сетевые карты и настроить следу-

ющие сетевые интерфейсы: 

• Управляющий сетевой интерфейс. Этот интерфейс предназначен для доступа к серверу с компо-

нентом Sandbox по протоколу SSH, а также через этот интерфейс сервер с компонентом Sandbox 

будет принимать объекты с сервера с компонентом Central Node. 

• Сетевой интерфейс для доступа обрабатываемых объектов в интернет. Через этот интерфейс объ-

екты, которые обрабатывает компонент Sandbox, смогут предпринимать попытки действий в интер-

нете, а компонент Sandbox сможет анализировать их поведение. Если вы запретите доступ в ин-

тернет, компонент Sandbox не сможет анализировать поведение объектов в интернете, и будет 

анализировать поведение объектов без доступа в интернет. 
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Сетевой интерфейс для доступа обрабатываемых объектов в интернет должен быть изолиро-

ван от локальной сети вашей организации. 

На этом шаге выберите сетевой интерфейс, который вы хотите использовать в качестве управляющего. 

► Чтобы выбрать управляющий сетевой интерфейс: 

1. В списке сетевых интерфейсов выберите сетевой интерфейс, который вы хотите использовать в 

качестве управляющего. 

2. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 5. Назначение адреса и маски сети управляющего интерфейса 

► Чтобы назначить IP-адрес и маску сети управляющего сетевого интерфейса: 

1. В поле Address введите IP-адрес, который вы хотите назначить этому сетевому интерфейсу. 

2. В поле Netmask введите маску сети, в которой вы хотите использовать этот сетевой интерфейс. 

3. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 6. Добавление адресов DNS-серверов 

► Чтобы добавить адреса DNS-серверов: 

1. В окне DNS servers выберите New и нажмите на клавишу ENTER. 

Откроется окно ввода адреса DNS-сервера. 

2. В поле DNS server введите IP-адрес основного DNS-сервера в формате IPv4. 

3. Нажмите на кнопку Ok. 

Окно ввода адреса DNS-сервера закроется. 

4. Если вы хотите добавить IP-адрес дополнительного DNS-сервера, повторите действия в окне DNS 

servers. 

5. Когда вы добавите все DNS-серверы, в окне DNS servers выберите Continue и нажмите на клавишу 

ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 7. Настройка статического сетевого маршрута 

► Чтобы настроить статический сетевой маршрут: 

1. В окне IPv4 Routes выберите New и нажмите на клавишу ENTER. 
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Откроется окно IPv4 Static Route. 

2. В поле Address/Mask введите IP-адрес и маску подсети, для которой вы хотите настроить сетевой 

маршрут. 

3. Если вы хотите использовать сетевой маршрут по умолчанию, введите 0.0.0.0/0. 

4. В поле Gateway введите IP-адрес шлюза. 

5. Нажмите на кнопку Ok. 

6. Если вы хотите добавить другие сетевые маршруты, повторите действия в окне IPv4 Static Route. 

7. Когда вы закончите добавлять сетевые маршруты, нажмите на кнопку Continue. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 8. Настройка минимальной длины пароля администратора 
Sandbox 

► Чтобы задать минимальную длину пароля администратора компонента Sandbox: 

1. В поле Minimal length введите количество символов. Рекомендуется использовать пароли длиной 

12 и более символов. 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 9. Создание учетной записи администратора Sandbox 

На этом шаге создайте учетную запись администратора для работы в веб-интерфейсе Sandbox, в меню 

администратора и в консоли управления сервером с компонентом Sandbox. 

► Чтобы создать учетную запись администратора Sandbox: 

1. В поле Username введите имя учетной записи администратора. По умолчанию используется учет-

ная запись admin. 

2. В поле Password введите пароль учетной записи администратора. 

Пароль должен удовлетворять следующим требованиям: 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A-Z); 

• символ нижнего регистра (a-z); 

• цифру; 

• специальный символ; 

• не должен совпадать с именем пользователя. 

3. В поле Confirm password введите пароль повторно. 

4. Нажмите на кнопку Ok. 
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Откроется окно с IP-адресом сервера Sandbox. По этому адресу вы можете открыть веб-интерфейс 

Sandbox в браузере. Для входа используйте созданную учетную запись администратора Sandbox. 

Сервер Sandbox перезагрузится. 

Перейдите к настройке компонента Sandbox через веб-интерфейс (см. раздел "Работа с компонентом 

Sandbox через веб-интерфейс" на стр. 228). 
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Установка и настройка компонентов Central Node и 
Sensor на одном сервере 

Этот раздел представляет собой пошаговую инструкцию по установке и предварительной настройке ком-

понентов Central Node и Sensor на одном сервере. 

Если вы устанавливаете Kaspersky Anti Targeted Attack Platform в гипервизоре VMware ESXi и планируете, 

что программа будет получать зеркалированный трафик от нескольких виртуальных сетей, вам нужно про-

извести предварительную настройку ESX-сервера, на котором вы хотите установить программу. 

► Чтобы произвести предварительную настройку ESX-сервера, выполните следующие дей-

ствия в гипервизоре VMware ESXi: 

1. Запустите программу VMware vSphere™ Client. 

2. В списке ESX-серверов выберите ESX-сервер, предварительную настройку которого вы хотите про-

извести. 

3. Нажатием правой кнопки мыши раскройте меню. 

4. Выберите пункт меню Configuration. 

Откроется окно изменения конфигурации ESX-сервера. 

5. В разделе Hardware выберите пункт Networking. 

Откроется окно изменения параметров. 

6. На закладке Ports выберите раздел VM Network. 

Откроется окно VM Network Properties. 

7. На закладке General в списке VLAN ID (Optional) выберите значение All. 

8. Нажмите на кнопку Ok. 

Программа сможет получать зеркалированный трафик от нескольких виртуальных сетей. 

► Чтобы приступить к установке компонентов Central Node и Sensor, выполните следующие 

действия: 

1. Запустите образ диска с компонентами Central Node и Sensor. 

Запустится мастер установки. 

2. Выберите установку с диска программы Kaspersky Anti Targeted Attack Platform. 

Откроется окно начала установки программы. 

3. Нажмите на кнопку Ok. 
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Шаг 1. Просмотр Лицензионного соглашения и Политики  конфи-
денциальности 

Для продолжения установки вам нужно просмотреть Лицензионное соглашение и принять его условия. Если 

условия Лицензионного соглашения не приняты, установка не выполняется. 

Также вам нужно просмотреть Политику конфиденциальности и принять ее условия. 

► Чтобы принять условия Лицензионного соглашения и Политики конфиденциальности: 

1. Выберите язык для просмотра Лицензионного соглашения и Политики конфиденциальности в спис-

ке. 

Например, если вы хотите просмотреть Лицензионное соглашение и Политику конфиденциальности 

на английском языке, выберите English и нажмите на клавишу ENTER. 
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Откроется окно с текстом Лицензионного соглашения. 

2. Ознакомьтесь с Лицензионным соглашением. 

3. Если вы принимаете условия Лицензионного соглашения, нажмите на кнопку I accept. 

Откроется окно с текстом Политики конфиденциальности. 

4. Ознакомьтесь с Политикой конфиденциальности. 

5. Если вы принимаете условия Политики конфиденциальности, нажмите на кнопку I accept. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 2. Выбор диска для установки компонентов Central Node и 
Sensor 

► Чтобы выбрать диск для установки компонентов Central Node и Sensor, выполните сле-

дующие действия: 

1. В окне Select device в списке дисков выберите диск, на который вы хотите установить компоненты 

Central Node и Sensor. 

2. Нажмите на клавишу ENTER. 

3. Откроется окно Select action. 

4. Выберите Install. 

5. Нажмите на клавишу ENTER. 

Откроется окно с предупреждением о том, что диск будет отформатирован. 

6. Нажмите на кнопку Install. 

Произойдет форматирование диска. Сервер перезагрузится. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 3. Выбор роли сервера 

► Чтобы выбрать роль сервера, выполните следующие действия: 

1. Выберите Act as Central Node. 

Роль Central Node включает в себя установку и настройку компонентов Central Node и Sensor 

на одном сервере. 

При необходимости использования компонента Central Node отдельно от компонента Sensor про-

пускайте шаги по настройке компонента Sensor при установке компонентов Central Node и Sensor 

(см. раздел "Установка и настройка компонентов Central Node и Sensor на одном сервере" на 

стр. 132). 

2. Откроется окно подтверждения выбора роли сервера. 

Нажмите на кнопку Confirm role. 
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Запустится мастер установки компонентов Central Node и Sensor на одном сервере. 

 

Шаг 4. Настройка минимальной длины пароля администратора 

► Чтобы задать минимальную длину пароля администратора: 

1. В поле Minimal length введите количество символов. Рекомендуется использовать пароли длиной 

12 и более символов. 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 5. Создание учетной записи для работы в меню администра-
тора и в консоли управления сервером 

► Чтобы создать учетную запись администратора для работы в меню администратора и в 

консоли управления сервером: 

1. В поле Username введите имя пользователя учетной записи администратора. 

2. В поле Password введите пароль учетной записи администратора. 

Пароль должен удовлетворять следующим требованиям: 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A-Z); 

• символ нижнего регистра (a-z); 

• цифру; 

• специальный символ; 

• не должен совпадать с именем пользователя. 

3. В поле Confirm password введите пароль повторно. 

4. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 6. Назначение имени хоста 

На этом шаге назначьте имя хоста сервера для использования DNS-серверами. 

► Чтобы назначить имя хоста сервера, выполните следующие действия: 

1. В поле Hostname введите полное доменное имя сервера. 

Указывайте имя сервера в формате FQDN (например, host.domain.com или 

host.domain.subdomain.com). 
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2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 7. Первоначальное включение сетевого интерфейса 

Необходимо включить сетевые интерфейсы для последующей настройки их параметров. 

После первого включения сетевого интерфейса вы сможете отключать и включать каждый сетевой интер-

фейс в окне настройки сетевого интерфейса. 

► Чтобы впервые включить сетевой интерфейс: 

1. В списке сетевых интерфейсов выберите сетевой интерфейс, который вы хотите включить. 

2. Нажмите на клавишу ENTER. 

Откроется окно подтверждения включения сетевого интерфейса. 

3. Нажмите на кнопку Yes. 

Сетевой интерфейс будет включен. 

4. Выберите Continue. 

5. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 8. Назначение адреса и маски подсети управляющего интер-
фейса 

► Чтобы назначить IP-адрес и маску сети управляющего сетевого интерфейса: 

1. Выберите параметр IP addr и нажмите на клавишу ENTER. 

Откроется окно ввода IP- адреса и маски сети. 

2. В поле Address введите IP-адрес, который вы хотите назначить этому сетевому интерфейсу. 

3. В поле Netmask введите маску подсети, в которой вы хотите использовать этот сетевой интерфейс. 

4. Нажмите на кнопку Ok. 

Окно ввода IP- адреса и маски сети закроется. 

5. Выберите Go back и нажмите на клавишу ENTER. 

Окно настройки сетевого интерфейса закроется. 

6. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

 

Шаг 9. Настройка сетевого маршрута для использования по умол-
чанию 

► Чтобы настроить сетевой маршрут, который программа будет использовать по умолча-
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нию: 

1. В списке Default route выберите Interface и нажмите на клавишу ENTER. 

Откроется список сетевых интерфейсов. 

2. Выберите сетевой интерфейс, для которого вы хотите настроить сетевой маршрут и нажмите на 

клавишу ENTER. 

Мастер установки вернется к окну настройки сетевого маршрута. 

3. Выберите параметр Gateway и нажмите на клавишу ENTER. 

Откроется окно ввода статического адреса шлюза. 

4. В поле Gateway введите статический адрес шлюза. 

5. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки сетевого маршрута. 

Напротив названия параметра Gateway отобразится статический адрес шлюза, который вы назна-

чили. 

6. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 10. Настройка параметров DNS 

На этом шаге настройте параметры DNS для работы серверов с компонентами программы. 

► Чтобы назначить статические DNS-адреса: 

1. В окне Select action - Resolver выберите любой параметр (например, Search list) и нажмите на 

клавишу ENTER. 

Отобразится окно ввода статических DNS-адресов. 

2. В поле Search list введите DNS-суффикс, который вы хотите использовать в Kaspersky Anti Targeted 

Attack Platform. Например, example.com. 

3. В поле Primary введите IP-адрес основного DNS-сервера в формате IPv4. 

4. В поле Secondary введите IP-адрес дополнительного DNS-сервера в формате IPv4. 

5. Нажмите на кнопку Ok. 

Отобразится окно настройки параметров DNS с установленными статическими параметрами DNS. 

6. Проверьте правильность установленных параметров DNS. 

7. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 11. Настройка параметров соединения с прокси-сервером 

На этом шаге включите или отключите использование прокси-сервера для обновления баз и подключения к 

службе KSN, настройте параметры соединения с прокси-сервером, а также включите или отключите ис-
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пользование прокси-сервера при подключении к локальным адресам сети вашей организации. 

В этом разделе 

Включение и отключение использования прокси-сервера .................................................................. 138 

Настройка параметров соединения с прокси-сервером ...................................................................... 138 

Включение и отключение использования прокси-сервера при подключении к локальным адресам139 

 

 

Включение и отключение использования прокси-сервера 

► Чтобы включить или отключить использование прокси-сервера: 

1. Выберите параметр Enabled. 

2. Нажмите на клавишу ENTER. 

Если использование прокси-сервера было отключено, оно включится. Напротив названия параметра 

Enabled отобразится значение yes. 

Если использование прокси-сервера было включено, оно отключится. Напротив названия параметра 

Enabled отобразится значение no. 

Перейдите к настройке параметров соединения с прокси-сервером в текущем окне. 

 

Настройка параметров соединения с прокси-сервером 

► Чтобы настроить параметры соединения с прокси-сервером: 

1. В окне Select Action - Proxy выберите любой параметр (например, Host) и нажмите на клавишу 

ENTER. 

Отобразится окно настройки параметров соединения с прокси-сервером. 

2. В поле Proxy URL введите URL-адрес прокси-сервера, порт подключения, а также имя пользовате-

ля и пароль, если вы хотите использовать аутентификацию на прокси-сервере. 

Вводите данные в формате http://<имя пользователя прокси-сервера>:<пароль 

пользователя прокси-сервера>@<IP-адрес или URL-адрес прок-

си-сервера>:<порт подключения к прокси-серверу> 

Например, http://admin:password@10.1.1.1:3128 

3. Нажмите на кнопку Ok. 

Окно настройки параметров соединения с прокси-сервером закроется. 

В окне Select Action - Proxy отобразятся значения параметров соединения с прокси-сервером. 

Перейдите к включению или отключению использования прокси-сервера при подключении к локальным ад-

ресам сети вашей организации в текущем окне. 

http://admin:password@10.1.1.1:3128
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Если сервер обновлений баз находится внутри IT-инфраструктуры вашей организации или вы исполь-

зуете KPSN, отключите использование прокси-сервера при подключении к локальным адресам сети 

вашей организации. 

 

Включение и отключение использования прокси-сервера при подключении к ло-
кальным адресам 

► Чтобы включить или отключить использование прокси-сервера при подключении к ло-

кальным адресам сети вашей организации: 

1. Выберите параметр Local addresses. 

2. Нажмите на клавишу ENTER. 

Если использование прокси-сервера при подключении к локальным адресам было отключено, оно 

включится. Напротив названия параметра Local addresses отобразится значение use proxy. 

Если использование прокси-сервера при подключении к локальным адресам было включено, оно 

отключится. Напротив названия параметра Local addresses отобразится значение bypass. 

3. Выберите Continue. 

4. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 12. Установка часового пояса 

► Чтобы установить часовой пояс для Kaspersky Anti Targeted Attack Platform: 

1. В окне Select Timezone - Select Country выберите страну из списка (например, Russia) и нажмите 

на клавишу ENTER. 

Отобразится список часовых поясов, доступных для выбранной страны. 

2. Выберите часовой пояс и нажмите на клавишу ENTER. 

Отобразится окно подтверждения выбора часового пояса. 

3. Если часовой пояс выбран верно, нажмите на кнопку Yes. 

Мастер установки перейдет к следующему шагу. 

 

 

Шаг 13. Настройка синхронизации времени с NTP-сервером 

На этом шаге вы можете настроить синхронизацию времени сервера с NTP-сервером. 

► Чтобы отказаться от синхронизации времени с NTP-сервером: 

1. В окне Use NTP to set clock нажмите на кнопку No. 

Откроется окно Set the system clock manually. 
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2. Нажмите на одну из следующих кнопок: 

• No, если вы не хотите вручную настроить время. 

Мастер установки программы сразу перейдет к следующему шагу. 

• Yes, если вы хотите вручную настроить время. 

Откроется окно Set the system clock, в котором вы можете настроить время. 

3. По окончании настройки времени выберите Continue. 

4. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

► Чтобы включить синхронизацию времени с NTP-сервером: 

1. В окне Use NTP to set clock нажмите на кнопку Yes. 

Откроется окно Configure NTP servers. 

2. В окне Configure NTP servers выберите New. 

Откроется окно Add NTP server. 

3. В поле NTP server введите IP-адрес или URL-адрес NTP-сервера, с которым вы хотите настроить 

синхронизацию времени. 

4. Нажмите на кнопку Ok. 

Окно Add NTP server закроется. 

Адрес NTP-сервера добавится в список NTP-серверов в окне Configure NTP servers. 

5. Выберите Continue. 

6. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 14. Настройка интеграции с компонентом Sandbox 

► Чтобы подключиться к серверу, на котором вы установили компонент Sandbox: 

1. В окне Sandbox access сверьте IP-адрес и отпечаток сертификата с IP-адресом и отпечатком сер-

тификата на сервере с компонентом Sandbox. 

2. Выберите New. 

3. Нажмите на клавишу ENTER. 

4. Откроется окно Sandbox node. 

5. В поле Sandbox name введите имя сервера с компонентом Sandbox для отображения на серверах с 

компонентом Central Node. 

6. В поле Sandbox node введите IP-адрес или URL-адрес сервера с компонентом Sandbox. 

7. Нажмите на кнопку Ok. 

Откроется окно Sandbox access. 

8. Проверьте параметры подключения к серверу Sandbox. 
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9. Если вы хотите включить или отключить использование сервера с компонентом Sandbox, нажмите 

на строку с именем и адресом этого сервера. 

По умолчанию использование сервера с компонентом Sandbox, подключение к которому вы 

настроили, включено. 

10. Выберите Continue. 

11. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

Вы можете принять, отклонить или отозвать ранее принятый запрос на подключение от серверов Central 

Node в веб-интерфейсе Sandbox. 

► Чтобы принять, отклонить или отозвать запрос на подключение от серверов Central 

Node: 

1. В окне веб-интерфейса Sandbox выберите раздел Авторизация. 

В разделе Запросы на подключение от Central Node отобразится список запросов на подключе-

ние от компонентов Central Node. 

В каждом запросе на подключение содержится следующая информация: 

• IP – IP-адрес сервера Central Node. 

• Отпечаток сертификата – отпечаток TLS-сертификата Cental Node, с помощью которого уста-

навливается шифрованное соединение между серверами. 

• Состояние – состояние запроса на подключение.  

Может иметь значения Ожидание или Принят. 

2. Убедитесь, что отпечаток сертификата Cental Node соответствует отпечатку сертификата на сто-

роне Cental Node. 

Вы можете проверить отпечаток сертификата Central Node в меню администратора сервера Central 

Node в разделе Manage server certificate. 

3. Нажмите на одну из следующих кнопок в строке с запросом на подключение от компонента Central 

Node: 

• Принять, если вы хотите принять запрос на подключение. 

• Отклонить, если вы хотите отклонить запрос на подключение. 

• Отозвать, если вы хотите отозвать ранее принятый запрос на подключение. 

4. Нажмите на кнопку Применить в нижней части окна. 

 

 

Шаг 15. Выделение диска для базы данных компонента Targeted 
Attack Analyzer 

Для оптимальной работы компонента Targeted Attack Analyzer рекомендуется выделить на сервере 

физический диск объемом не менее 1 ТБ для базы данных компонента. 
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На этом шаге вы можете выделить физический диск для базы данных компонента Targeted Attack Analyzer 

или отказаться от выделения физического диска. 

► Чтобы отказаться от выделения диска: 

1. В окне Select device выберите Continue without separate disk drive. 

2. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

► Чтобы выделить диск: 

1. В окне Select device выберите диск, который вы хотите выделить для базы данных компонента 

Targeted Attack Analyzer. 

2. Нажмите на клавишу ENTER. 

Откроется окно подтверждения действия. 

3. Нажмите на кнопку Yes. 

Сервер перезагрузится. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 16. Создание учетной записи администратора веб-интерфейса 
Kaspersky Anti Targeted Attack Platform 

► Чтобы создать учетную запись дминистратора веб-интерфейса программы: 

1. В поле Username введите имя пользователя учетной записи. 

По умолчанию используется имя пользователя Administrator. 

2. В поле Password введите пароль учетной записи администратора. 

Пароль должен удовлетворять следующим требованиям: 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A-Z); 

• символ нижнего регистра (a-z); 

• цифру; 

• специальный символ; 

• не должен совпадать с именем пользователя. 

3. В поле Confirm password введите пароль повторно. 

4. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 
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Шаг 17. Настройка получения зеркалированного трафика со 
SPAN-портов 

На этом шаге вы можете настроить получение зеркалированного трафика со SPAN-портов. 

► Чтобы отказаться от получения зеркалированного трафика со SPAN-портов, 

в окне Enable SPAN traffic processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы настроить получение зеркалированного трафика со SPAN-портов: 

в окне Enable SPAN traffic processing нажмите на кнопку Yes. 

Откроется окно с параметрами получения зеркалированного трафика со SPAN-портов. 

В этом разделе 

Выбор сетевых интерфейсов для получения зеркалированного трафика со SPAN-портов ............ 143 

Выбор сетевых протоколов для получения зеркалированного трафика со SPAN-портов ............... 144 

Настройка передачи подробных данных HTTP-трафика для IDS-обнаружений ............................... 144 

 

 

Выбор сетевых интерфейсов для получения зеркалированного трафика со 
SPAN-портов 

► Чтобы выбрать сетевые интерфейсы для получения зеркалированного трафика со 

SPAN-портов: 

1. В окне Select action выберите Setup capture interfaces и нажмите на клавишу ENTER. 

По умолчанию получение зеркалированного трафика со SPAN-портов всех интерфейсов отключено. 

Справа от названия сетевого интерфейса отображается значение skip. 

2. Выберите сетевой интерфейс, с которого вы хотите настроить получение зеркалированного трафи-

ка, и нажмите на клавишу ENTER. 

Не настраивайте получение зеркалированного трафика с управляющего сетевого интерфейса 

сервера с компонентом Central Node. 

Получение зеркалированного трафика со SPAN-портов выбранного интерфейса включится. Справа 

от названия сетевого интерфейса отобразится значение capture. 

Если вы хотите настроить получение зеркалированного трафика для других сетевых интерфейсов, 

повторите действие для каждого из них. Один сетевой интерфейс должен остаться со значением 

skip. 

3. Выберите Go back и нажмите на клавишу ENTER. 
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Выбор сетевых протоколов для получения зеркалированного трафика со 
SPAN-портов 

► Чтобы выбрать сетевые протоколы для получения зеркалированного трафика со 

SPAN-портов: 

1. В окне Select action выберите Setup capture protocols и нажмите на клавишу ENTER. 

Откроется окно выбора сетевых протоколов: 

• dns 

• ftp 

• http 

• smtp 

По умолчанию получение зеркалированного трафика со SPAN-портов по всем сетевым протоколам 

включено. Справа от названия сетевых протоколов отображается значение on. 

2. Если вы хотите отключить получение зеркалированного трафика со SPAN-портов по какому-либо 

протоколу, выберите протокол и нажмите на клавишу ENTER. 
 

Пример: 

Если вы настроите интеграцию с почтовым сервером по протоколу SMTP (см. раздел "Шаг 20. Настрой-

ка интеграции с почтовым сервером по протоколу SMTP" на стр. 147), весь SMTP-трафик вашей орга-

низации проходит через этот почтовый сервер и вам не требуется дополнительно проверять 

SMTP-трафик на прокси-сервере, вы можете отключить получение зеркалированного трафика со 

SPAN-портов по протоколу SMTP. 

Получение зеркалированного трафика со SPAN-портов по выбранному протоколу отключится. 

Справа от названия сетевого интерфейса отобразится значение off. 

3. Если вы хотите отключить получение зеркалированного трафика со SPAN-портов по другим прото-

колам или включить получение зеркалированного трафика обратно, повторите действие. 

4. Выберите Go back и нажмите на клавишу ENTER. 
 

Настройка передачи подробных данных HTTP-трафика для IDS-обнаружений 

► Чтобы настроить передачу подробных данных HTTP-трафика (HTTP body) для 

IDS-обнаружений: 

1. В окне Select action выберите Setup http-body dump и нажмите на клавишу ENTER. 

По умолчанию передача подробных данных HTTP-трафика для IDS-обнаружений включена. Справа 

от названия параметра http-body enabled отображается значение yes. 

2. Если вы хотите отключить передачу подробных данных HTTP-трафика для IDS-обнаружений 

(например, чтобы снизить нагрузку на систему), выберите http-body enabled и нажмите на клавишу 

ENTER. 
 

Справа от названия параметра http-body enabled отобразится значение off. В IDS-обнаружениях не 

будет отображаться поле HTTP body. 

3. Если вы хотите отключить передачу подробных данных HTTP-трафика для IDS-обнаружений об-
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ратно, повторите действие. 

4. Выберите Continue и нажмите на клавишу ENTER. 

5. В окне Select action выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 18. Настройка интеграции с прокси-сервером по протоколу 
ICAP 

На этом шаге вы можете настроить интеграцию Kaspersky Anti Targeted Attack Platform с прокси-сервером, 

использующимся в вашей организации, по протоколу ICAP. 

Если вы используете отдельный прокси-сервер, по умолчанию Kaspersky Anti Targeted Attack Platform 

не обеспечивает шифрование ICAP-трафика и аутентификацию ICAP-клиентов. Администратору про-

граммы необходимо самостоятельно обеспечить безопасное сетевое соединение между вашим прок-

си-сервером и Kaspersky Anti Targeted Attack Platform с помощью туннелирования трафика или сред-

ствами iptables. 

► Чтобы отказаться от интеграции Kaspersky Anti Targeted Attack Platform с прок-

си-сервером, 

в окне Enable ICAP processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы включить интеграцию Kaspersky Anti Targeted Attack Platform с прокси-сервером: 

1. В окне Enable ICAP processing нажмите на кнопку Yes. 

Откроется окно с URI-адресом сервера, на который вы устанавливаете компонент Central Node. 

Используйте этот URI-адрес для настройки интеграции с Kaspersky Anti Targeted Attack Platform по 

протоколу ICAP на прокси-сервере, использующемся в вашей организации. 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 19. Настройка интеграции с почтовым сервером по протоколу 
POP3 

На этом шаге вы можете настроить интеграцию с почтовым сервером по протоколу POP3 после предвари-

тельной подготовки IT-инфраструктуры вашей организации. 

► Чтобы отказаться от интеграции с почтовым сервером по протоколу POP3, 

в окне Enable POP3 processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 
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► Чтобы настроить интеграцию с почтовым сервером по протоколу POP3: 

1. В окне Enable POP3 processing нажмите на кнопку Yes. 

Откроется окно настройки интеграции с почтовым сервером по протоколу POP3. 

2. Выберите параметр Server. 

3. Нажмите на клавишу ENTER. 

Откроется окно POP3 server. 

4. В поле Server введите IP-адрес почтового сервера, с которым вы хотите настроить интеграцию. 

5. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

6. Выберите параметр Encrypted. 

7. Нажмите на клавишу ENTER. 

• Если шифрованное соединение с почтовым сервером было отключено, оно включится. Напро-

тив названия параметра Encrypted отобразится значение yes. 

• Если шифрованное соединение с почтовым сервером было включено, оно отключится. Напро-

тив названия параметра Encrypted отобразится значение no. 

8. Выберите параметр Username. 

9. Нажмите на клавишу ENTER. 

Откроется окно POP3 access. 

10. В поле Username введите имя учетной записи для доступа к почтовому серверу по протоколу POP3. 

11. В поле Password введите пароль доступа к почтовому серверу. 

12. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

13. Выберите параметр Check interval. 

14. Нажмите на клавишу ENTER. 

Откроется окно Check interval. 

15. В поле Check interval введите частоту соединения с почтовым сервером в секундах. 

16. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

17. В разделе Accepts certificates настройте параметры TLS-шифрования соединения Kaspersky Anti 

Targeted Attack Platform с внешними почтовыми серверами по протоколу POP3.  

• Если вы хотите, чтобы программа принимала любые TLS-сертификаты при соединении с внеш-

ними почтовыми серверами, выполните следующие действия: 

a. Выберите вариант any certificate. 

b. Нажмите на клавишу ENTER, чтобы напротив варианта any certificate отобразилось значе-

ние yes. 

• Если вы хотите, чтобы программа принимала недоверенные самоподписанные 

TLS-сертификаты при соединении с внешними почтовыми серверами, выполните следующие 

действия: 
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1. Выберите вариант untrusted self-signed. 

2. Нажмите на клавишу ENTER, чтобы напротив варианта untrusted self-signed отобразилось 

значение yes. 

• Если вы хотите, чтобы программа принимала только доверенные TLS-сертификаты при соеди-

нении с внешними почтовыми серверами, выполните следующие действия: 

a. Выберите вариант any certificate. 

b. Нажмите на клавишу ENTER, чтобы напротив варианта any certificate отобразилось значе-

ние no. 

c. Выберите вариант untrusted self-signed. 

d. Нажмите на клавишу ENTER, чтобы напротив варианта untrusted self-signed отобразилось 

значение no. 

При установке соединения с внешним почтовым сервером рекомендуется настроить прием 

только доверенных TLS-сертификатов. Прием недоверенных TLS-сертификатов не гаран-

тирует защиту соединения от MITM-атак. Прием доверенных TLS-сертификатов также не 

полностью гарантирует защиту соединения от MITM-атак, но является самым безопасным 

из поддерживаемых способов интеграции с почтовым сервером по протоколу POP3. 

18. При необходимости в разделе Cipher list измените параметры OpenSSL, используемые при уста-

новке соединения с почтовым сервером по протоколу POP3. Выполните действия: 

a. Выберите edit. 

b. Нажмите на клавишу ENTER. 

Откроется окно Cipher list. 

c. В поле Cipher list измените набор шифров. 

19. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

20. Выберите Continue. 

21. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 20. Настройка интеграции с почтовым сервером по протоколу 
SMTP 

На этом шаге вы можете настроить интеграцию с почтовым сервером по протоколу SMTP после предвари-

тельной подготовки IT-инфраструктуры вашей организации. 

► Чтобы отказаться от интеграции с почтовым сервером по протоколу SMTP, 

в окне Enable SMTP processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 
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► Чтобы настроить интеграцию с почтовым сервером по протоколу SMTP: 

1. В окне Enable SMTP processing нажмите на кнопку Yes. 

Откроется окно настройки интеграции с почтовым сервером по протоколу SMTP. 

2. Выберите параметр Clients. 

3. Нажмите на клавишу ENTER. 

Откроется окно Configure Networks. 

4. Выберите параметр New. 

5. Нажмите на клавишу ENTER. 

6. В поле Network address введите адрес почтового сервера, с которым Kaspersky Anti Targeted Attack 

Platform разрешено взаимодействовать по протоколу SMTP. 

Если вы оставите адрес почтового сервера пустым, Kaspersky Anti Targeted Attack Platform будет 

принимать сообщения от всех серверов. 

7. Нажмите на кнопку Ok. 

8. Выберите параметр Domains. 

9. Нажмите на клавишу ENTER. 

Откроется окно Configure domains. 

10. Выберите параметр New. 

11. Нажмите на клавишу ENTER. 

12. В поле Domain введите имя почтового домена или поддомена, на который администратор почтово-

го сервера должен настроить отправку скрытой копии сообщений. 

Если вы оставите имя почтового домена пустым, Kaspersky Anti Targeted Attack Platform будет при-

нимать сообщения, отправленные на любые адреса электронной почты. 

13. Нажмите на кнопку Ok. 

14. Выберите параметр TLS encryption. 

15. Нажмите на клавишу ENTER. 

Откроется окно Select TLS encryption level. 

16. Выберите один из следующих вариантов TLS-шифрования соединения с почтовым сервером по 

протоколу SMTP: 

• none, если вы не хотите устанавливать TLS-шифрование соединения. 

• optional, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform поддерживал 

TLS-шифрование соединения. 

• mandatory, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform требовал 

TLS-шифрования соединения от почтового сервера. 

17. Нажмите на клавишу ENTER. 

18. Выберите параметр Client certs. 

19. Нажмите на клавишу ENTER. 

Откроется окно Select TLS client certificates use. 

20. Выберите один из следующих вариантов проверки TLS-сертификата клиента при соединении с поч-
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товым сервером по протоколу SMTP: 

• ignore, если вы не хотите проверять TLS-сертификат клиента. 

• optional, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform поддерживал 

проверку TLS-сертификата клиента. 

• mandatory, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform требовал 

TLS-сертификат клиента. 

21. Выберите параметр Message size. 

22. Нажмите на клавишу ENTER. 

Откроется окно Message size limit. 

23. В поле Message size limit задайте максимальный размер принимаемого сообщения. Максимальный 

размер принимаемого сообщения не может быть больше 10 МБ. 

24. Нажмите на кнопку Ok. 

Установка завершится. 
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Установка и настройка компонента Sensor на отдель-
ном сервере 

Этот раздел представляет собой пошаговую инструкцию по установке и предварительной настройке ком-

понента Sensor на отдельном сервере. 

Если вы устанавливаете Kaspersky Anti Targeted Attack Platform в гипервизоре VMware ESXi и планируете, 

что программа будет получать зеркалированный трафик от нескольких виртуальных сетей, вам нужно про-

извести предварительную настройку ESX-сервера, на котором вы хотите установить программу. 

► Чтобы произвести предварительную настройку ESX-сервера, выполните следующие дей-

ствия в гипервизоре VMware ESXi: 

1. Запустите программу VMware vSphere Client. 

2. В списке ESX-серверов выберите ESX-сервер, предварительную настройку которого вы хотите про-

извести. 

3. Нажатием правой кнопки мыши раскройте меню. 

4. Выберите пункт меню Configuration. 

Откроется окно изменения конфигурации ESX-сервера. 

5. В разделе Hardware выберите пункт Networking. 

Откроется окно изменения параметров. 

6. На закладке Ports выберите раздел VM Network. 

Откроется окно VM Network Properties. 

7. На закладке General в списке VLAN ID (Optional) выберите значение All. 

8. Нажмите на кнопку Ok. 

Программа сможет получать зеркалированный трафик от нескольких виртуальных сетей. 

► Чтобы приступить к установке компонента Sensor, выполните следующие действия: 

1. Запустите образ диска с компонентами Central Node и Sensor. 

Запустится мастер установки. 

2. Нажмите на кнопку Ok. 
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Шаг 18. Настройка интеграции с почтовым сервером по протоколу POP3 ........................................ 161 

Шаг 19. Настройка интеграции с почтовым сервером по протоколу SMTP ....................................... 163 

 

 

Шаг 1. Просмотр Лицензионного соглашения и Политики  конфи-
денциальности 

Для продолжения установки вам нужно просмотреть Лицензионное соглашение и принять его условия. Если 

условия Лицензионного соглашения не приняты, установка не выполняется. 

Также вам нужно просмотреть Политику конфиденциальности и принять ее условия. 

► Чтобы принять условия Лицензионного соглашения и Политики конфиденциальности: 

1. Выберите язык для просмотра Лицензионного соглашения и Политики конфиденциальности в спис-

ке. 

Например, если вы хотите просмотреть Лицензионное соглашение и Политику конфиденциальности 

на английском языке, выберите English и нажмите на клавишу ENTER. 

Откроется окно с текстом Лицензионного соглашения. 

2. Ознакомьтесь с Лицензионным соглашением. 
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3. Если вы принимаете условия Лицензионного соглашения, нажмите на кнопку I accept. 

Откроется окно с текстом Политики конфиденциальности. 

4. Ознакомьтесь с Политикой конфиденциальности. 

5. Если вы принимаете условия Политики конфиденциальности, нажмите на кнопку I accept. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 2. Выбор диска для установки компонента Sensor 

На этом шаге выберите физический диск для установки компонента Sensor. 

► Чтобы выбрать диск для установки компонента Sensor, выполните следующие действия: 

1. В окне Select device в списке дисков выберите диск для установки компонента Sensor и нажмите на 

клавишу ENTER. 

2. Откроется окно Select action. 

3. Выберите Install и нажмите на клавишу ENTER. 

Если диск не пустой, отобразится окно подтверждения форматирования этого диска и установки 

программы на него. 

4. Нажмите на кнопку Install. 

Архив с установочными файлами распакуется на диск. Сервер перезагрузится. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 3. Выбор роли сервера 

► Чтобы выбрать роль сервера: 

1. Выберите Act as Sensor. 

2. Откроется окно подтверждения выбора роли сервера. 

Нажмите на кнопку Confirm role. 

Запустится мастер установки компонента Sensor. 

 

Шаг 4. Настройка минимальной длины пароля администратора 

► Чтобы задать минимальную длину пароля администратора: 

1. В поле Minimal length введите количество символов. Рекомендуется использовать пароли длиной 

12 и более символов. 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 
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Шаг 5. Создание учетной записи для работы в меню администра-
тора и в консоли управления сервером 

► Чтобы создать учетную запись администратора для работы в меню администратора и в 

консоли управления сервером: 

1. В поле Username введите имя пользователя учетной записи администратора. 

2. В поле Password введите пароль учетной записи администратора. 

Пароль должен удовлетворять следующим требованиям: 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A-Z); 

• символ нижнего регистра (a-z); 

• цифру; 

• специальный символ; 

• не должен совпадать с именем пользователя. 

3. В поле Confirm password введите пароль повторно. 

4. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 6. Назначение имени хоста 

На этом шаге назначьте имя хоста сервера для использования DNS-серверами. 

► Чтобы назначить имя хоста сервера, выполните следующие действия: 

1. В поле Hostname введите полное доменное имя сервера. 

Указывайте имя сервера в формате FQDN (например, host.domain.com или 

host.domain.subdomain.com). 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 7. Первоначальное включение сетевого интерфейса 

Необходимо включить сетевые интерфейсы для последующей настройки их параметров. 

После первого включения сетевого интерфейса вы сможете отключать и включать каждый сетевой интер-

фейс в окне настройки сетевого интерфейса. 

► Чтобы впервые включить сетевой интерфейс: 

1. В списке сетевых интерфейсов выберите сетевой интерфейс, который вы хотите включить. 
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2. Нажмите на клавишу ENTER. 

Откроется окно подтверждения включения сетевого интерфейса. 

3. Нажмите на кнопку Yes. 

Сетевой интерфейс будет включен. 

4. Выберите Continue. 

5. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 8. Назначение адреса и маски подсети управляющего интер-
фейса 

► Чтобы назначить IP-адрес и маску сети управляющего сетевого интерфейса: 

1. Выберите параметр IP addr и нажмите на клавишу ENTER. 

Откроется окно ввода IP- адреса и маски сети. 

2. В поле Address введите IP-адрес, который вы хотите назначить этому сетевому интерфейсу. 

3. В поле Netmask введите маску подсети, в которой вы хотите использовать этот сетевой интерфейс. 

4. Нажмите на кнопку Ok. 

Окно ввода IP- адреса и маски сети закроется. 

5. Выберите Go back и нажмите на клавишу ENTER. 

Окно настройки сетевого интерфейса закроется. 

6. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

 

Шаг 9. Настройка сетевого маршрута для использования по умол-
чанию 

► Чтобы настроить сетевой маршрут, который программа будет использовать по умолча-

нию: 

1. В списке Default route выберите Interface и нажмите на клавишу ENTER. 

Откроется список сетевых интерфейсов. 

2. Выберите сетевой интерфейс, для которого вы хотите настроить сетевой маршрут и нажмите на 

клавишу ENTER. 

Мастер установки вернется к окну настройки сетевого маршрута. 

3. Выберите параметр Gateway и нажмите на клавишу ENTER. 

Откроется окно ввода статического адреса шлюза. 

4. В поле Gateway введите статический адрес шлюза. 

5. Нажмите на кнопку Ok. 
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Мастер установки вернется к окну настройки сетевого маршрута. 

Напротив названия параметра Gateway отобразится статический адрес шлюза, который вы назна-

чили. 

6. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 10. Настройка параметров DNS 

На этом шаге настройте параметры DNS для работы серверов с компонентами программы. 

► Чтобы назначить статические DNS-адреса: 

1. В окне Select action - Resolver выберите любой параметр (например, Search list) и нажмите на 

клавишу ENTER. 

Отобразится окно ввода статических DNS-адресов. 

2. В поле Search list введите DNS-суффикс, который вы хотите использовать в Kaspersky Anti Targeted 

Attack Platform. Например, example.com. 

3. В поле Primary введите IP-адрес основного DNS-сервера в формате IPv4. 

4. В поле Secondary введите IP-адрес дополнительного DNS-сервера в формате IPv4. 

5. Нажмите на кнопку Ok. 

Отобразится окно настройки параметров DNS с установленными статическими параметрами DNS. 

6. Проверьте правильность установленных параметров DNS. 

7. Выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 11. Настройка параметров соединения с прокси-сервером 

На этом шаге включите или отключите использование прокси-сервера для обновления баз и подключения к 

службе KSN, настройте параметры соединения с прокси-сервером, а также включите или отключите ис-

пользование прокси-сервера при подключении к локальным адресам сети вашей организации. 

В этом разделе 

Включение и отключение использования прокси-сервера .................................................................. 156 

Настройка параметров соединения с прокси-сервером ...................................................................... 156 

Включение и отключение использования прокси-сервера при подключении к локальным адресам156 
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Включение и отключение использования прокси-сервера 

► Чтобы включить или отключить использование прокси-сервера: 

1. Выберите параметр Enabled. 

2. Нажмите на клавишу ENTER. 

Если использование прокси-сервера было отключено, оно включится. Напротив названия параметра 

Enabled отобразится значение yes. 

Если использование прокси-сервера было включено, оно отключится. Напротив названия параметра 

Enabled отобразится значение no. 

Перейдите к настройке параметров соединения с прокси-сервером в текущем окне. 

 

Настройка параметров соединения с прокси-сервером 

► Чтобы настроить параметры соединения с прокси-сервером: 

1. В окне Select Action - Proxy выберите любой параметр (например, Host) и нажмите на клавишу 

ENTER. 

Отобразится окно настройки параметров соединения с прокси-сервером. 

2. В поле Proxy URL введите URL-адрес прокси-сервера, порт подключения, а также имя пользовате-

ля и пароль, если вы хотите использовать аутентификацию на прокси-сервере. 

Вводите данные в формате http://<имя пользователя прокси-сервера>:<пароль 

пользователя прокси-сервера>@<IP-адрес или URL-адрес прок-

си-сервера>:<порт подключения к прокси-серверу> 

Например, http://admin:password@10.1.1.1:3128 

3. Нажмите на кнопку Ok. 

Окно настройки параметров соединения с прокси-сервером закроется. 

В окне Select Action - Proxy отобразятся значения параметров соединения с прокси-сервером. 

Перейдите к включению или отключению использования прокси-сервера при подключении к локальным ад-

ресам сети вашей организации в текущем окне. 

Если сервер обновлений баз находится внутри IT-инфраструктуры вашей организации или вы исполь-

зуете KPSN, отключите использование прокси-сервера при подключении к локальным адресам сети 

вашей организации. 

 

Включение и отключение использования прокси-сервера при подключении к ло-
кальным адресам 

► Чтобы включить или отключить использование прокси-сервера при подключении к ло-

кальным адресам сети вашей организации: 

1. Выберите параметр Local addresses. 

http://admin:password@10.1.1.1:3128
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2. Нажмите на клавишу ENTER. 

Если использование прокси-сервера при подключении к локальным адресам было отключено, оно 

включится. Напротив названия параметра Local addresses отобразится значение use proxy. 

Если использование прокси-сервера при подключении к локальным адресам было включено, оно 

отключится. Напротив названия параметра Local addresses отобразится значение bypass. 

3. Выберите Continue. 

4. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 12. Установка часового пояса 

► Чтобы установить часовой пояс для Kaspersky Anti Targeted Attack Platform: 

1. В окне Select Timezone - Select Country выберите страну из списка (например, Russia) и нажмите 

на клавишу ENTER. 

Отобразится список часовых поясов, доступных для выбранной страны. 

2. Выберите часовой пояс и нажмите на клавишу ENTER. 

Отобразится окно подтверждения выбора часового пояса. 

3. Если часовой пояс выбран верно, нажмите на кнопку Yes. 

Мастер установки перейдет к следующему шагу. 

 

 

Шаг 13. Настройка синхронизации времени с NTP-сервером 

На этом шаге вы можете настроить синхронизацию времени сервера с NTP-сервером. 

► Чтобы отказаться от синхронизации времени с NTP-сервером: 

1. В окне Use NTP to set clock нажмите на кнопку No. 

Откроется окно Set the system clock manually. 

2. Нажмите на одну из следующих кнопок: 

• No, если вы не хотите вручную настроить время. 

Мастер установки программы сразу перейдет к следующему шагу. 

• Yes, если вы хотите вручную настроить время. 

Откроется окно Set the system clock, в котором вы можете настроить время. 

3. По окончании настройки времени выберите Continue. 

4. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

► Чтобы включить синхронизацию времени с NTP-сервером: 

1. В окне Use NTP to set clock нажмите на кнопку Yes. 
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Откроется окно Configure NTP servers. 

2. В окне Configure NTP servers выберите New. 

Откроется окно Add NTP server. 

3. В поле NTP server введите IP-адрес или URL-адрес NTP-сервера, с которым вы хотите настроить 

синхронизацию времени. 

4. Нажмите на кнопку Ok. 

Окно Add NTP server закроется. 

Адрес NTP-сервера добавится в список NTP-серверов в окне Configure NTP servers. 

5. Выберите Continue. 

6. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 14. Подключение к серверу с компонентом Central Node 

► Чтобы подключиться к серверу, на котором вы установили компонент Central Node: 

1. В поле Central Node введите IP-адрес или URL-адрес сервера с компонентом Central Node. 

2. Нажмите на кнопку Ok. 

Откроется окно Central Node certificate. 

3. Cверьте отпечаток сертификата с отпечатком сертификата на сервере с компонентом Central Node. 

4. Если отпечатки сертификатов совпадают, нажмите на кнопку Accept. 

Откроется окно Central Node connection. 

Убедитесь, что значения параметров подключения к серверу Central Node верны. 

5. Нажмите на кнопку Ok. 

Для завершения подключения компонента Sensor к серверу с компонентом Central Node вам 

потребуется принять запрос на подключение от этого компонента Sensor в веб-интерфейсе 

сервера с компонентом Central Node (см. раздел "Обработка запроса от внешней системы" на 

стр. 288). Вы можете сделать это в любое время независимо от хода установки и настройки 

компонента Sensor в мастере установки. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 15. Выбор сервера Central Node в качестве источника обнов-
ления баз компонента Sensor 

► Чтобы выбрать сервер Central Node в качестве источника обновления баз компонента 

Sensor, 

в окне Update source нажмите на кнопку Ok. 
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Мастер установки перейдет к следующему шагу. 

 

Шаг 16. Настройка получения зеркалированного трафика со 
SPAN-портов 

На этом шаге вы можете настроить получение зеркалированного трафика со SPAN-портов. 

► Чтобы отказаться от получения зеркалированного трафика со SPAN-портов, 

в окне Enable SPAN traffic processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы настроить получение зеркалированного трафика со SPAN-портов: 

в окне Enable SPAN traffic processing нажмите на кнопку Yes. 

Откроется окно с параметрами получения зеркалированного трафика со SPAN-портов. 

В этом разделе 

Выбор сетевых интерфейсов для получения зеркалированного трафика со SPAN-портов ............ 159 

Выбор сетевых протоколов для получения зеркалированного трафика со SPAN-портов ............... 160 

Настройка передачи подробных данных HTTP-трафика для IDS-обнаружений ............................... 160 

 

 

Выбор сетевых интерфейсов для получения зеркалированного трафика со 
SPAN-портов 

► Чтобы выбрать сетевые интерфейсы для получения зеркалированного трафика со 

SPAN-портов: 

1. В окне Select action выберите Setup capture interfaces и нажмите на клавишу ENTER. 

По умолчанию получение зеркалированного трафика со SPAN-портов всех интерфейсов отключено. 

Справа от названия сетевого интерфейса отображается значение skip. 

2. Выберите сетевой интерфейс, с которого вы хотите настроить получение зеркалированного трафи-

ка, и нажмите на клавишу ENTER. 

Не настраивайте получение зеркалированного трафика с управляющего сетевого интерфейса 

сервера с компонентом Central Node. 

Получение зеркалированного трафика со SPAN-портов выбранного интерфейса включится. Справа 

от названия сетевого интерфейса отобразится значение capture. 

Если вы хотите настроить получение зеркалированного трафика для других сетевых интерфейсов, 

повторите действие для каждого из них. Один сетевой интерфейс должен остаться со значением 

skip. 
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3. Выберите Go back и нажмите на клавишу ENTER. 
 

Выбор сетевых протоколов для получения зеркалированного трафика со 
SPAN-портов 

► Чтобы выбрать сетевые протоколы для получения зеркалированного трафика со 

SPAN-портов: 

1. В окне Select action выберите Setup capture protocols и нажмите на клавишу ENTER. 

Откроется окно выбора сетевых протоколов: 

• dns 

• ftp 

• http 

• smtp 

По умолчанию получение зеркалированного трафика со SPAN-портов по всем сетевым протоколам 

включено. Справа от названия сетевых протоколов отображается значение on. 

2. Если вы хотите отключить получение зеркалированного трафика со SPAN-портов по какому-либо 

протоколу, выберите протокол и нажмите на клавишу ENTER. 
 

Пример: 

Если вы настроите интеграцию с почтовым сервером по протоколу SMTP (см. раздел "Шаг 20. Настрой-

ка интеграции с почтовым сервером по протоколу SMTP" на стр. 147), весь SMTP-трафик вашей орга-

низации проходит через этот почтовый сервер и вам не требуется дополнительно проверять 

SMTP-трафик на прокси-сервере, вы можете отключить получение зеркалированного трафика со 

SPAN-портов по протоколу SMTP. 

Получение зеркалированного трафика со SPAN-портов по выбранному протоколу отключится. 

Справа от названия сетевого интерфейса отобразится значение off. 

3. Если вы хотите отключить получение зеркалированного трафика со SPAN-портов по другим прото-

колам или включить получение зеркалированного трафика обратно, повторите действие. 

4. Выберите Go back и нажмите на клавишу ENTER. 
 

Настройка передачи подробных данных HTTP-трафика для IDS-обнаружений 

► Чтобы настроить передачу подробных данных HTTP-трафика (HTTP body) для 

IDS-обнаружений: 

1. В окне Select action выберите Setup http-body dump и нажмите на клавишу ENTER. 

По умолчанию передача подробных данных HTTP-трафика для IDS-обнаружений включена. Справа 

от названия параметра http-body enabled отображается значение yes. 

2. Если вы хотите отключить передачу подробных данных HTTP-трафика для IDS-обнаружений 

(например, чтобы снизить нагрузку на систему), выберите http-body enabled и нажмите на клавишу 

ENTER. 
 

Справа от названия параметра http-body enabled отобразится значение off. В IDS-обнаружениях не 
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будет отображаться поле HTTP body. 

3. Если вы хотите отключить передачу подробных данных HTTP-трафика для IDS-обнаружений об-

ратно, повторите действие. 

4. Выберите Continue и нажмите на клавишу ENTER. 

5. В окне Select action выберите Continue и нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 17. Настройка интеграции с прокси-сервером по протоколу 
ICAP 

На этом шаге вы можете настроить интеграцию Kaspersky Anti Targeted Attack Platform с прокси-сервером, 

использующимся в вашей организации, по протоколу ICAP. 

Если вы используете отдельный прокси-сервер, по умолчанию Kaspersky Anti Targeted Attack Platform 

не обеспечивает шифрование ICAP-трафика и аутентификацию ICAP-клиентов. Администратору про-

граммы необходимо самостоятельно обеспечить безопасное сетевое соединение между вашим прок-

си-сервером и Kaspersky Anti Targeted Attack Platform с помощью туннелирования трафика или сред-

ствами iptables. 

► Чтобы отказаться от интеграции Kaspersky Anti Targeted Attack Platform с прок-

си-сервером, 

в окне Enable ICAP processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы включить интеграцию Kaspersky Anti Targeted Attack Platform с прокси-сервером: 

1. В окне Enable ICAP processing нажмите на кнопку Yes. 

Откроется окно с URI-адресом сервера, на который вы устанавливаете компонент Central Node. 

Используйте этот URI-адрес для настройки интеграции с Kaspersky Anti Targeted Attack Platform по 

протоколу ICAP на прокси-сервере, использующемся в вашей организации. 

2. Нажмите на кнопку Ok. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 18. Настройка интеграции с почтовым сервером по протоколу 
POP3 

На этом шаге вы можете настроить интеграцию с почтовым сервером по протоколу POP3 после предвари-

тельной подготовки IT-инфраструктуры вашей организации. 
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► Чтобы отказаться от интеграции с почтовым сервером по протоколу POP3, 

в окне Enable POP3 processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы настроить интеграцию с почтовым сервером по протоколу POP3: 

1. В окне Enable POP3 processing нажмите на кнопку Yes. 

Откроется окно настройки интеграции с почтовым сервером по протоколу POP3. 

2. Выберите параметр Server. 

3. Нажмите на клавишу ENTER. 

Откроется окно POP3 server. 

4. В поле Server введите IP-адрес почтового сервера, с которым вы хотите настроить интеграцию. 

5. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

6. Выберите параметр Encrypted. 

7. Нажмите на клавишу ENTER. 

• Если шифрованное соединение с почтовым сервером было отключено, оно включится. Напро-

тив названия параметра Encrypted отобразится значение yes. 

• Если шифрованное соединение с почтовым сервером было включено, оно отключится. Напро-

тив названия параметра Encrypted отобразится значение no. 

8. Выберите параметр Username. 

9. Нажмите на клавишу ENTER. 

Откроется окно POP3 access. 

10. В поле Username введите имя учетной записи для доступа к почтовому серверу по протоколу POP3. 

11. В поле Password введите пароль доступа к почтовому серверу. 

12. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

13. Выберите параметр Check interval. 

14. Нажмите на клавишу ENTER. 

Откроется окно Check interval. 

15. В поле Check interval введите частоту соединения с почтовым сервером в секундах. 

16. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

17. В разделе Accepts certificates настройте параметры TLS-шифрования соединения Kaspersky Anti 

Targeted Attack Platform с внешними почтовыми серверами по протоколу POP3.  

• Если вы хотите, чтобы программа принимала любые TLS-сертификаты при соединении с внеш-

ними почтовыми серверами, выполните следующие действия: 

a. Выберите вариант any certificate. 
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b. Нажмите на клавишу ENTER, чтобы напротив варианта any certificate отобразилось значе-

ние yes. 

• Если вы хотите, чтобы программа принимала недоверенные самоподписанные 

TLS-сертификаты при соединении с внешними почтовыми серверами, выполните следующие 

действия: 

1. Выберите вариант untrusted self-signed. 

2. Нажмите на клавишу ENTER, чтобы напротив варианта untrusted self-signed отобразилось 

значение yes. 

• Если вы хотите, чтобы программа принимала только доверенные TLS-сертификаты при соеди-

нении с внешними почтовыми серверами, выполните следующие действия: 

a. Выберите вариант any certificate. 

b. Нажмите на клавишу ENTER, чтобы напротив варианта any certificate отобразилось значе-

ние no. 

c. Выберите вариант untrusted self-signed. 

d. Нажмите на клавишу ENTER, чтобы напротив варианта untrusted self-signed отобразилось 

значение no. 

При установке соединения с внешним почтовым сервером рекомендуется настроить прием 

только доверенных TLS-сертификатов. Прием недоверенных TLS-сертификатов не гаран-

тирует защиту соединения от MITM-атак. Прием доверенных TLS-сертификатов также не 

полностью гарантирует защиту соединения от MITM-атак, но является самым безопасным 

из поддерживаемых способов интеграции с почтовым сервером по протоколу POP3. 

18. При необходимости в разделе Cipher list измените параметры OpenSSL, используемые при уста-

новке соединения с почтовым сервером по протоколу POP3. Выполните действия: 

a. Выберите edit. 

b. Нажмите на клавишу ENTER. 

Откроется окно Cipher list. 

c. В поле Cipher list измените набор шифров. 

19. Нажмите на кнопку Ok. 

Мастер установки вернется к окну настройки интеграции с почтовым сервером по протоколу POP3. 

20. Выберите Continue. 

21. Нажмите на клавишу ENTER. 

Мастер установки перейдет к следующему шагу. 

 

Шаг 19. Настройка интеграции с почтовым сервером по протоколу 
SMTP 

На этом шаге вы можете настроить интеграцию с почтовым сервером по протоколу SMTP после предвари-

тельной подготовки IT-инфраструктуры вашей организации. 
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► Чтобы отказаться от интеграции с почтовым сервером по протоколу SMTP, 

в окне Enable SMTP processing нажмите на кнопку No. 

Мастер установки перейдет к следующему шагу. 

► Чтобы настроить интеграцию с почтовым сервером по протоколу SMTP: 

1. В окне Enable SMTP processing нажмите на кнопку Yes. 

Откроется окно настройки интеграции с почтовым сервером по протоколу SMTP. 

2. Выберите параметр Clients. 

3. Нажмите на клавишу ENTER. 

Откроется окно Configure Networks. 

4. Выберите параметр New. 

5. Нажмите на клавишу ENTER. 

6. В поле Network address введите адрес почтового сервера, с которым Kaspersky Anti Targeted Attack 

Platform разрешено взаимодействовать по протоколу SMTP. 

Если вы оставите адрес почтового сервера пустым, Kaspersky Anti Targeted Attack Platform будет 

принимать сообщения от всех серверов. 

7. Нажмите на кнопку Ok. 

8. Выберите параметр Domains. 

9. Нажмите на клавишу ENTER. 

Откроется окно Configure domains. 

10. Выберите параметр New. 

11. Нажмите на клавишу ENTER. 

12. В поле Domain введите имя почтового домена или поддомена, на который администратор почтово-

го сервера должен настроить отправку скрытой копии сообщений. 

Если вы оставите имя почтового домена пустым, Kaspersky Anti Targeted Attack Platform будет при-

нимать сообщения, отправленные на любые адреса электронной почты. 

13. Нажмите на кнопку Ok. 

14. Выберите параметр TLS encryption. 

15. Нажмите на клавишу ENTER. 

Откроется окно Select TLS encryption level. 

16. Выберите один из следующих вариантов TLS-шифрования соединения с почтовым сервером по 

протоколу SMTP: 

• none, если вы не хотите устанавливать TLS-шифрование соединения. 

• optional, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform поддерживал 

TLS-шифрование соединения. 

• mandatory, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform требовал 

TLS-шифрования соединения от почтового сервера. 

17. Нажмите на клавишу ENTER. 
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18. Выберите параметр Client certs. 

19. Нажмите на клавишу ENTER. 

Откроется окно Select TLS client certificates use. 

20. Выберите один из следующих вариантов проверки TLS-сертификата клиента при соединении с поч-

товым сервером по протоколу SMTP: 

• ignore, если вы не хотите проверять TLS-сертификат клиента. 

• optional, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform поддерживал 

проверку TLS-сертификата клиента. 

• mandatory, если вы хотите, чтобы сервер Kaspersky Anti Targeted Attack Platform требовал 

TLS-сертификат клиента. 

21. Выберите параметр Message size. 

22. Нажмите на клавишу ENTER. 

Откроется окно Message size limit. 

23. В поле Message size limit задайте максимальный размер принимаемого сообщения. Максимальный 

размер принимаемого сообщения не может быть больше 10 МБ. 

24. Нажмите на кнопку Ok. 

Установка завершится. 
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Процедура приемки 
Перед вводом программы в эксплуатацию проводится процедура приемки, включающая проверку правиль-

ной установки (см. раздел "Проверка целостности файлов Kaspersky Anti Targeted Attack Platform" на 

стр. 167), работоспособности (см. раздел "Проверка безопасности и работоспособности Kaspersky Anti 

Targeted Attack Platform" на стр. 169) и соответствия безопасной (сертифицированной) конфигурации (см. 

раздел "Безопасное состояние" на стр. 166). 

В этом разделе 

Безопасное состояние ............................................................................................................................. 166 

Проверка целостности файлов Kaspersky Anti Targeted Attack Platform ............................................ 167 

Проверка безопасности и работоспособности Kaspersky Anti Targeted Attack Platform.................... 169 

 

 

Безопасное состояние 

Программа находится в безопасном состоянии (сертифицированной конфигурации), если параметры про-

граммы находятся в рамках допустимых значений, приведенных в приложении к этому документу (см. раз-

дел "Приложение. Значения параметров программы в сертифицированной конфигурации" на стр. 795). 
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Проверка целостности файлов Kaspersky Anti Targeted 
Attack Platform 

Вы можете проверить целостность файлов Kaspersky Anti Targeted Attack Platform с помощью скрипта 

verify_files. 

Проверка целостности файлов компонентов Sensor и Central Node выполняется на серверах с компонентом 

Sensor или Central Node (для этих серверов используется один и тот же установочный файл программы) с 

использованием эталонного файла с контрольной суммой файлов этих компонентов. 

Проверка целостности файлов компонента Sandbox выполняется на сервере с компонентом Sandbox с ис-

пользованием эталонного файла с контрольной суммой файлов компонента Sandbox. 

Для проверки целостности файлов Kaspersky Anti Targeted Attack Platform требуется предварительно уста-

новить скрипт verify_files на сервер, на котором вы хотите выполнить проверку. 

► Чтобы установить скрипт для проверки целостности файлов на сервер с компонентом 

Central Node, Sensor или Sandbox: 

1. Загрузите архив со скриптом на сервер, выполнив команду 

scp verify_files.ktgz <имя пользователя с правами администратора сервера 

Central Node и/или Sensor>@<IP-адрес сервера>: 

Например, вы можете выполнить команду scp verify_files.ktgz admin@10.10.10.1: 

Архив будет загружен. 

2. Войдите в консоль управления сервера с компонентом Central Node, Sesor или Sandbox по протоко-

лу SSH или через терминал. 

3. В ответ на приглашение системы введите имя учетной записи администратора и пароль, заданный 

при установке программы. 

4. В отобразившемся меню администратора программы выберите режим Technical Support Mode. 

5. Нажмите на клавишу ENTER. 

6. В окне подтверждения выберите Yes и нажмите на клавишу ENTER. 

7. Распакуйте архив, выполнив команду 

tar xvf /var/opt/kaspersky/apt/files/verify_files.tgz 

8. Установите скрипт verify_files, выполнив команду 

/var/opt/kaspersky/apt/files/install.sh 

Скрипт будет установлен. Вы можете перейти к проверке целостности файлов Kaspersky Anti 

Targeted Attack Platform. 

► Чтобы проверить целостность файлов компонентов: 

1. Создайте файл с контрольной суммой файлов, выполнив команду 

/opt/kaspersky/apt-cert/libexec/verify_files generate 

2. Сравните контрольную сумму файлов в эталонном файле и в созданном файле, выполнив команду 
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/opt/kaspersky/apt-cert/libexec/verify_files verify 

При успешной проверке в окне скрипта отображается статус apt-audit: Code integrity verification finished 

ok. 

Для серверов с компонентами Central Node и Sensor также выполняется проверка файлов образов кон-

тейнеров. При прохождении успешной проверки отображается статус Verifying image <название образа 

контейнера> OK. 
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Проверка безопасности и работоспособности 
Kaspersky Anti Targeted Attack Platform 

Для того, чтобы работа с Kaspersky Anti Targeted Attack Platform была безопасной, программа сохраняет 

зараженные и возможно зараженные файлы в специальном изолированном хранилище. Файлы защищены 

паролем и не представляют опасности для IT-инфраструктуры организации. 

Для проверки безопасности и работоспособности в Kaspersky Anti Targeted Attack Platform вы можете ис-

пользовать следующую информацию: 

• графическое отображение работоспособности компонентов на странице мониторинга 

веб-интерфейса программы; 

• записи о работоспособности компонентов в журнале Kaspersky Anti Targeted Attack Platform (см. 

стр. 169). 

В этом разделе 

О журналах Kaspersky Anti Targeted Attack Platform ............................................................................. 169 

Просмотр журнала работоспособности сервера с компонентом Central Node .................................. 170 

Просмотр журнала работоспособности сервера с компонентом Sandbox ......................................... 170 

Просмотр журнала аудита безопасности сервера с компонентом Central Node ............................... 171 

Просмотр журнала аудита безопасности сервера с компонентом Sandbox ...................................... 171 

 

 

О журналах Kaspersky Anti Targeted Attack Platform 

Во время работы Kaspersky Anti Targeted Attack Platform возникают различного рода события. Они отражают 

изменения состояния программы. Для того, чтобы администратор программы мог самостоятельно проана-

лизировать ход работы программы и возникающие ошибки, а также для того, чтобы специалисты "Лабора-

тории Касперского" могли оказать эффективную техническую поддержку, Kaspersky Anti Targeted Attack 

Platform записывает информацию о работе программы в журналах. 

В журналах содержится, например, следующая информация: 

• о запуске программы; 

• о входе в систему каждого пользователя; 

• о состоянии работы серверов с компонентами программы; 

• об обнаружении событий компонентами Kaspersky Anti Targeted Attack Platform. 
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Просмотр журнала работоспособности сервера с компонентом 
Central Node 

► Чтобы просмотреть журнал работоспособности сервера с компонентом Central Node, вы-

полните следующие действия: 

1. Подключитесь к серверу с компонентом Central Node по протоколу SSH под учетной записью адми-

нистратора. 

Откроется окно Kaspersky Anti Targeted Attack Platform. 

2. В списке параметров программы выберите System Administration. 

3. Нажмите на клавишу ENTER. 

Откроется окно Select action. 

4. В списке действий выберите View system logs. 

5. Нажмите на клавишу ENTER. 

Откроется окно со списком дальнейших действий. 

6. В списке действий выберите View subdirectory kaspersky. 

7. Нажмите на клавишу ENTER. 

Откроется окно со списком директорий. 

8. В списке директорий выберите View subdirectory 'apt-audit'. 

9. Нажмите на клавишу ENTER. 

Откроется окно со списком журналов директории apt-audit. 

10. В списке журналов выберите View file 'apt-audit.log'. 

11. Нажмите на клавишу ENTER. 

Вы сможете просмотреть журнал работоспособности сервера с компонентом Central Node. 

 

Просмотр журнала работоспособности сервера с компонентом 
Sandbox 

► Чтобы просмотреть журнал работоспособности сервера с компонентом Sandbox, выпол-

ните следующие действия: 

1. Подключитесь к серверу с компонентом Sandbox по протоколу SSH под учетной записью админи-

стратора для работы в консоли управления сервером. 

2. В консоли управления сервером выполните команду:  

sudo /opt/kaspersky/sandbox/libexec/utilities/checker.py -l 

/var/log/kaspersky/sandbox/checker/checker.log 

Вы сможете просмотреть журнал работоспособности сервера с компонентом Sandbox. 

 



 

 

 

Процедура приемки 

171 

 

 

 

Просмотр журнала аудита безопасности сервера с компонентом 
Central Node 

Вы можете просмотреть журнал аудита безопасности сервера с компонентом Central Node следующими 

способами: 

• Включить запись информации о действиях пользователей в веб-интерфейсе программы в журнал 

(см. раздел "Включение и отключение записи информации в журнал активности" на стр. 302) и про-

смотреть эту информацию, скачав файлы журнала (см. раздел "Скачивание файлов журнала ак-

тивности" на стр. 303). 

• Просмотреть журнал аудита безопасности через меню администратора. 

► Чтобы просмотреть журнал аудита безопасности сервера с компонентом Central Node 

через меню администратора: 

1. Подключитесь к серверу с компонентом Central Node по протоколу SSH под учетной записью адми-

нистратора. 

Откроется окно Kaspersky Anti Targeted Attack Platform. 

2. В списке параметров программы выберите System Administration. 

3. Нажмите на клавишу ENTER. 

Откроется окно Select action. 

4. В списке действий выберите View system logs. 

5. Нажмите на клавишу ENTER. 

Откроется окно со списком дальнейших действий. 

6. В списке действий выберите View subdirectory kaspersky. 

7. Нажмите на клавишу ENTER. 

Откроется окно со списком директорий. 

8. В списке директорий выберите View subdirectory 'apt-audit'. 

9. Нажмите на клавишу ENTER. 

Откроется окно со списком журналов директории apt-audit. 

10. В списке журналов выберите View file 'apt-audit.log'. 

11. Нажмите на клавишу ENTER. 

Вы сможете просмотреть журнал аудита безопасности сервера с компонентом Central Node. 

 

Просмотр журнала аудита безопасности сервера с компонентом 
Sandbox 

► Чтобы просмотреть журнал аудита безопасности сервера с компонентом Sandbox: 

1. Подключитесь к серверу с компонентом Sandbox по протоколу SSH под учетной записью админи-

стратора для работы в консоли управления сервером. 

2. В консоли управления сервером выполните команду: 
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sudo less /var/log/kaspersky/sandbox/apt-audit.log 

Вы сможете просмотреть журнал аудита безопасности сервера с компонентом Sandbox. 
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Лицензирование программы 
Этот раздел содержит информацию об основных понятиях, связанных с лицензированием программы 

Kaspersky Anti Targeted Attack Platform. 

В этом разделе 

О Лицензионном соглашении ................................................................................................................. 173 
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О Лицензионном соглашении 

Лицензионное соглашение – это юридическое соглашение между вами и АО "Лаборатория Касперского", в 

котором указано, на каких условиях вы можете использовать программу. 

Внимательно ознакомьтесь с условиями Лицензионного соглашения перед началом работы с про-

граммой. 

Вы можете ознакомиться с условиями Лицензионного соглашения следующими способами: 

• Во время установки Kaspersky Anti Targeted Attack Platform. 

• Прочитав документ /EULA/License.<язык>. 

Этот документ включен в комплект поставки программы. 

• В веб-интерфейсе программы в разделе Параметры, подразделе Лицензия по кнопке Лицензи-
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онное соглашение. 

• В веб-интерфейсе компонента Sandbox в меню  по ссылке Лицензионное соглашение. 

Вы принимаете условия Лицензионного соглашения, подтверждая свое согласие с текстом Лицензионного 

соглашения во время установки программы. Если вы не согласны с условиями Лицензионного соглашения, 

вы должны прервать установку программы и не должны использовать программу. 

 

О лицензии 

Лицензия – это ограниченное по времени право на использование программы, предоставляемое вам на 

основе Лицензионного соглашения. 

Лицензия включает в себя право на получение следующих видов услуг: 

• использование программы в соответствии с условиями Лицензионного соглашения; 

• получение технической поддержки. 

Объем предоставляемых услуг и срок использования программы зависят от типа лицензии, по которой бы-

ла активирована программа. 

В Kaspersky Anti Targeted Attack Platform предусмотрены следующие типы лицензий: 

• NFR (not for resale / не для перепродажи) – бесплатная лицензия на определенный период, предна-

значенная для ознакомления с программой и тестовых развертываний программы. 

• Коммерческая – платная лицензия, предоставляемая при приобретении программы. 

По истечении срока действия лицензии программа продолжает работу, но с ограниченной функционально-

стью. Чтобы использовать программу в режиме полной функциональности, вам нужно приобрести коммер-

ческую лицензию или продлить срок действия коммерческой лицензии. 

В текущей версии Kaspersky Anti Targeted Attack Platform функциональность программы также зависит от 

типа установленного ключа. 

 

О лицензионном сертификате 

Лицензионный сертификат – это документ, который передается вам вместе с файлом ключа или кодом 

активации. 

В Лицензионном сертификате содержится следующая информация о предоставляемой лицензии: 

• лицензионный ключ или номер заказа; 

• информация о пользователе, которому предоставляется лицензия; 

• информация о программе, которую можно активировать по предоставляемой лицензии; 

• ограничение на количество единиц лицензирования (например, устройств, на которых можно ис-

пользовать программу по предоставляемой лицензии); 

• дата начала срока действия лицензии; 

• дата окончания срока действия лицензии или срок действия лицензии; 
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• тип лицензии. 
 

О ключе 

Лицензионный ключ – последовательность бит, с помощью которой вы можете активировать и затем ис-

пользовать программу в соответствии с условиями Лицензионного соглашения. Лицензионный ключ созда-

ется специалистами "Лаборатории Касперского". 

► Чтобы добавить ключ в программу,  

загрузите файл ключа.  

Ключ может быть заблокирован "Лабораторией Касперского", если условия Лицензионного соглашения 

нарушены. Если ключ заблокирован, для работы программы требуется добавить другой ключ. 

В текущей версии Kaspersky Anti Targeted Attack Platform функциональность программы зависит от типа 

добавленного лицензионного ключа: 

• Ключи KATA и KEDR. Полная функциональность программы. 

• Ключ KEDR. Ограничен прием и обработка данных из сетевого и почтового трафика. 

• Ключ KATA. Ограничена функциональность разделов веб-интерфейса Поиск угроз, Задачи, По-

литики, Пользовательские правила, Хранилище, Endpoint Agents. 

 

 

О файле ключа 

Файл ключа – это файл с расширением key, который вам предоставляет "Лаборатория Касперского". Файл 

ключа предназначен для добавления лицензионного ключа, активирующего программу. 

Вы получаете файл ключа по указанному вами адресу электронной почты после приобретения программы 

или после заказа пробной версии программы. 

Чтобы активировать программу с помощью файла ключа, не требуется подключение к серверам активации 

"Лаборатории Касперского". 

Если файл ключа был случайно удален, вы можете его восстановить. Файл ключа может потребоваться 

вам, например, для регистрации в Kaspersky CompanyAccount. 

Для восстановления файла ключа обратитесь к продавцу лицензии. 

 

Просмотр информации о лицензии и добавленных 
ключах 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) и multitenancy вы можете просматривать информацию о лицензии и добавленных ключах в 

веб-интерфейсе серверов PCN и всех подключенных SCN под учетной записью локального администрато-

ра, администратора или пользователей веб-интерфейса программы. 
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► Чтобы просмотреть информацию о лицензии и добавленных ключах, 

в веб-интерфейсе сервера с компонентом Central Node выберите раздел Параметры, подраздел Ли-

цензия. 

В веб-интерфейсе отображается следующая информация о лицензии и добавленных ключах: 

• серийный номер лицензии; 

• дата активации программы; 

• дата окончания срока действия лицензии; 

• количество дней до окончания срока действия лицензии. 

За 30 дней до окончания срока действия лицензии в разделе Мониторинг появляется уведомление о 

необходимости продлить лицензию. Это уведомление отображается на всех серверах с компонентом 

Central Node (в режиме распределенного решения и multitenancy – на PCN и всех подключенных SCN) для 

всех пользователей независимо от их роли. 

 

Просмотр текста Лицензионного соглашения в 
веб-интерфейсе Central Node 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) и multitenancy вы можете просматривать текст Лицензионного соглашения в веб-интерфейсе сер-

веров PCN и всех подключенных SCN под учетной записью локального администратора, администратора 

или пользователей веб-интерфейса программы. 

► Чтобы просмотреть текст Лицензионного соглашения, выполните следующие действия в 

веб-интерфейсе сервера с компонентом Central Node: 

1. Выберите раздел Параметры, подраздел Лицензия. 

2. Нажмите на кнопку Лицензионное соглашение в правом верхнем углу рабочей области. 

3. В открывшемся окне просмотрите текст Лицензионного соглашения. 

4. По окончании просмотра нажмите на кнопку Закрыть. 
 

Просмотр текста Политики конфиденциальности в 
веб-интерфейсе Central Node 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) и multitenancy вы можете просматривать текст Политики конфиденциальности в веб-интерфейсе 

серверов PCN и всех подключенных SCN под учетной записью локального администратора, администрато-

ра или пользователей веб-интерфейса программы. 

► Чтобы просмотреть текст Политики конфиденциальности, выполните следующие дей-

ствия в веб-интерфейсе сервера с компонентом Central Node: 

1. Выберите раздел Параметры, подраздел Лицензия. 
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2. Нажмите на кнопку Политика конфиденциальности в правом верхнем углу рабочей области. 

3. В открывшемся окне просмотрите текст Политики конфиденциальности. 

4. По окончании просмотра нажмите на кнопку Закрыть. 
 

Просмотр информации о стороннем коде, используе-
мом в программе 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) и multitenancy вы можете просматривать информацию о стороннем коде, используемом в Kaspersky 

Anti Targeted Attack Platform, в веб-интерфейсе серверов PCN и всех подключенных SCN под учетной запи-

сью локального администратора, администратора или пользователей веб-интерфейса программы. 

► Чтобы просмотреть информацию о стороннем коде, выполните следующие действия в 

веб-интерфейсе сервера с компонентом Central Node: 

1. Выберите раздел Параметры, подраздел Лицензия. 

2. Нажмите на кнопку Сторонний код в правом верхнем углу рабочей области. 

3. В открывшемся окне просмотрите информацию о стороннем коде. 

4. По окончании просмотра нажмите на кнопку Закрыть. 
 

Просмотр текста Лицензионного соглашения в 
веб-интерфейсе Sandbox 

► Чтобы просмотреть текст Лицензионного соглашения в веб-интерфейсе сервера с ком-

понентом Sandbox (см. раздел "Работа с компонентом Sandbox через веб-интерфейс" на 

стр. 228), выполните следующие действия: 

1. Войдите в веб-интерфейс Sandbox под учетными данными, которые вы задали при установке ком-

понента Sandbox. 

2. Нажмите на кнопку  в левой нижней части окна веб-интерфейса. 

3. Откроется окно с информацией о компоненте Sandbox. 

4. По ссылке Лицензионное соглашение раскройте окно с текстом Лицензионного соглашения про-

граммы. 

5. Просмотрите текст Лицензионного соглашения. 

6. По окончании просмотра нажмите на кнопку . 
 

Просмотр текста Лицензионного соглашения на компь-
ютере с Kaspersky Endpoint Agent 

На каждом компьютере, на котором установлена отдельная программа Kaspersky Endpoint Agent, файл с 
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Лицензионным соглашением Kaspersky Anti Targeted Attack Platform находится в папке EULA в той директо-

рии, в которой установлена программа Kaspersky Endpoint Agent. 

 

Добавление ключа 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) добавление ключа доступно только на сервере PCN. 

► Чтобы добавить ключ, выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Лицензия. 

2. Выберите тип ключа: KATA или KEDR. 

3. В разделе с выбранным типом ключа нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

4. Выберите файл ключа, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

Ключ будет добавлен в программу. 

 

Замена ключа 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) замена ключа доступна только на сервере PCN. 

► Чтобы заменить активный ключ программы другим ключом, выполните следующие дей-

ствия: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Лицензия. 

2. Выберите тип ключа: KATA или KEDR. 

3. В разделе с выбранным типом ключа нажмите на кнопку Заменить. 

Откроется окно выбора файлов. 

4. Выберите файл ключа, которым вы хотите заменить активный ключ, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

Загруженный ключ заменит активный ключ программы. 
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Удаление ключа 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) удаление ключа доступно только на сервере PCN. 

► Чтобы удалить ключ, выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Лицензия. 

2. Выберите тип ключа: KATA или KEDR. 

3. В разделе с выбранным типом ключа нажмите на кнопку Удалить. 

Откроется окно подтверждения удаления ключа. 

4. Нажмите на кнопку Да. 

Окно подтверждения удаления ключа закроется. 

Ключ будет удален. 

 

Режимы работы программы в соответствии с лицензи-
ей 

В Kaspersky Anti Targeted Attack Platform предусмотрены различные режимы работы программы в зависи-

мости от добавленных ключей. 

Без лицензии 

В этом режиме программа работает с момента установки программы и запуска веб-интерфейса до тех 

пор, пока вы не добавите ключ. 

В режиме Без лицензии действуют следующие ограничения: 

• Не обновляются базы программы. 

• Отсутствует подключение к базе знаний Kaspersky Security Network. 

• Ограничен прием и обработка данных из сетевого и почтового трафика. 

• Ограничена функциональность разделов веб-интерфейса Поиск угроз, Задачи, Политики, Поль-

зовательские правила, Хранилище, Endpoint Agents. 

Коммерческая лицензия 

В этом режиме программа подключается к базе знаний Kaspersky Security Network и обновляет базы. 

По истечении срока годности ключа для коммерческой лицензии программа прекращает обновление 

баз и не подключается к базе знаний Kaspersky Security Network. 

Для возобновления работы программы необходимо заменить ключ или добавить новый ключ для ком-

мерческой лицензии. 

В текущей версии Kaspersky Anti Targeted Attack Platform функциональность программы также зависит 

от типа добавленного лицензионного ключа: 
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• Ключи KATA и KEDR. Полная функциональность программы. 

• Ключ KEDR. Ограничен прием и обработка данных из сетевого и почтового трафика. 

• Ключ KATA. Ограничена функциональность разделов веб-интерфейса Поиск угроз, Задачи, По-

литики, Пользовательские правила, Хранилище, Endpoint Agents. 
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Настройка интеграции Kaspersky 
Anti Targeted Attack Platform с про-
граммой Kaspersky Endpoint Agent 
В этом разделе содержится информация о том, как настроить интеграцию Kaspersky Anti Targeted Attack 

Platform с программой Kaspersky Endpoint Agent. Вам понадобится выполнить действия и на стороне 

Kaspersky Anti Targeted Attack Platform через веб-интерфейс (см. раздел "Начало работы в веб-интерфейсе 

программы" на стр. 205) и меню администратора программы (см. раздел "Начало работы в меню админи-

стратора программы" на стр. 206), и на стороне Kaspersky Endpoint Agent через консоль администрирования 

KSC. 
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Настройка доверенного соединения Kaspersky Anti 
Targeted Attack Platform с программой Kaspersky 
Endpoint Agent 

Вам понадобится настроить доверенное соединение Kaspersky Anti Targeted Attack Platform с Kaspersky 

Endpoint Agent и на стороне Kaspersky Anti Targeted Attack Platform через веб-интерфейс (см. раздел 

"Начало работы в веб-интерфейсе программы" на стр. 205) и меню администратора программы (см. раздел 

"Начало работы в меню администратора программы" на стр. 206), и на стороне Kaspersky Endpoint Agent 
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через консоль администрирования KSC. 

Вы можете использовать один из следующих вариантов доверенного соединения: 

1. С использованием TLS-сертификата Kaspersky Anti Targeted Attack Platform. Без проверки 

TLS-сертификата Kaspersky Endpoint Agent на стороне Kaspersky Anti Targeted Attack Platform. 

a. Настройка соединения c сервером Central Node без проверки TLS-сертификата Kaspersky 

Endpoint Agent в Kaspersky Anti Targeted Attack Platform (на стр. 184) 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack 

Platform с использованием TLS-сертификата сервера Central Node. Kaspersky Anti Targeted 

Attack Platform не проверяет TLS-сертификат Kaspersky Endpoint Agent при попытке подключе-

ния Kaspersky Endpoint Agent. 

b. Настройка соединения c сервером Sensor без проверки TLS-сертификата Kaspersky Endpoint 

Agent в Kaspersky Anti Targeted Attack Platform (на стр. 184) 

В Kaspersky Anti Targeted Attack Platform настроено перенаправление трафика на сервер Sensor 

(см. раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent на сервер 

Sensor" на стр. 196). Kaspersky Endpoint Agent устанавливает доверенное соединение с 

Kaspersky Anti Targeted Attack Platform с использованием TLS-сертификата сервера Sensor. 

Kaspersky Anti Targeted Attack Platform не проверяет TLS-сертификат Kaspersky Endpoint Agent 

при попытке подключения Kaspersky Endpoint Agent. 

2. С использованием TLS-сертификатов Kaspersky Anti Targeted Attack Platform и Kaspersky Endpoint 

Agent. С проверкой TLS-сертификата Kaspersky Endpoint Agent на стороне Kaspersky Anti Targeted 

Attack Platform. 

a. Настройка соединения c сервером Central Node с проверкой TLS-сертификата Kaspersky End-

point Agent в Kaspersky Anti Targeted Attack Platform (на стр. 185) 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack 

Platform с использованием TLS-сертификата сервера Central Node. В Kaspersky Endpoint Agent 

настроена дополнительная защита соединения и загружен TLS-сертификат Kaspersky Endpoint 

Agent. Kaspersky Anti Targeted Attack Platform проверяет TLS-сертификат Kaspersky Endpoint 

Agent при попытке подключения Kaspersky Endpoint Agent. 

b. Настройка соединения c сервером Sensor с проверкой TLS-сертификата Kaspersky Endpoint 

Agent в Kaspersky Anti Targeted Attack Platform (на стр. 186) 

В Kaspersky Anti Targeted Attack Platform настроено перенаправление трафика на сервер Sensor 

(см. раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent на сервер 

Sensor" на стр. 196). Kaspersky Endpoint Agent устанавливает доверенное соединение с 

Kaspersky Anti Targeted Attack Platform с использованием TLS-сертификата сервера Sensor. В 

Kaspersky Endpoint Agent настроена дополнительная защита соединения и загружен 

TLS-сертификат Kaspersky Endpoint Agent. Kaspersky Anti Targeted Attack Platform проверяет 

TLS-сертификат Kaspersky Endpoint Agent при попытке подключения Kaspersky Endpoint Agent. 
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Настройка соединения c сервером Central Node без проверки 
TLS-сертификата Kaspersky Endpoint Agent в Kaspersky Anti 
Targeted Attack Platform 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack Platform с 

использованием TLS-сертификата сервера Central Node. Kaspersky Anti Targeted Attack Platform не прове-

ряет TLS-сертификат Kaspersky Endpoint Agent при попытке подключения Kaspersky Endpoint Agent. 

Если вы используете этот вариант настройки доверенного соединения, настройка состоит из следующих 

этапов: 

 

a. Генерация (см. раздел "Генерация TLS-сертификата сервера Central Node в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform" на стр. 187) или загрузка са-

мостоятельно подготовленного TLS-сертификата (см. раздел "Загрузка самостоя-

тельно подготовленного TLS-сертификата сервера Central Node через веб-интерфейс 

Kaspersky Anti Targeted Attack Platform" на стр. 188) сервера Central Node в 

веб-интерфейсе Central Node (если TLS-сертификат сервера Central Node не создан 

ранее). 

b. Скачивание TLS-сертификата сервера Central Node на компьютер (на стр. 187). 

c. Загрузка TLS-сертификата сервера Central Node в Kaspersky Endpoint Agent через консоль 

администрирования KSC (см. раздел "Загрузка TLS-сертификата сервера Central Node или 

Sensor в Kaspersky Endpoint Agent" на стр. 189). 
 

Настройка соединения c сервером Sensor без проверки 
TLS-сертификата Kaspersky Endpoint Agent в Kaspersky Anti Tar-
geted Attack Platform 

В Kaspersky Anti Targeted Attack Platform настроено перенаправление трафика на сервер Sensor (см. раздел 

"Настройка перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor" на стр. 196). 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack Platform с 

использованием TLS-сертификата сервера Sensor. Kaspersky Anti Targeted Attack Platform не проверяет 

TLS-сертификат Kaspersky Endpoint Agent при попытке подключения Kaspersky Endpoint Agent. 

Если вы используете этот вариант настройки доверенного соединения, настройка состоит из следующих 
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этапов: 

 

a. Включение перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor 

(см. раздел "Включение и отключение перенаправления трафика от Kaspersky 

Endpoint Agent на сервер Sensor" на стр. 196). 

b. Авторизация компонента Sensor на сервере Central Node (на стр. 197). 

c. Генерация (см. раздел "Генерация TLS-сертификата сервера Sensor в меню администратора 

сервера Sensor" на стр. 198) или загрузка самостоятельно подготовленного TLS-сертификата 

сервера Sensor через меню администратора сервера Sensor (на стр. 198). 

d. Скачивание TLS-сертификата сервера Sensor на компьютер (на стр. 200). 

e. Загрузка TLS-сертификата сервера Sensor в Kaspersky Endpoint Agent через консоль адми-

нистрирования KSC (см. раздел "Загрузка TLS-сертификата сервера Central Node или Sensor 

в Kaspersky Endpoint Agent" на стр. 189). 
 

Настройка соединения c сервером Central Node с проверкой 
TLS-сертификата Kaspersky Endpoint Agent в Kaspersky Anti Tar-
geted Attack Platform 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack Platform с 

использованием TLS-сертификата сервера Central Node. В Kaspersky Endpoint Agent настроена дополни-

тельная защита соединения и загружен TLS-сертификат Kaspersky Endpoint Agent. Kaspersky Anti Targeted 

Attack Platform проверяет TLS-сертификат Kaspersky Endpoint Agent при попытке подключения Kaspersky 

Endpoint Agent. 

Если вы используете этот вариант настройки доверенного соединения, настройка состоит из следующих 

этапов: 

 

a. Генерация (см. раздел "Генерация TLS-сертификата сервера Central Node в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform" на стр. 187) или загрузка са-

мостоятельно подготовленного TLS-сертификата (см. раздел "Загрузка самостоя-

тельно подготовленного TLS-сертификата сервера Central Node через веб-интерфейс 

Kaspersky Anti Targeted Attack Platform" на стр. 188) сервера Central Node в 

веб-интерфейсе Central Node (если TLS-сертификат сервера Central Node не создан 

ранее). 

b. Скачивание TLS-сертификата сервера Central Node на компьютер (на стр. 187). 

c. Загрузка TLS-сертификата сервера Central Node в Kaspersky Endpoint Agent через консоль 

администрирования KSC (см. раздел "Загрузка TLS-сертификата сервера Central Node или 

Sensor в Kaspersky Endpoint Agent" на стр. 189). 

d. Включение проверки TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе Kaspersky 

Anti Targeted Attack Platform (на стр. 190). 

e. Генерация и скачивание крипто-контейнера с TLS-сертификатом Kaspersky Endpoint Agent 

(см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе 

Kaspersky Anti Targeted Attack Platform и скачивание крипто-контейнера" на стр. 191) или за-

грузка самостоятельно подготовленного TLS-сертификата Kaspersky Endpoint Agent через 

веб-интерфейс Kaspersky Anti Targeted Attack Platform (на стр. 191). 
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Если вы подготавливаете TLS-сертификат Kaspersky Endpoint Agent самостоятельно, вам нуж-

но создать крипто-контейнер формата PFX с этим сертификатом. Подробнее о работе с 

TLS-сертификатами см. в документации OpenSSL. 

f. Загрузка крипто-контейнера с сертификатом Kaspersky Endpoint Agent в Kaspersky Endpoint 

Agent через консоль администрирования KSC (см. раздел "Настройка проверки 

TLS-сертификата Kaspersky Endpoint Agent сервером Central Node и загрузка крип-

то-контейнера в Kaspersky Endpoint Agent" на стр. 194). 
 

Настройка соединения c сервером Sensor с проверкой 
TLS-сертификата Kaspersky Endpoint Agent в Kaspersky Anti Tar-
geted Attack Platform 

В Kaspersky Anti Targeted Attack Platform настроено перенаправление трафика на сервер Sensor (см. раздел 

"Настройка перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor" на стр. 196). 

Kaspersky Endpoint Agent устанавливает доверенное соединение с Kaspersky Anti Targeted Attack Platform с 

использованием TLS-сертификата сервера Sensor. В Kaspersky Endpoint Agent настроена дополнительная 

защита соединения и загружен TLS-сертификат Kaspersky Endpoint Agent. Kaspersky Anti Targeted Attack 

Platform проверяет TLS-сертификат Kaspersky Endpoint Agent при попытке подключения Kaspersky Endpoint 

Agent. 

Если вы используете этот вариант настройки доверенного соединения, настройка состоит из следующих 

этапов: 

 

a. Включение перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor 

(см. раздел "Включение и отключение перенаправления трафика от Kaspersky 

Endpoint Agent на сервер Sensor" на стр. 196). 

b. Авторизация компонента Sensor на сервере Central Node (на стр. 197). 

c. Генерация (см. раздел "Генерация TLS-сертификата сервера Sensor в меню администратора 

сервера Sensor" на стр. 198) или загрузка самостоятельно подготовленного TLS-сертификата 

сервера Sensor через меню администратора сервера Sensor (на стр. 198). 

d. Скачивание TLS-сертификата сервера Sensor на компьютер (на стр. 200). 

e. Загрузка TLS-сертификата сервера Sensor в Kaspersky Endpoint Agent через консоль адми-

нистрирования KSC (см. раздел "Загрузка TLS-сертификата сервера Central Node или Sensor 

в Kaspersky Endpoint Agent" на стр. 189). 

f. Включение проверки TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе Kaspersky 

Anti Targeted Attack Platform (на стр. 190). 

g. Генерация и скачивание крипто-контейнера с TLS-сертификатом Kaspersky Endpoint Agent 

(см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе 

Kaspersky Anti Targeted Attack Platform и скачивание крипто-контейнера" на стр. 191) или за-

грузка самостоятельно подготовленного TLS-сертификата Kaspersky Endpoint Agent через 

веб-интерфейс Kaspersky Anti Targeted Attack Platform (на стр. 191). 
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Если вы подготавливаете TLS-сертификат Kaspersky Endpoint Agent самостоятельно, вам нуж-

но создать крипто-контейнер формата PFX с этим сертификатом. Подробнее о работе с 

TLS-сертификатами см. в документации OpenSSL. 

h. Загрузка крипто-контейнера с сертификатом Kaspersky Endpoint Agent в Kaspersky Endpoint 

Agent через консоль администрирования KSC (см. раздел "Настройка проверки 

TLS-сертификата Kaspersky Endpoint Agent сервером Central Node и загрузка крип-

то-контейнера в Kaspersky Endpoint Agent" на стр. 194). 
 

Скачивание TLS-сертификата сервера Central Node на 
компьютер 

Чтобы скачать TLS-сертификат сервера на компьютер: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

2. В разделе Сертификат сервера нажмите на кнопку Скачать. 

Файл сертификата сервера будет сохранен в папке загрузки браузера. 

 

Генерация TLS-сертификата сервера Central Node в 
веб-интерфейсе Kaspersky Anti Targeted Attack Platform 

Если вы уже используете TLS-сертификат сервера Central Node и сгенерируете новый сертификат, 

сертификат, который используется в программе, будет удален и заменен на сгенерированный серти-

фикат. 

Вам потребуется указать данные нового сертификата везде, где использовался старый. 

Если вы замените TLS-сертификат на новый, вам потребуется: 

• Повторно авторизовать почтовые сенсоры (KSMG, KLMS) на Central Node (см. раздел "Настройка 

интеграции с внешними системами" на стр. 287). 

• Повторно настроить соединение Central Node, PCN и SCN с Sandbox (см. раздел "Настройка инте-

грации с компонентом Sandbox" на стр. 284). 

• Повторно настроить перенаправление трафика от Endpoint Agent на Sensor и доверенное соедине-

ние с Endpoint Agent (см. раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent 

на сервер Sensor" на стр. 196). 

• Загрузить новый сертификат в Active Directory (если вы используете Active Directory). 

Удалите все правила изоляции хостов Endpoint Agent. Соединение с изолированными хостами будет 

разорвано, вы не сможете ими управлять. 
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► Чтобы сгенерировать TLS-сертификат сервера Central Node: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

3. В разделе Сертификат сервера нажмите на кнопку Сгенерировать. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Kaspersky Anti Targeted Attack Platform сгенерирует новый TLS-сертификат. Страница автоматически 

обновится. 

 

 

Загрузка самостоятельно подготовленного 
TLS-сертификата сервера Central Node через 
веб-интерфейс Kaspersky Anti Targeted Attack Platform 

Вы можете самостоятельно подготовить TLS-сертификат и загрузить его через веб-интерфейс Kaspersky 

Anti Targeted Attack Platform. 

Файл TLS-сертификата, предназначенный для загрузки, должен удовлетворять следующим требованиям: 

• Файл должен содержать сам сертификат и закрытый ключ шифрования соединения. 

• Файл должен иметь формат PEM. 

• Длина закрытого ключа должна быть 2048 бит или более. 

Подробнее о подготовке TLS-сертификатов к импорту см. в документации Open SSL. 

Если вы уже используете TLS-сертификат сервера Central Node и загрузите новый сертификат, серти-

фикат, который используется в программе, будет удален и заменен на загруженный сертификат. 

Вам потребуется указать данные нового сертификата везде, где использовался старый. 

Если вы замените TLS-сертификат на новый, вам потребуется: 

• Повторно авторизовать почтовые сенсоры (KSMG, KLMS) на Central Node (см. раздел "Настройка 

интеграции с внешними системами" на стр. 287). 

• Повторно настроить соединение Central Node, PCN и SCN с Sandbox (см. раздел "Настройка инте-

грации с компонентом Sandbox" на стр. 284). 

• Повторно настроить перенаправление трафика от Endpoint Agent на Sensor и доверенное соедине-

ние с Endpoint Agent (см. раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent 

на сервер Sensor" на стр. 196). 

• Загрузить новый сертификат в Active Directory (если вы используете Active Directory). 
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Удалите все правила изоляции хостов Endpoint Agent. Соединение с изолированными хостами будет 

разорвано, вы не сможете ими управлять. 

► Чтобы загрузить cамостоятельно подготовленный TLS-сертификат через 

веб-интерфейс Kaspersky Anti Targeted Attack Platform: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

3. В разделе Сертификат сервера нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

4. Выберите файл TLS-сертификата, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

• TLS-сертификат будет добавлен в Kaspersky Anti Targeted Attack Platform.Повторно настроить пе-

ренаправление трафика от Endpoint Agent на Sensor и доверенное соединение с Endpoint Agent (см. 

раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor" на 

стр. 196). 

• Загрузить новый сертификат в Active Directory (если вы используете Active Directory). 

Удалите все правила изоляции хостов Endpoint Agent. Соединение с изолированными хостами будет 

разорвано, вы не сможете ими управлять. 

 

 

Загрузка TLS-сертификата сервера Central Node или 
Sensor в Kaspersky Endpoint Agent 

► Чтобы загрузить TLS-сертификат сервера Central Node или Sensor в Kaspersky Endpoint 

Agent: 

1. Откройте консоль KSC. 

2. В дереве консоли откройте папку Политики. 

3. В блоке политик Kaspersky Endpoint Agent выберите нужную политику и откройте ее свойства двой-

ным щелчком мыши. 

Откроются свойства выбранной политики. 

4. В разделе Интеграция с KATA выберите подраздел Параметры интеграции с KATA. 
 

 

5. Установите флажок Включить интеграцию с KATA. 

6. В поле Адрес введите адрес сервера Central Node программы Kaspersky Anti Targeted Attack 
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Platform, с которым вы хотите настроить интеграцию, и выберите порт подключения. По умолчанию 

используется порт 443. 

7. Установите флажок Использовать закрепленный сертификат для защиты соединения. 

8. Нажмите на кнопку Добавить TLS-сертификат.... 

Откроется окно Добавление TLS-сертификата. 

9. Выполните одно из следующих действий по добавлению TLS-сертификата, созданного на стороне 

Kaspersky Anti Targeted Attack Platform и скачанного на компьютер (см. раздел "Скачивание 

TLS-сертификата сервера Central Node на компьютер" на стр. 187): 

• Добавьте файл сертификата. Для этого нажмите на кнопку Обзор..., в открывшемся окне выбе-

рите файл сертификата и нажмите на кнопку Open. 

• Скопируйте содержание файла сертификата в поле Вставьте данные TLS-сертификата. 

В Kaspersky Endpoint Agent может быть только один TLS-сертификат сервера Kaspersky Anti 

Targeted Attack Platform. Если вы добавляли TLS-сертификат ранее и снова добавили 

TLS-сертификат, только последний добавленный сертификат будет актуальным. 

Если вы настроили перенаправление трафика на сервер с компонентом Sensor, вам нужно за-

грузить TLS-сертификат сервера Sensor, предварительно скачанный на компьютер (см. раздел 

"Скачивание TLS-сертификата сервера Sensor на компьютер" на стр. 200). 

10. Нажмите на кнопку Добавить. 

Информация о добавленном TLS-сертификате отобразится в разделе интеграции с Kaspersky Anti 

Targeted Attack Platform. 
 

11. Убедитесь, что переключатель в правом верхнем углу блока параметров находится в положении 

Политика применяется. 

12. Нажмите на кнопку OK. 

TLS-сертификат сервера Central Node будет загружен в Endpoint Аgent. 

 

Включение проверки TLS-сертификата Kaspersky 
Endpoint Agent в веб-интерфейсе Kaspersky Anti 
Targeted Attack Platform 

► Чтобы включить использование доверенного соединения с Kaspersky Endpoint Agent: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты. 

3. В разделе Сертификаты Endpoint Agent включите переключатель Проверять TLS-сертификаты 

Endpoint Agent. 

Kaspersky Anti Targeted Attack Platform будет проверять данные TLS-сертификата при попытках под-

ключения Kaspersky Endpoint Agent к Kaspersky Anti Targeted Attack Platform. 
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Генерация TLS-сертификата Kaspersky Endpoint Agent в 
веб-интерфейсе Kaspersky Anti Targeted Attack Platform 
и скачивание крипто-контейнера 

► Чтобы сгенерировать TLS-сертификат соединения Kaspersky Anti Targeted Attack Platform с 

Kaspersky Endpoint Agent: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты. 

3. В разделе Сертификаты Endpoint Agent нажмите на кнопку Сгенерировать. 

Kaspersky Anti Targeted Attack Platform сгенерирует новый TLS-сертификат. Страница автоматически 

обновится. 

На ваш локальный компьютер в папку загрузки браузера будет загружен файл крипто-контейнера c серти-

фикатом Kaspersky Endpoint Agent в формате PFX. 

Вы можете использовать крипто-контейнер для настройки проверки TLS-сертификата Kaspersky Endpoint 

Agent сервером Central Node при попытке подключения к Kaspersky Anti Targeted Attack Platform (см. раздел 

"Настройка проверки TLS-сертификата Kaspersky Endpoint Agent сервером Central Node и загрузка крип-

то-контейнера в Kaspersky Endpoint Agent" на стр. 194). 

По умолчанию крипто-контейнер не защищен паролем. Вы можете установить пароль крипто-контейнера. 

Подробнее о работе с TLS-сертификатами см. в документации OpenSSL. 

В крипто-контейнере содержится только файл сертификата и не содержится файл закрытого ключа. 

Kaspersky Anti Targeted Attack Platform не хранит закрытые ключи TLS-шифрования соединения. 

 

Загрузка самостоятельно подготовленного 
TLS-сертификата Kaspersky Endpoint Agent через 
веб-интерфейс Kaspersky Anti Targeted Attack Platform 

Вы можете самостоятельно подготовить TLS-сертификат и загрузить его через веб-интерфейс Kaspersky 

Anti Targeted Attack Platform. 

Файл TLS-сертификата, предназначенный для загрузки, должен удовлетворять следующим требованиям: 

• Файл должен содержать сам сертификат и закрытый ключ шифрования соединения. 

• Файл должен иметь формат PEM. 

• Длина закрытого ключа должна быть 2048 бит или более. 

Подробнее о подготовке TLS-сертификатов к импорту см. в документации Open SSL. 

Если вы подготавливаете TLS-сертификат Kaspersky Endpoint Agent самостоятельно, вам нужно создать 
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крипто-контейнер формата PFX с этим сертификатом и загрузить крипто-контейнер в Kaspersky Endpoint 

Agent (см. раздел "Настройка проверки TLS-сертификата Kaspersky Endpoint Agent сервером Central Node и 

загрузка крипто-контейнера в Kaspersky Endpoint Agent" на стр. 194). 

Вы можете использовать крипто-контейнер для настройки проверки TLS-сертификата Kaspersky Endpoint 

Agent сервером Central Node при попытке подключения к Kaspersky Anti Targeted Attack Platform (см. раздел 

"Настройка проверки TLS-сертификата Kaspersky Endpoint Agent сервером Central Node и загрузка крип-

то-контейнера в Kaspersky Endpoint Agent" на стр. 194). 

Подробнее о работе с TLS-сертификатами см. в документации OpenSSL. 

В крипто-контейнере должен содержится только файл сертификата и не должен содержится файл за-

крытого ключа. Kaspersky Anti Targeted Attack Platform не хранит закрытые ключи TLS-шифрования со-

единения. 

► Чтобы загрузить самостоятельно подготовленный TLS-сертификат Kaspersky Endpoint 

Agent через веб-интерфейс Kaspersky Anti Targeted Attack Platform: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты. 

3. В разделе Сертификаты Endpoint Agent нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

4. Выберите файл TLS-сертификата, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

TLS-сертификат будет добавлен в Kaspersky Anti Targeted Attack Platform. 

 

Просмотр таблицы TLS-сертификатов Kaspersky 
Endpoint Agent в веб-интерфейсе Kaspersky Anti 
Targeted Attack Platform 

► Чтобы просмотреть список TLS-сертификатов соединения с Kaspersky Endpoint Agent че-

рез веб-интерфейс Kaspersky Anti Targeted Attack Platform: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты. 

3. В разделе Сертификаты Endpoint Agent отобразится список TLS-сертификатов со следующими 

данными по каждому сертификату: 
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• TLS-сертификат - отпечаток сертификата. 

• Серийный номер - серийный номер сертификата. 

• Истекает - дата истечения срока действия сертификата. 
 

Фильтрация и поиск TLS-сертификатов Kaspersky 
Endpoint Agent в веб-интерфейсе Kaspersky Anti 
Targeted Attack Platform 

Вы можете отфильтровать TLS-сертификаты для отображения в таблице по одной или обеим графам 

TLS-сертификат и Серийный номер или выполнить поиск TLS-сертификатов по этим графам таблицы по 

указанным вами показателям. 

► Чтобы выполнить фильтрацию и поиск TLS-сертификатов в таблице: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты. 

3. В разделе Сертификаты Endpoint Agent отобразится список TLS-сертификатов со следующими 

данными по каждому сертификату: 

• TLS-сертификат - отпечаток сертификата. 

• Серийный номер - серийный номер сертификата. 

• Истекает - дата истечения срока действия сертификата. 

4. Если вы хотите отфильтровать или найти TLS-сертификаты по отпечатку сертификата: 

a. По ссылке TLS-сертификат откройте окно настройки фильтрации. 

b. В поле TLS-сертификат введите несколько символов отпечатка сертификата. 

c. Нажмите на кнопку Применить. 

5. Если вы хотите отфильтровать или найти TLS-сертификаты по серийному номеру: 

a. По ссылке Серийный номер откройте окно настройки фильтрации. 

b. В поле Серийный номер введите несколько символов серийного номера. 

c. Нажмите на кнопку Применить. 

В таблице отобразятся только TLS-сертификаты, соответствующие заданным вами условиям. 

► Чтобы сбросить фильтр по одному или нескольким условиям фильтрации, 

нажмите на кнопку  справа от того заголовка графы таблицы, условия фильтрации по которому вы 

хотите сбросить. 



 

 

 

Настройка интеграции Kaspersky Anti Targeted Attack Platform с программой Kaspersky Endpoint Agent 

194 

 

 

 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каждого 

из условий фильтрации. 

Выбранные фильтры будут сброшены. 

 

Удаление TLS-сертификатов Kaspersky Endpoint Agent в  
веб-интерфейсе Kaspersky Anti Targeted Attack Platform 

► Чтобы удалить один или несколько TLS-сертификатов соединения с Kaspersky Endpoint 

Agent через веб-интерфейс Kaspersky Anti Targeted Attack Platform: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса Kaspersky Anti Targeted Attack Platform выберите раздел Параметры, под-

раздел Сертификаты Endpoint Agent. 

В разделе Сертификаты Endpoint Agent отобразится список TLS-сертификатов. 

3. Установите флажки рядом с одним или несколькими TLS-сертификатами, которые вы хотите уда-

лить. 

4. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные TLS-сертификаты будут удалены. 

 

Настройка проверки TLS-сертификата Kaspersky 
Endpoint Agent сервером Central Node и загрузка крип-
то-контейнера в Kaspersky Endpoint Agent 

► Чтобы настроить проверку TLS-сертификата Kaspersky Endpoint Agent сервером Central 

Node и загрузить крипто-контейнер с сертификатом Kaspersky Endpoint Agent в Kaspersky 

Endpoint Agent: 

1. Откройте консоль KSC. 

2. В дереве консоли откройте папку Политики. 

3. В блоке политик Kaspersky Endpoint Agent выберите нужную политику и откройте ее свойства двой-

ным щелчком мыши. 

Откроются свойства выбранной политики. 

4. В разделе Интеграция с KATA выберите подраздел KATA Central Node. 
 

 

5. Нажмите на кнопку Настроить дополнительную защиту. 
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6. В открывшемся окне установите флажок Защита подключения с помощью клиентского серти-

фиката. 

7. Нажмите на кнопку Загрузить. 

Откроется окно выбора файла на вашем локальном компьютере. 

8. Выберите файл крипто-контейнера сертификата Kaspersky Endpoint Agent, сгенерированного на 

сервере Kaspersky Anti Targeted Attack Platform и скачанного на жесткий диск вашего компьютера 

(см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе Kaspersky Anti 

Targeted Attack Platform и скачивание крипто-контейнера" на стр. 191). 

9. Нажмите на кнопку OK. 

Окно закроется. 

10. Убедитесь, что переключатель в правом верхнем углу блока параметров находится в положении 

Политика применяется. 

11. Нажмите на кнопку OK. 

Крипто-контейнер с сертификатом Kaspersky Endpoint Agent будет загружен в Kaspersky Endpoint Agent. 

Kaspersky Anti Targeted Attack Platform будет проверять TLS-сертификат Kaspersky Endpoint Agent при 

попытке подключения. 
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Настройка перенаправления трафика от Kaspersky 
Endpoint Agent на сервер Sensor 

Вы можете использовать сервер с компонентом Sensor в качестве прокси-сервера при обмене данными 

между программой Kaspersky Endpoint Agent и компонентом Central Node, чтобы снизить нагрузку на ком-

понент Central Node. 

При настройке перенаправления трафика учитывайте следующие ограничения: 

• Максимальный объем входящего трафика для компонента Sensor не должен превышать 1 Гбит/с. 

• Максимальное количество компьютеров с Kaspersky Endpoint Agent составляет 1000 шт. 

• Рекомендуемая ширина канала между серверами с компонентами Central Node и Sensor составляет 

15% от трафика на SPAN-порте. 

• Максимально допустимые потери пакетов, пересылаемых между серверами с компонентами Sensor 

и Central Node, составляют 10% при задержке отправки пакетов до 100 мс. 

Вы можете использовать компонент Sensor в качестве прокси-сервера, только если компоненты Sensor 

и Central Node расположены на разных серверах. 

Если вы используете компонент Sensor в качестве прокси-сервера, убедитесь, что при интеграции 

Kaspersky Anti Targeted Attack Platform с программой Kaspersky Endpoint Agent (см. раздел "Настройка 

интеграции и доверенного соединения с Kaspersky Anti Targeted Attack Platform на стороне Kaspersky 

Endpoint Agent" на стр. 200) на стороне Kaspersky Endpoint Agent вместо IP-адреса Central Node вы 

указали IP-адрес компонента Sensor. 

 

В этом разделе 

Включение и отключение перенаправления трафика от Kaspersky Endpoint Agent на сервер Sensor

 ................................................................................................................................................................... 196 

Авторизация компонента Sensor на сервере Central Node .................................................................. 197 

 

 

Включение и отключение перенаправления трафика от Kaspersky 
Endpoint Agent на сервер Sensor 

► Чтобы включить или отключить использование компонента Sensor в качестве прок-

си-сервера при обмене данными между программой Kaspersky Endpoint Agent и компонентом 

Central Node, выполните следующие действия в меню администратора сервера с компо-

нентом Sensor (см. раздел "Начало работы в меню администратора программы" на 

стр. 206): 

1. В главном окне меню администратора выберите пункт Program settings. 

2. Нажмите на клавишу ENTER. 
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Откроется следующее окно меню администратора. 

3. Выберите пункт Configure Central Node. 

4. Нажмите на клавишу ENTER. 

5. В открывшемся окне укажите IP-адрес сервера с компонентом Central Node. 

6. Нажмите на кнопку Ok. 

Откроется окно с информацией о сертификате компонента Central Node. 

7. Убедитесь, что отображаемый сертификат совпадает с сертификатом компонента Central Node, ко-

торый вы скачали. 

8. Нажмите на кнопку Accept. 

9. Если соединение с компонентом Central Node уже установлено или запрос на авторизацию отправ-

лен, в открывшемся окне подтверждения действия нажмите на кнопку Yes. 

10. В открывшемся окне Update source выполните одно из следующих действий: 

• Если вы хотите использовать сервер с компонентом Central Node в качестве источника обнов-

ления баз программы, нажмите на кнопку Yes. 

• Если вы не хотите использовать сервер с компонентом Central Node в качестве источника об-

новления баз программы, нажмите на кнопку No. 

11. Если вы хотите использовать компонент Sensor в качестве прокси-сервера, в открывшемся окне 

Enable Proxy to Central Node нажмите на кнопку Yes. 

Использование компонента Sensor в качестве прокси-сервера будет включено после подтверждения 

авторизации на сервере с компонентом Central Node. 

12. Если вы уже используете компонент Sensor в качестве прокси-сервера и хотите отключить его, в 

открывшемся окне Proxy to Central Node нажмите на кнопку Yes. 

Использование компонента Sensor в качестве прокси-сервера будет отключено после подтвержде-

ния авторизации на сервере с компонентом Central Node. 
 

Авторизация компонента Sensor на сервере Central Node 

► Чтобы авторизовать компонент Sensor на сервере с компонентом Central Node, выполни-

те следующие действия в меню администратора сервера с компонентом Central Node (см. 

раздел "Начало работы в меню администратора программы" на стр. 206): 

1. В главном окне меню администратора выберите пункт Program settings. 

2. Нажмите на клавишу ENTER. 

Откроется следующее окно меню администратора. 

3. Выберите пункт Configure Sensor connections. 

Откроется окно со списком запросов на авторизацию от серверов с компонентом Sensor. 

4. В нижней части окна выберите IP-адрес сервера с компонентом Sensor, запрос на авторизацию от 

которого вы хотите подтвердить или отклонить. 

Откроется окно подтверждения авторизации. 

5. Если вы хотите авторизовать выбранный сервер с компонентом Sensor, выберите пункт Accept 

Sensor. 
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Запрос на авторизацию будет подтвержден. 

6. Если вы хотите отклонить авторизацию выбранного сервера с компонентом Sensor, выберите пункт 

Reject Sensor. 

Запрос на авторизацию будет отклонен. 
 

Генерация TLS-сертификата сервера Sensor в меню 
администратора сервера Sensor 

► Чтобы сгенерировать TLS-сертификат сервера с компонентом Sensor, выполните сле-

дующие действия в меню администратора сервера с компонентом Sensor (см. раздел 

"Начало работы в меню администратора программы" на стр. 206): 

1. В главном окне меню администратора  выберите пункт Program settings. 

2. Нажмите на клавишу ENTER. 

Откроется следующее окно меню администратора. 

3. Выберите пункт Manage server certificate. 

4. Нажмите на клавишу ENTER. 

Откроется окно Certificate management. 

5. В нижней части окна выберите пункт New. 

6. Нажмите на клавишу ENTER. 

Откроется окно с информацией о новом сертификате. 

7. Нажмите на кнопку Continue. 

Откроется окно подтверждения действия. 

8. Нажмите на кнопку Generate. 

Начнется создание сертификата. 

9. По окончании создания сертификата нажмите на клавишу ENTER. 

Откроется окно с информацией об установленном сертификате. 

10. Нажмите на кнопку Continue. 

Откроется окно подтверждения действия. 

11. Нажмите на кнопку Ok. 

Сертификат будет создан. Данные сертификатов, установленных ранее, будут перезаписаны. 

 

Загрузка самостоятельно подготовленного 
TLS-сертификата сервера Sensor через меню админи-
стратора сервера Sensor 

Вы можете самостоятельно подготовить TLS-сертификат и загрузить его на сервер с компонентом Sensor 

по протоколу SCP. Подробнее о способах загрузки файлов по протоколу SCP см. в документации к опера-
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ционной системе, установленной на том компьютере, с которого вы хотите загрузить TLS-сертификат. 

Файл TLS-сертификата, предназначенный для загрузки на сервер, должен удовлетворять следующим тре-

бованиям: 

• Файл должен содержать сам сертификат и закрытый ключ шифрования соединения. 

• Файл должен иметь формат PEM. 

• Имя файла должно быть kata.pem. 

• Длина закрытого ключа должна быть 2048 бит или более. 

Подробнее о подготовке TLS-сертификатов к импорту см. в документации Open SSL. 

► Чтобы загрузить самостоятельно подготовленный TLS-сертификат на сервер с компо-

нентом Sensor по протоколу SCP, выполните следующие действия в интерфейсе работы 

по протоколу SCP вашего компьютера (на примере операционной системы Linux): 

1. Выполните команду scp kata.pem admin@<IP-адрес сервера с компонентом Sensor>: 

2. На приглашение ввести пароль введите пароль администратора для работы в меню администрато-

ра сервера с компонентом Sensor, заданный при установке. 

TLS-сертификат будет загружен на сервер с компонентом Sensor. 

► Чтобы применить загруженный TLS-сертификат на сервере с компонентом Sensor, вы-

полните следующие действия в меню администратора сервера с компонентом Sensor (см. 

раздел "Начало работы в меню администратора программы" на стр. 206): 

1. В главном окне меню администратора выберите пункт Program settings. 

2. Нажмите на клавишу ENTER. 

Откроется следующее окно меню администратора. 

3. Выберите пункт Manage server certificate. 

4. Нажмите на клавишу ENTER. 

Откроется окно Certificate management. 

5. В нижней части окна выберите пункт kata.pem. 

6. Нажмите на клавишу ENTER. 

Откроется окно Uploaded certificate. 

7. Выберите пункт Install certificate. 

8. Нажмите на клавишу ENTER. 

Откроется окно подтверждения действия. 

9. Нажмите на кнопку Yes. 

Откроется окно с информацией о сертификате. 

10. Нажмите на кнопку Continue. 

Откроется окно подтверждения действия. 

11. Нажмите на кнопку Install. 

Начнется установка сертификата. 
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12. По окончании установки сертификата нажмите на клавишу ENTER. 

Откроется окно с информацией о примененном сертификате. 

13. Нажмите на кнопку Continue. 

Откроется окно подтверждения действия. 

14. Нажмите на кнопку Ok. 

Сертификат будет применен. Данные сертификатов, установленных ранее, будут перезаписаны. 

 

Скачивание TLS-сертификата сервера Sensor на ком-
пьютер 

Вы можете скачать TLS-сертификат с сервера Sensor на любой компьютер, имеющий доступ к серверу с 

компонентом Sensor, по протоколу SCP. Подробнее о способах загрузки файлов по протоколу SCP см. в 

документации к операционной системе, установленной на том компьютере, на который вы хотите скачать 

TLS-сертификат. 

► Чтобы скачать TLS-сертификат с сервера с компонентом Sensor по протоколу SCP, вы-

полните следующие действия в интерфейсе работы по протоколу SCP вашего компью-

тера (на примере операционной системы Linux): 

1. Выполните команду scp admin@<IP-адрес сервера с компонентом 

Sensor>:ssl/kata.crt . 

2. На приглашение ввести пароль введите пароль администратора для работы в меню администрато-

ра сервера с компонентом Sensor, заданный при установке. 

TLS-сертификат будет загружен с сервера с компонентом Sensor в текущую директорию. 

 

Настройка интеграции и доверенного соединения с 
Kaspersky Anti Targeted Attack Platform на стороне 
Kaspersky Endpoint Agent 

► Чтобы настроить интеграцию с Kaspersky Anti Targeted Attack Platform на стороне 

Kaspersky Endpoint Agent: 

1. Откройте консоль KSC. 

2. В дереве консоли откройте папку Политики. 

3. В блоке политик Kaspersky Endpoint Agent выберите нужную политику и откройте ее свойства двой-

ным щелчком мыши. 

Откроются свойства выбранной политики. 

4. В разделе Интеграция с KATA выберите подраздел Параметры интеграции с KATA. 
 

 

5. Установите флажок Включить интеграцию с KATA. 

6. В поле Адрес введите адрес сервера Central Node программы Kaspersky Anti Targeted Attack 
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Platform, с которым вы хотите настроить интеграцию, и выберите порт подключения. По умолчанию 

используется порт 443. 

7. Установите флажок Использовать закрепленный сертификат для защиты соединения. 

8. Нажмите на кнопку Добавить TLS-сертификат.... 

Откроется окно Добавление TLS-сертификата. 

9. Выполните одно из следующих действий по добавлению TLS-сертификата, созданного на стороне 

Kaspersky Anti Targeted Attack Platform и скачанного на компьютер (см. раздел "Скачивание 

TLS-сертификата сервера Central Node на компьютер" на стр. 187): 

• Добавьте файл сертификата. Для этого нажмите на кнопку Обзор..., в открывшемся окне выбе-

рите файл сертификата и нажмите на кнопку Open. 

• Скопируйте содержание файла сертификата в поле Вставьте данные TLS-сертификата. 

В Kaspersky Endpoint Agent может быть только один TLS-сертификат сервера Kaspersky Anti 

Targeted Attack Platform. Если вы добавляли TLS-сертификат ранее и снова добавили 

TLS-сертификат, только последний добавленный сертификат будет актуальным. 

Если вы настроили перенаправление трафика на сервер с компонентом Sensor, вам нужно за-

грузить TLS-сертификат сервера Sensor, предварительно скачанный на компьютер (см. раздел 

"Скачивание TLS-сертификата сервера Sensor на компьютер" на стр. 200). 

10. Нажмите на кнопку Добавить. 

Информация о добавленном TLS-сертификате отобразится в разделе интеграции с Kaspersky Anti 

Targeted Attack Platform. 
 

11. Нажмите на кнопку Добавить сертификат клиента.... 

12. В открывшемся окне установите флажок Защита подключения с помощью сертификата клиента. 

13. Нажмите на кнопку Загрузить. 

Откроется окно выбора файла на вашем локальном компьютере. 

14. Выберите файл крипто-контейнера сертификата Kaspersky Endpoint Agent, сгенерированного на 

сервере Kaspersky Anti Targeted Attack Platform и скачанного на жесткий диск вашего компьютера 

(см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в веб-интерфейсе Kaspersky Anti 

Targeted Attack Platform и скачивание крипто-контейнера" на стр. 191). 

15. Нажмите на кнопку OK. 

Окно закроется. 

16. В поле Время ожидания (сек.): укажите максимальное время ожидания ответа сервера Central 

Node программы Kaspersky Anti Targeted Attack Platform в секундах. 

17. В поле Отправлять запрос на синхронизацию на сервер KATA каждые (мин.) укажите интервал 

в минутах. 

18. Если вы хотите, чтобы Kaspersky Endpoint Agent не отправлял на сервер Kaspersky Anti Targeted 

Attack Platform информацию о процессах, которые запускаются повторно, установите флажок Ис-

пользовать период TTL при отправке событий. Kaspersky Endpoint Agent не считает запуск про-

цесса повторным, если запуск происходит после окончания очередного периода TTL. 

19. Если вы установили флажок Использовать период TTL при отправке событий, укажите время в поле 

Период TTL (мин.). 
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20. Убедитесь, что переключатель в правом верхнем углу блока параметров находится в положении 

Политика применяется. 

21. Нажмите на кнопку OK. 

Интеграция с Kaspersky Anti Targeted Attack Platform на стороне Kaspersky Endpoint Agent будет настро-

ена. 
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Разделение доступа к функциям 
программы по пользовательским 
ролям 
В зависимости от назначенной роли пользователю будут доступны определенные разделы веб-интерфейса 

и функцонал программы. Информация о возможных ролях и функциональности, доступной пользователям с 

этими ролями, приведена в таблице ниже. 

Таблица 23. Функциональность, доступная для пользователей в зависимочти от роли 
  

Роль Функциональность 

Старший сотруд-

ник службы без-

опасности 

• Мониторинг работы программы. 

• Работа с обнаружениями: просмотр таблицы обнаружений, фильтрация и поиск обнаружений, про-

смотр и работа с каждым обнаружением, выполнение рекомендаций по оценке и расследованию инци-

дентов. 

• Просмотр таблицы событий, происходящих на компьютерах и серверах, входящих в IT-инфраструктуру 

организации, поиск угроз, фильтрация, просмотр и работа с каждым событием, выполнение рекомен-

даций по оценке и расследованию инцидентов. 

• Включение и отключение автоматической отправки файлов с хостов с Kaspersky Endpoint Agent на 

проверку компоненту Sandbox. 

• Просмотр информации о хостах с Kaspersky Endpoint Agent. 

• Выполнение задач на хостах с Kaspersky Endpoint Agent: запуск программы и остановка процессов, 

экспорт и удаление файлов, помещение объектов на карантин на хостах с Kaspersky Endpoint Agent и 

копий файлов в Хранилище программы, восстанавление файлов из карантина, проверка хостов с по-

мощью правил YARA, управление службами, сбор данных с хостов (список файлов, процессов и точек 

автозапуска). 

• Настройка политик запрета запуска файлов и процессов, которые могут быть небезопасными, на вы-

бранных хостах с Kaspersky Endpoint Agent. 

• Изоляция отдельных хостов с программой Kaspersky Endpoint Agent от сети. 

• Работа с правилами TAA (IOA) для классификации и анализа событий. 

• Работа с пользовательскими правилами Targeted Attack Analyzer TAA (IOA), Intrusion Detection System 

(IDS) и YARA: загрузка правил, по которым программа будет проверять события и создавать обнару-

жения. 

• Работа с файлами открытого стандарта описания индикаторов компрометации OpenIOC 

(IOC-файлами) для поиска признаков целевых атак, зараженных и возможно зараженных объектов на 

хостах с Kaspersky Endpoint Agent и в базе обнаружений. 

• Добавление правил TAA (IOA) и правила IDS, предоставленные специалистами "Лаборатории Каспер-

ского", в исключения из проверки. 

• Работа с объектами на карантине и копиями объектов в Хранилище. 

• Управление отчетами о работе программы и отчетами об обнаружениях. 

• Настройка отправки уведомлений об обнаружениях и о проблемах в работе программы на адреса 

электронной почты пользователей. 

• Работа со списком обнаружений со статусом VIP, со списком данных, исключенных из проверки, 

наполнение локальной репутационной базы KPSN. 

• Создание списка паролей для архивов. 
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Роль Функциональность 

Сотрудник службы 

безопасности 

• Просмотр пользовательских правил Targeted Attack Analyzer TAA (IOA), Intrusion Detection System (IDS) 

и YARA. 

• Просмотр списка импортированных IOC-файлов. 

• Просмотр списка данных, исключенных из проверки. 

• Мониторинг работы программы. 

• Работа с обнаружениями: просмотр таблицы обнаружений, фильтрация и поиск обнаружений, про-

смотр и работа с каждым обнаружением, выполнение рекомендаций по оценке и расследованию инци-

дентов. 

• Просмотр таблицы событий, происходящих на компьютерах и серверах, входящих в IT-инфраструктуру 

организации, поиск угроз, фильтрация, просмотр и работа с каждым событием, выполнение рекомен-

даций по оценке и расследованию инцидентов. 

• Включение и отключение автоматической отправки файлов с хостов с Kaspersky Endpoint Agent на 

проверку компоненту Sandbox. 

• Просмотр информации о хостах с Kaspersky Endpoint Agent. 

• Работа с правилами TAA (IOA) для классификации и анализа событий. 

• Работа с объектами на карантине и копиями объектов в Хранилище. 

• Настройка отправки уведомлений об обнаружениях и о проблемах в работе программы на адреса 

электронной почты пользователей. 

• Создание списка паролей для архивов. 

Аудитор 

• Мониторинг работы программы. 

• Просмотр таблицы обнаружений, фильтрация и поиск обнаружений, просмотр данных каждого обна-

ружения. 

• Просмотр таблицы событий, происходящих на компьютерах и серверах, входящих в IT-инфраструктуру 

организации, поиск угроз, фильтрация и просмотр каждого события. 

• Просмотр списка хостов с Kaspersky Endpoint Agent и информации о выбранных хостах. 

• Просмотр пользовательских правил Targeted Attack Analyzer TAA (IOA), Intrusion Detection System (IDS) 

и YARA. 

• Просмотр списка импортированных IOC-файлов. 

• Просмотр исключенных из проверки правил TAA (IOA) и правил IDS, предоставленных специалистами 

"Лаборатории Касперского". 

• Просмотр отчетов о работе программы и отчетов об обнаружениях. 

• Просмотр списка обнаружений со статусом VIP, списка данных, исключенных из проверки. 

• Просмотр всех настроек, производимых в веб-интерфейсе программы. 

Локальный адми-

нистратор и Ад-

министратор 

• Настройка параметров работы программы. 

• Настройка серверов для работы в режиме распределенного решения и multitenancy. 

• Настройка интеграции программы с другими программами и системами. 

• Работа с TLS-сертификатами и настройка доверенного соединения сервера Central Node c сервером 

Sandbox, а также серверов Kaspersky Anti Targeted Attack Platform c программой Kaspersky Endpoint 

Agent и с внешними системами. 

• Управление учетными записями пользователей программы. 

• Мониторинг работоспособности программы. 
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Начало работы с программой 
Этот раздел содержит информацию о том, как начать работу с программой в веб-интерфейсе, в меню ад-

министратора и в режиме Technical Support Mode. 

В этом разделе 

Начало работы в веб-интерфейсе программы ..................................................................................... 205 

Начало работы в меню администратора программы ........................................................................... 206 

Начало работы с программой в режиме Technical Support Mode ........................................................ 206 

 

 

Начало работы в веб-интерфейсе программы 

Веб-интерфейс Kaspersky Anti Targeted Attack Platform расположен на сервере с компонентом Central Node. 

Веб-интерфейс Kaspersky Anti Targeted Attack Platform защищен от CSRF-атак и работает только в том 

случае, если браузер пользователя веб-интерфейса программы предоставляет заголовок Referrer 

HTTP-запроса POST. Убедитесь, что браузер, который вы используете для работы с веб-интерфейсом 

Kaspersky Anti Targeted Attack Platform, не модифицирует заголовок Referrer HTTP-запроса POST. Если 

соединение с веб-интерфейсом Kaspersky Anti Targeted Attack Platform осуществляется через прок-

си-сервер вашей организации, убедитесь, что прокси-сервер не модифицирует заголовок Referrer 

HTTP-запроса POST. 

► Чтобы начать работу в веб-интерфейсе: 

1. В браузере на любом компьютере, на котором разрешен доступ к серверу Central Node, введите 

IP-адрес сервера с компонентом Central Node. 

Откроется окно ввода учетных данных пользователя Kaspersky Anti Targeted Attack Platform. 

2. Введите имя пользователя и пароль доступа к веб-интерфейсу программы, которые вы задали на 

этапе установки и настройки компонента Central Node. 

Откроется страница Мониторинг веб-интерфейса программы. 

Вы можете начать работу в веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 

Количество одновременных сеансов работы с программой под одной учетной записью ограничено од-

ним IP-адресом. При попытке входа в программу под этим же именем пользователя с другого 

IP-адреса, первый сеанс работы с программой завершается. 
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Начало работы в меню администратора программы 

Вы можете работать с параметрами каждого из компонентов программы Sensor, Central Node и Sandbox в 

меню администратора в консоли управления каждого сервера, на котором установлен компонент програм-

мы. 

Убедитесь что доступ к меню администратора и консоли управления серверами Kaspersky Anti 

Targeted Attack Platform есть только с тех компьютеров, которым вы разрешили этот доступ. 

Убедитесь, что компьютеры, которым вы разрешаете доступ, находятся в защищенном периметре ва-

шей сети. 

Вы можете настроить доступ к меню администратора и консоли управления серверами Kaspersky Anti 

Targeted Attack Platform с определенных компьютеров, с помощью утилиты командной строки iptables. 

Подробнее о работе с iptables см. документацию к iptables. 

► Чтобы начать работу в меню администратора компонента Sandbox, Sensor или Central 

Node в консоли управления сервером с компонентом Sandbox, Sensor или Central Node: 

1. Войдите в консоль управления того сервера, параметры которого вы хотите изменить, по протоколу 

SSH или через терминал. 

2. В ответ на приглашение системы введите имя учетной записи администратора и пароль, заданный 

при установке программы (см. стр. 119). 

Отобразится меню администратора компонента программы. 

Вы можете начать работу в меню администратора компонента программы. 

 

Начало работы с программой в режиме Technical 
Support Mode 

Не рекомендуется выполнять действия с Kaspersky Anti Targeted Attack Platform в режиме Technical 

Support Mode без консультации или указания сотрудников Службы технической поддержки. 

Вы можете работать с компонентами программы Sensor, Central Node и Sandbox в режиме Technical Support 

Mode. 

Режим Technical Support Mode предоставляет администратору Kaspersky Anti Targeted Attack Platform 

неограниченные права (root) доступа к программе и всем данным (в том числе персональным), которые 

в ней хранятся. 

Работа c Kaspersky Anti Targeted Attack Platform из консоли управления в режиме Technical Support Mode с 

правами учетной записи суперпользователя позволяет выполнять следующие действия: 

• Управлять параметрами работы программы с помощью конфигурационных файлов. 

При этом могут быть изменены параметры шифрования данных при передаче между узлами про-
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граммы, параметры хранения и обработки объектов проверки. 

В этом случае данные передаются в открытом виде. Администратору Kaspersky Anti Targeted 

Attack Platform необходимо обеспечить безопасность серверов с этими данными самостоя-

тельно. Администратор Kaspersky Anti Targeted Attack Platform несет ответственность за изме-

нение конфигурационных файлов программы. 

• Управлять параметрами журнала трассировки. 

Файлы трассировки могут содержать конфиденциальные данные пользователя. Такие файлы 

хранятся бессрочно и могут быть удалены администратором Kaspersky Anti Targeted Attack 

Platform вручную. Путь к папке для записи файлов трассировки указывает администратор 

Kaspersky Anti Targeted Attack Platform. 

► Чтобы начать работу с программой в режиме Technical Support Mode: 

1. Войдите в консоль управления того сервера, параметры которого вы хотите изменить, по протоколу 

SSH или через терминал. 

2. В ответ на приглашение системы введите имя учетной записи администратора и пароль, заданный 

при установке программы (см. стр. 119). 

Отобразится меню администратора компонента программы. 

3. В меню администратора программы выберите режим Technical Support Mode. 

4. Нажмите на клавишу ENTER. 

Отобразится окно подтверждения входа в режим Technical Support Mode. 

5. Если вы действительно хотите выполнять действия с программой в режиме Technical Support Mode, 

выберите Yes и нажмите на клавишу ENTER. 
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Управление учетными записями 
администраторов и пользователей 
программы 
В Kaspersky Anti Targeted Attack Platform предусмотрены учетные записи для серверов со следующими 

компонентами: 

• Sensor. Учетная запись администратора для работы в меню администратора программы и в консоли 

управления сервером (в режиме Technical Support Mode). 

По умолчанию используется учетная запись admin. 

• Sandbox. Учетная запись администратора для работы в меню администратора программы, в консо-

ли управления сервером (в режиме Technical Support Mode) и в веб-интерфейсе Sandbox. 

По умолчанию используется учетная запись admin. 

• Central Node. Следующие учетные записи: 

• Учетная запись администратора для работы в меню администратора программы и в консоли 

управления сервером (в режиме Technical Support Mode). 

По умолчанию используется учетная запись admin, созданная при установке программы. 

• Учетная запись локального администратора веб-интерфейса программы. 

По умолчанию используется учетная запись Administrator, созданная при установке программы. 

Вы можете создать другие учетные записи администратора веб-интерфейса программы (см. 

раздел "Создание учетной записи администратора веб-интерфейса программы" на стр. 210) по-

сле установки. 

• Учетная запись администратора веб-интерфейса программы. 

• Учетные записи пользователей веб-интерфейса программы с ролями Аудитор, Сотрудник 

службы безопасности и Старший сотрудник службы безопасности. 

Данные каждой из этих учетных записей хранятся на том сервере с компонентом программы, к которому 

она относится. 

В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) и multitenancy данные каждой из этих учетных записей хранятся на PCN и на том сервере с компо-

нентом программы, к которому она относится. 

Учетная запись администратора для работы в консоли управления сервером обладает неограниченными 

правами на управление сервером с компонентом программы, к которому она относится (правами супер-

пользователя). Под этой учетной записью вы можете выключить или перезагрузить сервер, а также изме-

нить параметры программы в режиме Technical Support Mode в консоли управления сервером. 

Учетная запись администратора для работы в консоли управления сервером (admin) имеет неограни-

ченный доступ к данным на этом сервере. Пароль учетной записи администратора для работы в кон-

соли управления сервером должен быть надежным. Администратору требуется обеспечить безопас-

ность серверов самостоятельно. Администратор несет ответственность за доступ к данным, храня-

щимся на серверах. 
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Под учетной записью с ролью Администратор вы можете добавлять, включать и отключать учетные запи-

си пользователей программы, а также изменять пароли учетных записей администраторов и пользователей 

веб-интерфейса программы. В режиме распределенного решения (см. раздел "Распределенное решение и 

режим multitenancy" на стр. 86) и multitenancy управление учетными записями пользователей осуществля-

ется на PCN. 

Учетная запись локального администратора веб-интерфейса программы предназначена для сотрудников 

вашей организации, в чьи обязанности входит управление Kaspersky Anti Targeted Attack Platform. При вхо-

де в программу под этой учетной записью отображаются все разделы веб-интерфейса, доступные пользо-

вателю с ролью Администратор. 

Под учетной записью администратора веб-интерфейса программы можно управлять программой, но, в от-

личие от локального администратора веб-интерфейса программы, этой учетной записи недоступно управ-

ление серверами PCN и SCN, а также организациями в разделе Режим работы. 

Под учетной записью с ролью Аудитор вы можете просматривать все разделы веб-интерфейса, доступные 

локальному администратору и сотрудникам службы безопасности. Пользователь с ролью Аудитор может 

просматривать все данные без возможности редактирования. 

Роли Старший сотрудник службы безопасности и Сотрудник службы безопасности предназначены 

для сотрудников вашей организации, в чьи обязанности входит работа с событиями и задачами Kaspersky 

Anti Targeted Attack Platform. При входе в программу под учетными записями с этими ролями отображаются 

все разделы веб-интерфейса, доступные сотрудникам службы безопасности. Пользователи с ролью Стар-

ший сотрудник службы безопасности доступны все операции. Ограничения доступа для пользователей с 

ролями Сотрудник службы безопасности представлены в таблице ниже. 

Таблица 24. Ограничения доступа для пользователей программы с ролью Сотрудник 
службы безопасности 

 

Функциональная область / Раздел 

веб-интерфейса 

Ограничения 

Мониторинг Недоступны виджеты событий группы VIP. 

Нет возможности перейти по ссылке на 

виджет в раздел Обнаружения. 

Обнаружения Недоступны следующие действия: 

• просмотр информации об обнаружении; 

• отметка о завершении обработки обна-

ружения группы VIP; 

• операции над несколькими обнаруже-

ниями; 

• экспорт списка всех обнаружений. 

Поиск угроз Недоступны события, которые относятся к 

хостам из обнаружений группы VIP. 

Задачи Нет доступа. 

Политики Нет доступа. 

Пользовательские правила Доступ на чтение. 
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Функциональная область / Раздел 

веб-интерфейса 

Ограничения 

Хранилище Нет доступа к объектам, помещенным в 

Хранилище в результате выполнения за-

дач. 

Полный доступ к объектам, загруженным 

пользователем вручную. 

Endpoint Agents Доступ к просмотру таблиц компьютеров с 

Kaspersky Endpoint Agent, ограничения по 

просмотру данных о задачах, политиках и 

сетевой изоляции. 

Сетевая изоляция хостов Нет доступа. 

Отчеты Нет доступа. 

Параметры: Расписание IOC-проверки Доступ на чтение. 

Параметры: Endpoint Agents Доступ на чтение. 

Параметры: Репутационная база KPSN Нет доступа. 

Параметры: Правила уведомлений Нет доступа к правилам для отправки уве-

домлений об обнаружениях. Полный доступ 

к правилам для отправки уведомлений о 

проблемах в работе программы. 

Параметры: Статус VIP Доступ на чтение. 

Пользовательские правила: YARA Доступ только на экспорт правил. 

Параметры: Исключения TAA Доступ на чтение и экспорт. 

Параметры: Пароли к архивам Нет доступа. 

Параметры: Лицензия Доступ на чтение. 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, то для каждой учетной записи вы можете разрешить или запретить 

доступ к организациям и веб-интерфейсу сервера SCN. 

 

Создание учетной записи администратора 
веб-интерфейса программы 

Под учетной записью администратора веб-интерфейса программы можно управлять программой, но, в от-

личие от локального администратора веб-интерфейса программы, этой учетной записи недоступно управ-

ление серверами PCN и SCN, а также организациями в разделе Режим работы. 

► Чтобы создать учетную запись администратора веб-интерфейса программы: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 
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3. Нажмите на кнопку Добавить. 

Откроется окно Новый пользователь. 

4. Если вы хотите включить учетную запись, включите переключатель Состояние. 

По умолчанию учетная запись включена. 

Если учетная запись включена, доступ к веб-интерфейсу программы разрешен. Если учетная 

запись отключена, доступ к веб-интерфейсу программы запрещен. 

5. В раскрывающемся списке Роль выберите Администратор. 

6. В блоке параметров Тип аутентификации выберите один из вариантов: 

• Учетная запись KATA. 

В этом случае для подключения к веб-интерфейсу программы пользователю потребуется ввести 

имя пользователя и пароль, которые были указаны при создании учетной записи. 

• Доменная учетная запись. 

В этом случае для подключения к веб-интерфейсу программы пользователю не требуется вво-

дить имя пользователя и пароль: аутентификация осуществляется с помощью доменной учет-

ной записи пользователя. 

Поля Учетная запись KATA и Доменная учетная запись доступны, если настроена интегра-

ция с Active Directory (см. раздел "Настройка интеграции с Active Directory" на стр. 222). 

7. Если вы выбрали Учетная запись KATA, выполните следующие действия: 

a. В поле Имя пользователя введите имя пользователя, учетную запись которого вы хотите со-

здать. 

Имя пользователя должно удовлетворять следующим требованиям: 

• должно быть уникальным в списке имен пользователей (регистр имеет значение); 

• должно содержать максимум 32 символа; 

• может содержать буквы A–Z, a–z, цифры 0–9, дефис (-) или символ подчеркивания (_); 

• должно начинаться с буквы (A–Z или a–z). 

b. В поле Новый пароль введите пароль доступа пользователя к веб-интерфейсу. 

Пароль должен удовлетворять следующим требованиям: 

• не должен совпадать с именем пользователя; 

• не должен содержать словарные слова, распространенные сочетания букв или примеры 

раскладки клавиатуры (например, Qwerty или passw0rd); 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A–Z); 

• символ нижнего регистра (a–z); 

• цифру; 
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• специальный символ. 

c. В поле Подтвердите пароль повторно введите пароль доступа пользователя к 

веб-интерфейсу. 

8. Если вы выбрали Доменная учетная запись, в поле Имя пользователя укажите доменное имя 

пользователя. 

9. Нажмите на кнопку Добавить. 

Учетная запись администратора веб-интерфейса программы будет создана. 

Если вы используете режим multitenancy, учетная запись администратора веб-интерфейса сервера PCN 

имеет доступ к данным всех организаций, связанных с этим сервером. 

 

Создание учетной записи пользователя 
веб-интерфейса программы 

Вы можете создавать учетные записи пользователей с ролями Старший сотрудник службы безопасно-

сти, Сотрудник службы безопасности и Аудитор. 

► Чтобы создать учетную запись пользователя веб-интерфейса программы: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 

3. Нажмите на кнопку Добавить. 

Откроется окно Новый пользователь. 

4. При необходимости с помощью переключателя Состояние отключите учетную запись пользовате-

ля. 

По умолчанию учетная запись включена. 

Если учетная запись включена, доступ к веб-интерфейсу программы разрешен. Если учетная 

запись отключена, доступ к веб-интерфейсу программы запрещен. 

5. В блоке параметров Тип аутентификации выберите один из вариантов: 

• Учетная запись KATA. 

В этом случае для подключения к веб-интерфейсу программы пользователю потребуется ввести 

имя пользователя и пароль, которые были указаны при создании учетной записи. 

• Доменная учетная запись. 

В этом случае для подключения к веб-интерфейсу программы пользователю не требуется вво-

дить имя пользователя и пароль: аутентификация осуществляется с помощью доменной учет-

ной записи пользователя. 

Если вы выбрали тип аутентификации Доменная учетная запись, требуется учитывать, 

что пользователь не сможет войти в веб-интерфейс программы под другой учетной запи-

сью. 
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Поля Учетная запись KATA и Доменная учетная запись доступны, если настроена интегра-

ция с Active Directory (см. раздел "Настройка интеграции с Active Directory" на стр. 222). 

6. В раскрывающемся списке Роль выберите одну из следующих ролей: 

• Старший сотрудник службы безопасности. 

• Сотрудник службы безопасности. 

• Аудитор. 

7. Если вы выбрали Учетная запись KATA, выполните следующие действия: 

a. В поле Имя пользователя введите имя пользователя, учетную запись которого вы хотите со-

здать. 

Имя пользователя должно удовлетворять следующим требованиям: 

• должно быть уникальным в списке имен пользователей (регистр имеет значение); 

• должно содержать максимум 32 символа; 

• может содержать буквы A–Z, a–z, цифры 0–9, дефис (-) или символ подчеркивания (_); 

• должно начинаться с буквы (A–Z или a–z). 

b. В поле Новый пароль введите пароль доступа пользователя к веб-интерфейсу. 

Пароль должен удовлетворять следующим требованиям: 

• не должен совпадать с именем пользователя; 

• не должен содержать словарные слова, распространенные сочетания букв или примеры 

раскладки клавиатуры (например, Qwerty или passw0rd); 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A–Z); 

• символ нижнего регистра (a–z); 

• цифру; 

• специальный символ. 

c. В поле Подтвердите пароль повторно введите пароль доступа пользователя к 

веб-интерфейсу. 

8. Если вы выбрали Доменная учетная запись, в поле Имя пользователя укажите доменное имя 

пользователя. 

9. В разделе Доступ настройте права доступа: 

a. С помощью переключателя включите параметр Веб-интерфейс SCN, если вы хотите предо-

ставить пользователю доступ не только к веб-интерфейсу этого сервера PCN, но и к 

веб-интерфейсам всех доступных серверов SCN. 

b. Справа от названия параметра Организации установите флажки рядом с названиями одной 

или нескольких организаций, к веб-интерфейсам серверов которых вы хотите предоставить до-

ступ. 

Вы можете использовать ссылки Выбрать все и Отменить выбор для выбора или отмены вы-
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бора всех компаний. 

10. Нажмите на кнопку Добавить. 
 

Настройка отображения таблицы учетных записей 
пользователей 

Вы можете настроить отображение граф, а также порядок их следования в таблице учетных записей поль-

зователей. 

► Чтобы настроить отображение таблицы учетных записей пользователей: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 

3. В заголовочной части таблицы нажмите на кнопку . 

Отобразится окно Настройка таблицы. 

4. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

5. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

6. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

7. Нажмите на кнопку Применить. 

Отображение таблицы учетных записей пользователей будет настроено. 

 

Просмотр таблицы учетных записей пользвателей 

Таблица событий отображается в разделе Параметры, подразделе Пользователи окна веб-интерфейса 

программы. Вы можете сортировать события в таблице по графам Имя пользователя, Роль, Организа-

ции и Состояние. 

В таблице содержится следующая информация: 

1. Имя пользователя – имя пользователя, заданное при создании учетной записи. 

2. Тип аутентификации – тип аутентификации пользователя. Может иметь следующие значения: 

• Учетная запись KATA. 

Если выбран этот тип аутентификации, для подключения к веб-интерфейсу программы пользо-

вателю потребуется ввести имя пользователя и пароль, которые были указаны при создании 
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учетной записи. 

• Доменная учетная запись. 

Если выбран этот тип аутентификации, для подключения к веб-интерфейсу программы пользо-

вателю не требуется вводить имя пользователя и пароль: аутентификация осуществляется с 

помощью доменной учетной записи пользователя. 

3. Роль – роль, назначенная пользователю. 

4. Организации – организации, к которым пользователь имеет доступ. 

Графа отображается только в режиме распределенного решения и multitenancy. 

5. Состояние – статус учетной записи. может иметь следующие значения: 

• Включено. 

Если учетная запись включена, доступ к веб-интерфейсу программы разрешен. 

• Отключено. 

Если учетная запись отключена, доступ к веб-интерфейсу программы запрещен. 
 

Фильтрация учетных записей 

► Чтобы отфильтровать или найти учетные записи пользователей по требуемым крите-

риям, выполните следующие действия: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 

3. Выполните следующие действия в зависимости от критерия фильтрации: 

• По имени пользователя 

• По типу аутентификации 

• По роли 

• По названию организаций, к которым у пользователя есть доступ 

• По состоянию 

В таблице отобразятся учетные записи, соответствующие заданным критериям фильтрации. 

Вы можете использовать несколько фильтров одновременно. 

 

Cброс фильтра учетных записей 

► Чтобы сбросить фильтр правил YARA по одному или нескольким условиям фильтрации, 

выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 
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YARA. 

Откроется таблица правил YARA. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы правил, условия фильтрации по ко-

торому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только правила, соответствующие заданным условиям. 

 

Изменение прав доступа учетной записи пользователя 
веб-интерфейса программы 

Вы можете изменить права доступа пользователей с ролями Старший сотрудник службы безопасности и 

Сотрудник службы безопасности к данным серверов PCN и SCN, а также организаций, связанных с эти-

ми серверами. 

► Чтобы изменить права доступа учетной записи пользователя веб-интерфейса програм-

мы, выполните следующие действия в веб-интерфейсе PCN: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользовате-

ли.Выберите учетную запись, права доступа которой вы хотите изменить. 

Откроется окно Изменить учетную запись. 

3. Если вы хотите включить или отключить учетную запись, измените положение переключателя Со-

стояние. 

4. Если нужно, в разделе Доступ измените положение переключателя Веб-интерфейс SCN: 

• Переведите переключатель в положение Включено, если вы хотите предоставить пользовате-

лю доступ не только к веб-интерфейсу этого сервера PCN, но и к веб-интерфейсам всех до-

ступных серверов SCN. 

• Переведите переключатель в положение Отключено, если вы хотите предоставить пользова-

телю доступ только к веб-интерфейсу этого сервера PCN. 

5. Справа от названия параметра Организации установите или снимите флажки рядом с названиями 

организаций, к веб-интерфейсам серверов которых вы хотите изменить доступ. 

Вы можете использовать ссылки Выбрать все и Отменить выбор для выбора или отмены выбора 

всех организаций. 

6. Нажмите на кнопку Сохранить. 

Права доступа учетной записи будут изменены. 
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Включение и отключение учетной записи администра-
тора или пользователя веб-интерфейса программы 

► Чтобы включить или отключить учетную запись администратора или пользователя 

веб-интерфейса программы, выполните следующие действия в веб-интерфейсе PCN: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи.В 

списке учетных записей выберите учетную запись пользователя, которую вы хотите включить или 

отключить. 

3. Выполните одно из следующих действий в графе Состояние: 

• Включите переключатель рядом с именем учетной записи, если вы хотите включить учетную 

запись. 

• Выключите переключатель рядом с именем учетной записи, если вы хотите отключить учетную 

запись. 

Отобразится окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Состояние учетной записи будет изменено. 

 

Изменение пароля учетной записи администратора или 
пользователя программы 

Изменение пароля учетной записи доступно только для пользователей с типом аутентификации Учет-

ная запись KATA. 

► Чтобы изменить пароль учетной записи администратора или пользователя программы, 

выполните следующие действия в веб-интерфейсе PCN: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи.В 

списке учетных записей выберите учетную запись, пароль которой вы хотите изменить. 

Откроется окно Изменить учетную запись. 

3. В поле Новый пароль введите новый пароль доступа к веб-интерфейсу программы. 

Пароль должен удовлетворять следующим требованиям: 

• не должен совпадать с именем пользователя; 

• не должен содержать словарные слова, распространенные сочетания букв или примеры рас-

кладки клавиатуры (например, Qwerty или passw0rd); 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 
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• символ верхнего регистра (A–Z); 

• символ нижнего регистра (a–z); 

• цифру; 

• специальный символ. 

4. В поле Подтвердите пароль повторно введите новый пароль. 

5. Нажмите на кнопку Сохранить. 

Пароль учетной записи администратора или пользователя программы будет изменен. 

 

Изменение пароля своей учетной записи 

Изменение пароля учетной записи доступно только для пользователей с типом аутентификации Учет-

ная запись KATA. 

► Чтобы изменить пароль своей учетной записи: 

1. Войдите в веб-интерфейс под своей учетной записью. 

2. В нижней части окна веб-интерфейса программы по ссылке с именем вашей учетной записи рас-

кройте список действий. 

3. Выберите действие Изменить пароль. 

Откроется окно Изменить пароль. 

4. В поле Старый пароль введите текущий пароль доступа к веб-интерфейсу программы. 

5. В поле Новый пароль введите новый пароль доступа к веб-интерфейсу программы. 

Пароль должен удовлетворять следующим требованиям: 

• не должен совпадать с именем пользователя; 

• не должен содержать словарные слова, распространенные сочетания букв или примеры рас-

кладки клавиатуры (например, Qwerty или passw0rd); 

• должен содержать минимум 8 символов; 

• должен содержать символы минимум трех типов: 

• символ верхнего регистра (A–Z); 

• символ нижнего регистра (a–z); 

• цифру; 

• специальный символ. 

6. В поле Подтвердите пароль повторно введите новый пароль. 

7. Нажмите на кнопку Изменить пароль. 

Пароль доступа к веб-интерфейсу программы вашей учетной записи будет изменен. 
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Аутентификация с помощью до-
менных учетных записей 
Если аутентификация с помощью доменных учетных записей настроена, пользователям не требуется вво-

дить данные учетной записи Kaspersky Anti Targeted Attack Platform для подключения к веб-интерфейсу 

программы. 

Для включения аутентификации с помощью доменных учетных записей вам требуется: 

1. Настроить интеграцию с Active Directory (см. раздел "Настройка интеграции с Active Directory" на 

стр. 222). 

Для настройки интеграции с Active Directory требуется создать keytab-файл (см. раздел "Создание 

keytab-файла" на стр. 219), содержащий имя субъекта-службы (далее также "SPN") для сервера 

Central Node, на котором выполняется настройка интеграции. 

2. Выбрать для пользователя тип аутентификации Доменная учетная запись при создании учетной 

записи (см. раздел "Создание учетной записи пользователя веб-интерфейса программы" на 

стр. 212). 

В этом разделе 

Создание keytab-файла ........................................................................................................................... 219 

Настройка интеграции с Active Directory ................................................................................................ 222 

Отключение интеграции с Active Directory ............................................................................................. 223 

 

 

Создание keytab-файла 

Вы можете использовать одну учетную запись для аутентификации на нескольких серверах Central Node. 

Для этого требуется создать keytab-файл, содержащий имена субъекта-службы (далее также "SPN") для 

каждого из этих серверов. При создании keytab-файла потребуется использовать атрибут для генерации 

соли (salt, модификатор входа хеш-функции). 

Сгенерированную соль необходимо сохранить любым удобным способом для дальнейшего добавле-

ния новых SPN в keytab-файл. 

Вы также можете создать отдельную учетную запись Active Directory для каждого сервера Central Node, для 

которого вы хотите настроить Kerberos-аутентификацию. 

► Чтобы создать keytab-файл, используя одну учетную запись: 

1. На сервере контроллера домена в оснастке Active Directory Users and Computers создайте учет-

ную запись пользователя (например, с именем control-user). 

2. Если вы хотите использовать алгоритм шифрования AES256-SHA1, то в оснастке Active Directory 

Users and Computers выполните следующие действия: 

a. Откройте свойства созданной учетной записи. 

b. На закладке Account установите флажок This account supports Kerberos AES 256 bit encryp-
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tion. 

3. Создайте keytab-файл для пользователя control-user с помощью утилиты ktpass. Для этого в 

командной строке выполните следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/<полное доменное имя (FQDN) 

сервера Central Node>@<realm имя домена Active Directory в верхнем регистре> 

-mapuser control-user@<realm имя домена Active Directory в верхнем ре-

гистре> -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL -pass * +dumpsalt -out 

<путь к файлу>\<имя файла>.keytab 

Утилита запросит пароль пользователя control-user в процессе выполнения команды. 

В созданный keytab-файл будет добавлено SPN выбранного сервера. На экране отобразится сге-

нерированная соль: Hashing password with salt "<хеш-значение>". 

4. Добавьте в keytab-файл запись SPN для каждого следующего сервера Central Node. Для этого вы-

полните следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/<полное доменное имя (FQDN) 

сервера Central Node>@<realm имя домена Active Directory в верхнем регистре> 

-mapuser control-user@<realm имя домена Active Directory в верхнем ре-

гистре> -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL -pass * -in <путь и 

имя ранее созданного файла>.keytab -out <путь и новое имя>.keytab -setupn 

-setpass -rawsalt "<хеш-значение соли, полученное при создании keytab-файла 

на шаге 3>" 

Утилита запросит пароль пользователя control-user в процессе выполнения команды. 

Keytab-файл будет создан. Этот файл будет содержать все добавленные SPN выбранных серверов. 

Пример: 

Например, вам нужно создать keytab-файл, содержащий SPN-имена 3 серверов: 

control-01.test.local, secondary-01.test.local и secondary-02.test.local. 

Чтобы создать в папке C:\keytabs\ файл под названием filename1.keytab, содержащий SPN сервера, 

требуется выполнить команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/control-01.test.local@TEST.LOCAL 

-mapuser control-user@TEST.LOCAL -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL 

-pass * +dumpsalt -out C:\keytabs\filename1.keytab 

Допустим, вы получили соль "TEST.LOCALHTTPcontrol-01.test.local". 

Для добавления еще одного SPN необходимо выполнить следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/secondary-01.test.local@TEST.LOCAL 

-mapuser control-user@TEST.LOCAL -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL 

-pass * -in C:\keytabs\filename1.keytab -out C:\keytabs\filename2.keytab -setupn 

-setpass -rawsalt "TEST.LOCALHTTPcontrol-01.test.local" 

Для добавления третьего SPN необходимо выполнить следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/secondary-02.test.local@TEST.LOCAL 

-mapuser control-user@TEST.LOCAL -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL 

-pass * -in C:\keytabs\filename2.keytab -out C:\keytabs\filename3.keytab -setupn 

-setpass -rawsalt "TEST.LOCALHTTPcontrol-01.test.local" 

В результате будет создан файл с именем filename3.keytab, содержащий все три добавленные SPN. 
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► Чтобы создать keytab-файл, используя отдельную учетную запись для каждого сервера 

Central Node: 

1. На сервере контроллера домена в оснастке Active Directory Users and Computers создайте от-

дельную учетную запись пользователя для каждого сервера (например, учетные записи с именами 

control-user, secondary1-user, secondary2-user и т.д.). 

2. Если вы хотите использовать алгоритм шифрования AES256-SHA1, то в оснастке Active Directory 

Users and Computers выполните следующие действия: 

a. Откройте свойства созданной учетной записи. 

b. На закладке Account установите флажок This account supports Kerberos AES 256 bit encryp-

tion. 

3. Создайте keytab-файл для пользователя control-user с помощью утилиты ktpass. Для этого в 

командной строке выполните следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/<полное доменное имя (FQDN) 

сервера Central Node>@<realm имя домена Active Directory в верхнем регистре> 

-mapuser control-user@<realm имя домена Active Directory в верхнем ре-

гистре> -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL -pass * -out <путь к 

файлу>\<имя файла>.keytab 

Утилита запросит пароль пользователя control-user в процессе выполнения команды. 

В созданный keytab-файл будет добавлено SPN выбранного сервера. 

4. Добавьте в keytab-файл запись SPN для каждого следующего сервера Central Node. Для этого вы-

полните следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/<полное доменное имя (FQDN) 

сервера Central Node>@<realm имя домена Active Directory в верхнем регистре> 

-mapuser secondary1-user@<realm имя домена Active Directory в верхнем 

регистре> -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL -pass * -in <путь 

и имя ранее созданного файла>.keytab -out <путь и новое имя>.keytab 

Утилита запросит пароль пользователя secondary1-user в процессе выполнения команды. 

Keytab-файл будет создан. Этот файл будет содержать все добавленные SPN выбранных серверов. 
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Пример: 

Например, вам нужно создать keytab-файл, содержащий SPN-имена 3 серверов: 

control-01.test.local, secondary-01.test.local и secondary-02.test.local. 

Чтобы создать в папке C:\keytabs\ файл под названием filename1.keytab, содержащий SPN сервера, 

требуется выполнить команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/control-01.test.local@TEST.LOCAL 

-mapuser control-user@TEST.LOCAL -crypto AES256-SHA1 -ptype KRB5_NT_PRINCIPAL 

-pass * -out C:\keytabs\filename1.keytab 

Для добавления еще одного SPN необходимо выполнить следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/secondary-01.test.local@TEST.LOCAL 

-mapuser secondary1-user@TEST.LOCAL -crypto AES256-SHA1 -ptype 

KRB5_NT_PRINCIPAL -pass * -in C:\keytabs\filename1.keytab -out 

C:\keytabs\filename2.keytab 

Для добавления третьего SPN необходимо выполнить следующую команду: 

C:\Windows\system32\ktpass.exe -princ HTTP/secondary-02.test.local@TEST.LOCAL 

-mapuser secondary2-user@TEST.LOCAL -crypto AES256-SHA1 -ptype 

KRB5_NT_PRINCIPAL -pass * -in C:\keytabs\filename2.keytab -out 

C:\keytabs\filename3.keytab 

В результате будет создан файл с именем filename3.keytab, содержащий все три добавленные SPN. 

 

 

Настройка интеграции с Active Directory 

► Чтобы настроить интеграцию с Active Directory: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 

3. Перейдите на закладку Интеграция с Active Directory. 

4. Установите флажок Интеграция, если вы хотите включить интеграцию с Active Directory. 

5. Нажмите на кнопку Обзор, чтобы загрузить keytab-файл. 

6. Выберите keytab-файл и нажмите на кнопку Открыть. 

После загрузки файла отобразятся следующие поля: 

• Статус keytab-файла. Может принимать следующие значения: 

• Файл содержит SPN-идентификатор для этого сервера – в загруженном keytab-файле 

есть SPN для этого сервера Kaspersky Anti Targeted Attack Platform. 

• Отсутствует SPN-идентификатор для этого сервера – в загруженном keytab-файле от-

сутствует SPN для этого сервера Kaspersky Anti Targeted Attack Platform. 

• Файл содержит – список SPN, которые содержит файл. 

7. Нажмите на кнопку Применить. 

Интеграция с Active Directory будет настроена. 
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В режиме распределенного решения и multitenancy настройки интеграции с Active Directory, заданные 

на сервере PCN, не распространяются на подключенные к нему серверы SCN. Если вы хотите настро-

ить интеграцию с Active Directory на серверах SCN, вам требуется выполнить описанные выше шаги на 

каждом выбранном сервере SCN. 

 

Отключение интеграции с Active Directory 

При отключении интеграции с Active Directory аутентификация пользователей с помощью доменных 

учетных данных будет недоступна. 

Чтобы отключить интеграцию с Active Directory: 

1. Войдите в веб-интерфейс под учетной записью администратора программы. 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пользователи. 

3. Перейдите на закладку Интеграция с Active Directory. 

4. Снимите флажок Интеграция. 

5. Нажмите на кнопку Применить. 

Интеграция с Active Directory будет отключена. Загруженный keytab-файл будет удален без возможно-

сти восстановления. 

В режиме распределенного решения и multitenancy настройки интеграции с Active Directory, заданные 

на сервере PCN, не распространяются на подключенные к нему серверы SCN. Если вы хотите отклю-

чить интеграцию с Active Directory на отдельных серверах SCN, вам требуется выполнить описанные 

выше шаги на каждом выбранном сервере SCN. 
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Участие в Kaspersky Security Net-
work и использование Kaspersky 
Private Security Network 

Использование Kaspersky Security Network приводит к выходу программы из сертифицированного со-

стояния. Рекомендуется использовать Kaspersky Private Security Network или отказаться от использо-

вания KSN. Для получения подробной информации см. Руководство администратора Kaspersky Private 

Security Network. 

Чтобы повысить эффективность защиты компьютера пользователя, Kaspersky Anti Targeted Attack Platform 

использует данные, полученные от пользователей во всем мире. Для получения этих данных предназна-

чена сеть Kaspersky Security Network. 

Kaspersky Security Network (далее также "KSN") – это инфраструктура облачных служб, предоставляющая 

пользователям доступ к оперативной базе знаний "Лаборатории Касперского" о репутации файлов, интер-

нет-ресурсов и программного обеспечения. Использование данных Kaspersky Security Network обеспечива-

ет более высокую скорость реакции Kaspersky Anti Targeted Attack Platform на объекты, информация о ко-

торых еще не вошла в базы антивирусных программ, повышает эффективность работы некоторых компо-

нентов защиты, а также снижает вероятность ложных срабатываний. 

Участие пользователей в Kaspersky Security Network позволяет "Лаборатории Касперского" оперативно по-

лучать информацию о типах и источниках объектов, данные о которых еще не вошли в базы антивирусных 

программ, разрабатывать способы их нейтрализации, уменьшать количество ложных срабатываний про-

граммы, а также помогает другим пользователям Kaspersky Security Network оперативно получать инфор-

мацию об угрозах IT-инфраструктуре предприятий. 

Когда вы участвуете в Kaspersky Security Network, Kaspersky Anti Targeted Attack Platform отправляет в 

Kaspersky Security Network запросы о репутации файлов, интернет-ресурсов и программного обеспечения и 

получает ответ, содержащий данные о репутации этих объектов. 

Участие в Kaspersky Security Network добровольное. Решение об участии в Kaspersky Security 

Network принимается на этапе установки Kaspersky Anti Targeted Attack Platform, его можно изменить в лю-

бой момент. 

Подробнее об участии в Kaspersky Security Network вы можете прочитать в Положении о Kaspersky 

Security Network. 

Если вы не хотите участвовать в KSN, вы можете использовать Kaspersky Private Security Network (далее 

также "KPSN") – решение, позволяющее пользователям получать доступ к репутационным базам Kaspersky 

Security Network, а также другим статистическим данным, не отправляя данные в Kaspersky Security Network 

со своих компьютеров. 
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По вопросам приобретения программы Kaspersky Private Security Network вы можете связаться со 

специалистами компании-партнера "Лаборатории Касперского" в вашем регионе. 

 

Настройка участия в KSN производится на сервере Central Node и распространяется на все подклю-

чаемые серверы Sensor. 

Если вы используете режим распределенного решения и multitenancy, настраивайте участие в KSN на 

сервере PCN. Настройка участия в KSN распространится на все серверы SCN, подключаемые к PCN. 

В этом разделе 

Просмотр Положения о KSN и настройка участия в KSN .................................................................... 225 

Включение использования KPSN ........................................................................................................... 226 

Настройка подключения к локальной репутационной базе KPSN ...................................................... 226 

Настройка сохранения информации в локальную репутационную базу KPSN ................................. 227 

Отказ от участия в KSN и использования KPSN ................................................................................... 227 

 

 

Просмотр Положения о KSN и настройка участия в KSN 

► Чтобы настроить участие в Kaspersky Security Network: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. Справа от названия параметра Тип подключения нажмите на кнопку KSN. 

4. Ознакомьтесь с Положением о Kaspersky Security Network и выберите один из следующих вариан-

тов: 

• Я согласен участвовать в KSN, если вы согласны с условиями Положения о KSN и хотите 

участвовать в KSN. 

• Я не согласен участвовать в KSN, если вы не согласны с условиями Положения о KSN и не 

хотите участвовать в KSN. 

Если вы не согласны с условиями Положения, использование Kaspersky Security Network не 

будет включено. 

5. Нажмите на кнопку Применить. 

Участие в Kaspersky Security Network будет настроено. 
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Включение использования KPSN 

► Чтобы включить использование KPSN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. Справа от названия параметра Тип подключения нажмите на кнопку KPSN. 

4. В блоке Конфигурационные файлы KPSN загрузите файлы kc_private.xms, kh_private.xms и 

ksncli_private.dat с помощью кнопки Обзор. 

5. Нажмите на кнопку Применить. 

Использование Kaspersky Private Security Network будет включено. 

 

Настройка подключения к локальной репутационной 
базе KPSN 

Программа может сохранять информацию об обнаружениях компонента Sandbox в локальную репутацион-

ную базу KPSN. В этом случае объектам присваивается статус Недоверенный. Данные локальных репута-

ционных баз доступны только для компьютеров локальной сети организации. 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить подключение Kaspersky Anti Targeted Attack Platform к локальной репута-

ционной базе KPSN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел Репутационная база KPSN. 

3. В поле Хост укажите IP-адрес сервера KPSN, на котором хранится локальная репутационная база 

KPSN. 

4. Нажмите на кнопку Обзор справа от поля TLS-сертификат. 

Откроется окно выбора файлов. 

5. Выберите файл сертификата для аутентификации пользователей в KPSN и нажмите на кнопку От-

крыть. 

6. Нажмите на кнопку Обзор справа от поля TLS-ключ шифрования. 

Откроется окно выбора файлов. 

7. Выберите файл, содержащий закрытый ключ шифрования, и нажмите на кнопку Открыть. 

Подключение к локальной репутационной базе KPSN будет настроено. 

 



 

 

 

Участие в Kaspersky Security Network и использование Kaspersky Private Security Network 

227 

 

 

 

Настройка сохранения информации в локальную репу-
тационную базу KPSN 

Программа может сохранять MD5- и SHA256-хеши объектов, обнаруженных компонентом Sandbox, в ло-

кальную репутационную базу KPSN. В этом случае объектам присваивается статус Недоверенный. Данные 

локальных репутационных баз доступны только для компьютеров локальной сети организации. 

► Чтобы настроить сохранение информации об обнаружениях в локальную репутационную 

базу KPSN: 

1. Войдите в веб-интерфейс программы под учетной записью старшего сотрудника службы безопас-

ности. 

2. Выберите раздел Параметры, подраздел Репутационная база KPSN. 

3. Выполните одно из следующих действий: 

• Включите переключатель Присваивать объектам статус "Недоверенный", если вы хотите, 

чтобы программа присваивала обнаружениям статус Недоверенный и сохраняла информацию 

об обнаружениях компонента Sandbox в локальную репутационную базу KPSN. 

• Выключите переключатель Присваивать объектам статус "Недоверенный", если вы не хоти-

те сохранять информацию об обнаружениях компонента Sandbox в локальную репутационную 

базу KPSN. 

4. Нажмите на кнопку Сохранить. 

Настройка сохранения информации в локальную репутационную базу KPSN будет выполнена. 

 

Отказ от участия в KSN и использования KPSN 

► Чтобы отказаться от участия в Kaspersky Security Network и использования KPSN: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. Справа от названия параметра Тип подключения нажмите на кнопку Не подключен. 

4. Нажмите на кнопку Применить. 

Вы не будете участвовать в KSN и использовать KPSN. 
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Работа с компонентом Sandbox че-
рез веб-интерфейс 
Веб-интерфейс Sandbox расположен на сервере с компонентом Sandbox. 

Веб-интерфейс Sandbox защищен от CSRF-атак и работает только в том случае, если браузер поль-

зователя веб-интерфейса предоставляет заголовок Referrer HTTP-запроса POST. Убедитесь, что 

браузер, который вы используете для работы с веб-интерфейсом Sandbox, не модифицирует заголо-

вок Referrer HTTP-запроса POST. Если соединение с веб-интерфейсом осуществляется через прок-

си-сервер вашей организации, проверьте параметры и убедитесь, что прокси-сервер не модифицирует 

заголовок Referrer HTTP-запроса POST. 

► Чтобы начать работу в веб-интерфейсе Sandbox, выполните следующие действия: 

1. В браузере на любом компьютере, на котором разрешен доступ к серверу с компонентом Sandbox, 

введите IP-адрес сервера с компонентом Sandbox (см. стр. 129). 

Откроется окно ввода учетных данных администратора компонента Sandbox. 

2. Введите имя пользователя и пароль администратора компонента Sandbox, который вы задали при 

установке компонента Sandbox. 

Вы можете начать работу в веб-интерфейсе Sandbox. 

Если вы используете несколько серверов с компонентом Sandbox, производите настройку параметров каж-

дого компонента Sandbox из веб-интерфейса Sandbox этого сервера. 

В этом разделе 

Обновление баз компонента Sandbox ................................................................................................... 229 

Настройка соединения компонентов Sandbox и Central Node ............................................................. 231 

Настройка сетевых интерфейсов компонента Sandbox ....................................................................... 233 

Обновление системы Sandbox ............................................................................................................... 236 

Установка даты и времени системы Sandbox ....................................................................................... 236 

Установка и настройка образов операционных систем и программ для работы компонента Sandbox

 ................................................................................................................................................................... 237 

Загрузка журнала системы Sandbox на жесткий диск .......................................................................... 239 

Экспорт параметров Sandbox ................................................................................................................. 240 

Импорт параметров Sandbox .................................................................................................................. 240 

Перезагрузка сервера Sandbox .............................................................................................................. 241 

Выключение сервера Sandbox ................................................................................................................ 241 

Изменение пароля учетной записи администратора Sandbox ............................................................ 242 
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Обновление баз компонента Sandbox 

Базы компонента Sandbox представляют собой файлы с записями, которые позволяют обнаруживать в 

проверяемых объектах вредоносный код и признаки подозрительного поведения объектов. 

Вирусные аналитики "Лаборатории Касперского" ежедневно обнаруживают множество новых угроз, создают 

для них идентифицирующие записи и включают их в пакет обновлений баз (далее также "пакет обновле-

ний"). Пакет обновлений представляет собой один или несколько файлов с записями, идентифицирующими 

угрозы, которые были выявлены за время, истекшее с момента выпуска предыдущего пакета обновлений. 

Рекомендуется регулярно получать пакеты обновлений. 

В течение срока действия лицензии вы можете получать пакеты обновлений автоматически один раз в час 

или обновлять базы вручную. 

В этом разделе 

Запуск обновления баз вручную ............................................................................................................. 229 

Выбор источника обновления баз .......................................................................................................... 229 

Включение и отключение использования прокси-сервера для обновления баз ............................... 230 

Настройка параметров соединения с прокси-сервером для обновления баз ................................... 230 

 

 

Запуск обновления баз вручную 

► Чтобы запустить обновление баз вручную: 

1. В окне веб-интерфейса Sandbox выберите раздел Обновление баз. 

В блоке параметров Последнее обновление отобразятся время и статус последней попытки об-

новления баз Sandbox. 

2. Нажмите на кнопку Запустить. 
 

Выбор источника обновления баз 

► Чтобы выбрать источник обновления баз: 

1. В окне веб-интерфейса Sandbox выберите раздел Обновление баз. 

2. В блоке параметров Источник обновлений выберите источник, из которого вы хотите получать па-

кет обновлений: 

• Сервер обновлений "Лаборатории Касперского". 

Программа будет подключаться к серверу обновлений "Лаборатории Касперского" по протоколу 

HTTP и загружать актуальные базы. 

• Сервер обновлений "Лаборатории Касперского" (безопасное подключение). 

Программа будет подключаться к серверу обновлений "Лаборатории Касперского" по протоколу 

HTTPS и загружать актуальные базы. Рекомендуется выполнять обновления баз по протоколу 
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HTTPS. 

• Другой сервер. 

Программа будет подключаться к вашему HTTP-серверу или к папке с базами программы на 

вашем компьютере и загружать актуальные базы. 

3. Если вы выбрали Другой сервер, в поле под названием этого параметра укажите полный путь к 

папке с пакетом обновлений баз программы. 

4. Нажмите на кнопку Применить в нижней части окна. 
 

Включение и отключение использования прокси-сервера для об-
новления баз 

► Чтобы включить или отключить использование прокси-сервера для обновления баз компо-

нента Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Обновление баз. 

2. В рабочей области выполните одно из следующих действий: 

• Включите переключатель рядом с названием блока параметров Прокси-сервер, если вы хотите 

использовать прокси-сервер при обновлении баз компонента Sandbox. 

• Выключите переключатель рядом с названием блока параметров Прокси-сервер, если вы не 

хотите использовать прокси-сервер при обновлении баз компонента Sandbox. 
 

Настройка параметров соединения с прокси-сервером для обнов-
ления баз 

► Чтобы настроить параметры соединения с прокси-сервером для обновления баз компо-

нента Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Обновление баз. 

2. Включите переключатель рядом с названием блока параметров Прокси-сервер. 

3. В поле Адрес введите адрес прокси-сервера. 

4. В поле Порт укажите номер порта прокси-сервера. 

5. В поле Имя пользователя введите имя пользователя прокси-сервера. 

6. В поле Пароль введите пароль подключения к прокси-серверу. 

7. Выполните одно из следующих действий: 

• Установите флажок Не использовать прокси-сервер для локальных адресов, если вы не 

хотите использовать прокси-сервер для внутренних адресов электронной почты вашей органи-

зации. 

• Снимите флажок Не использовать прокси-сервер для локальных адресов, если вы хотите 

использовать прокси-сервер независимо от принадлежности адресов электронной почты к ва-

шей организации. 

8. Нажмите на кнопку Применить в нижней части окна. 
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Настройка соединения компонентов Sandbox и Central 
Node 

Предусмотрен следующий порядок настройки соединения компонента Sandbox с компонентом Central Node: 

1. В меню администратора или в веб-интерфейсе каждого сервера с компонентом Central Node созда-

ется запрос на подключение к компоненту Sandbox. 

2. В веб-интерфейсе Sandbox отображаются запросы на подключение.  

Вы можете принять или отклонить каждый запрос. 
 

Создание запроса на подключение к Sandbox в меню администра-
тора Central Node 

Для создания соединения между компонентами Central Node и Sandbox, необходимо отправить запрос на 

подключение к компоненту Sandbox с каждого компонента Central Node. 

► Чтобы создать запрос на подключение к компоненту Sandbox: 

1. Зайдите в консоль сервера Central Node, с которого вы хотите создать запрос на подключение к 

Sandbox, по протоколу SSH или через терминал. 

2. В ответ на приглашение системы введите имя пользователя admin и пароль, заданный при уста-

новке и настройке компонента Central Node. 

Отобразится меню администратора программы. 

3. В меню администратора программы выберите Program Settings. 

4. Нажмите на клавишу ENTER. 

Откроется окно выбора действия. 

5. Выберите действие Configure Sandbox connection. 

6. Нажмите на клавишу ENTER. 

Откроется окно Sandbox access. 

7. Выберите New. 

8. Нажмите на клавишу ENTER. 

Откроется окно Sandbox node. 

9. В поле Sandbox name введите доменное имя сервера Sandbox, запрос на подключение к которому 

вы создаете. 

10. В поле Sandbox node введите IP-адрес сервера Sandbox, запрос на подключение к которому вы 

создаете. 

11. Нажмите на кнопку Ok. 

Откроется окно выбора действия. 

12. Выберите строку с IP-адресом сервера Sandbox. 

13. Нажмите на клавишу ENTER. 

Откроется окно Sandbox key fingerprint, содержащее отпечаток сертификата Sandbox и просьбу 
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подтвердить подлинность отпечатка сертификата. 

14. Убедитесь, что отпечаток сертификата соответствует отпечатку сертификата в веб-интерфейсе 

Sandbox, запрос на подключение к которому вы создаете. 

15. После того, как вы убедились, что отпечатки сертификатов идентичны, нажмите на кнопку Yes. 

Откроется окно подтверждения отправки запроса на подключения к компоненту Sandbox. 

16. Нажмите на кнопку Yes. 

Вы вернетесь к окну выбора действия с IP-адресом сервера Sandbox. 

Если запрос на подключение к компоненту Sandbox отправлен успешно, напротив названия параметра 

Enabled отобразится значение Yes. 

 

Обработка запросов на подключение от серверов Central Node в 
веб-интерфейсе Sandbox 

Вы можете принять, отклонить или отозвать ранее принятый запрос на подключение от серверов Central 

Node в веб-интерфейсе Sandbox. 

► Чтобы принять, отклонить или отозвать запрос на подключение от серверов Central 

Node: 

1. В окне веб-интерфейса Sandbox выберите раздел Авторизация. 

В разделе Запросы на подключение от Central Node отобразится список запросов на подключе-

ние от компонентов Central Node. 

В каждом запросе на подключение содержится следующая информация: 

• IP – IP-адрес сервера Central Node. 

• Отпечаток сертификата – отпечаток TLS-сертификата Cental Node, с помощью которого уста-

навливается шифрованное соединение между серверами. 

• Состояние – состояние запроса на подключение.  

Может иметь значения Ожидание или Принят. 

2. Убедитесь, что отпечаток сертификата Cental Node соответствует отпечатку сертификата на сто-

роне Cental Node. 

Вы можете проверить отпечаток сертификата Central Node в меню администратора сервера Central 

Node в разделе Manage server certificate. 

3. Нажмите на одну из следующих кнопок в строке с запросом на подключение от компонента Central 

Node: 

• Принять, если вы хотите принять запрос на подключение. 

• Отклонить, если вы хотите отклонить запрос на подключение. 

• Отозвать, если вы хотите отозвать ранее принятый запрос на подключение. 

4. Нажмите на кнопку Применить в нижней части окна. 
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Настройка сетевых интерфейсов компонента Sandbox 

В этом разделе содержится информация о настройке сетевых интерфейсов компонента Sandbox. 

 

Настройка параметров DNS 

► Чтобы настроить параметры DNS: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В поле Имя хоста введите имя сервера, на который вы устанавливаете компонент Sandbox, в фор-

мате FQDN (например, sandbox). 

3. Справа от названия параметра DNS-серверы нажмите на кнопку Добавить. 

Добавится пустое поле ввода IP-адреса DNS-сервера. 

4. Введите IP-адрес основного DNS-сервера в формате IPv4. 

5. Нажмите на кнопку  справа от поля ввода. 

DNS-сервер будет добавлен. 

6. Если вы хотите добавить дополнительный DNS-сервер, повторите действия 2-5. 

7. Если вы хотите удалить добавленный DNS-сервер, нажмите на кнопку  справа от строки с 

IP-адресом DNS-сервера. 

Вы можете удалить только дополнительные DNS-серверы. Вы не можете удалить основной 

DNS-сервер. Если вы добавили 2 и более DNS-сервера, вы можете удалить любой из них, при 

этом оставшийся DNS-сервер будет использоваться в качестве основного. 

 

Настройка параметров управляющего сетевого интерфейса 

Управляющий сетевой интерфейс предназначен для доступа к серверу с компонентом Sandbox по прото-

колу SSH, также через этот интерфейс компонент Sandbox будет принимать объекты от компонента Central 

Node. 

Вы можете настроить управляющий сетевой интерфейс во время установки компонента Sandbox (см. раз-

дел "Шаг 4. Выбор управляющего сетевого интерфейса в списке" на стр. 128). 

Вы также можете настроить управляющий сетевой интерфейс в веб-интерфейсе Sandbox. 

► Чтобы настроить управляющий сетевой интерфейс в веб-интерфейсе Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В группе параметров Управляющий интерфейс в раскрывающемся списке Интерфейс выберите 

сетевой интерфейс, который вы хотите использовать в качестве управляющего. 

3. В поле IP введите IP-адрес, который вы хотите назначить этому сетевому интерфейсу, если 

IP-адрес не назначен. 

4. В поле Маска введите маску сети, в которой вы хотите использовать этот сетевой интерфейс. 
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5. Нажмите на кнопку Применить в нижней части окна. 
 

Настройка параметров сетевого интерфейса для доступа обраба-
тываемых объектов в интернет 

Объекты, которые обрабатывает компонент Sandbox, могут предпринимать попытки действий в интернете 

через сетевой интерфейс для доступа обрабатываемых объектов в интернет. Компонент Sandbox может 

анализировать поведение этих объектов.  

Если вы запретите доступ в интернет, компонент Sandbox не сможет анализировать поведение объектов в 

интернете, и будет анализировать поведение объектов без доступа в интернет. 

Сетевой интерфейс для доступа обрабатываемых объектов в интернет должен быть изолирован от 

локальной сети вашей организации. 

Если в соответствии с политикой безопасности вашей организации с компьютеров пользователей ло-

кальной сети запрещен доступ в интернет, и вы настроили сетевой интерфейс Sandbox для доступа 

обрабатываемых объектов в интернет, есть риск возникновения следующего сценария: 

Злоумышленник может прикрепить вредоносную программу к произвольному файлу и запустить 

Sandbox-проверку этого файла с компьютера пользователя локальной сети. Этот файл будет выведен 

за пределы локальной сети через сетевой интерфейс для доступа обрабатываемых объектов в интер-

нет в процессе проверки файла компонентом Sandbox. 

Отсутствие сетевого интерфейса Sandbox для доступа обрабатываемых объектов в интернет исклю-

чает риски подобной передачи информации, однако снижает качество обнаружений. 

► Чтобы настроить сетевой интерфейс для доступа обрабатываемых объектов в интер-

нет: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В группе параметров Интерфейс для выхода в интернет в списке Интерфейс выберите сетевой 

интерфейс, который вы хотите использовать для доступа обрабатываемых объектов в интернет. 

Управляющий сетевой интерфейс, которые вы настроили ранее, недоступен для выбора в 

этом списке сетевых интерфейсов. 

3. В поле IP введите IP-адрес, который вы хотите назначить этому сетевому интерфейсу. 

4. В поле Маска введите маску сети, в которой вы хотите использовать этот сетевой интерфейс. 

5. В поле Шлюз по умолчанию введите адрес шлюза сети, в которой вы хотите использовать этот 

сетевой интерфейс. 

6. Нажмите на кнопку Применить в нижней части окна. 
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Добавление, изменение и удаление статических сетевых маршру-
тов 

Вы можете настроить статические сетевые маршруты во время установки компонента Sandbox. 

Вы также можете добавить, удалить или изменить статические сетевые маршруты в веб-интерфейсе 

Sandbox. 

► Чтобы добавить статический сетевой маршрут: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В группе параметров Статические маршруты нажмите на кнопку Добавить. 

В списке статических сетевых маршрутов добавится строка с пустыми полями. 

3. В поле IP введите IP-адрес сервера, для которого вы хотите настроить статический сетевой марш-

рут. 

4. В поле Маска введите маску подсети. 

5. В поле Шлюз введите IP-адрес шлюза. 

6. В списке Интерфейс выберите сетевой интерфейс, для которого вы хотите добавить статический 

сетевой маршрут. 

7. Нажмите на кнопку . 

8. Нажмите на кнопку Применить в нижней части окна. 

► Чтобы удалить статический сетевой маршрут, выполните следующие действия: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В группе параметров Статические маршруты в строке со статическим сетевым маршрутом, кото-

рый вы хотите удалить, нажмите на кнопку . 

3. Нажмите на кнопку Применить в нижней части окна. 

► Чтобы изменить статический сетевой маршрут: 

1. В окне веб-интерфейса Sandbox выберите раздел Сетевые интерфейсы. 

2. В группе параметров Статические маршруты в строке со статическим сетевым маршрутом, кото-

рый вы хотите изменить, нажмите на кнопку . 

Строка статического сетевого маршрута станет доступна для редактирования. Вы можете изменить 

один или несколько параметров статического сетевого маршрута. 

3. В поле IP измените IP-адрес сервера, для которого вы хотите настроить статический сетевой 

маршрут. 

4. В поле Маска измените маску подсети. 

5. В поле Шлюз измените IP-адрес шлюза. 

6. В списке Интерфейс выберите сетевой интерфейс, для которого вы редактируете сетевой маршрут. 

7. Нажмите на кнопку . 

8. Нажмите на кнопку Применить в нижней части окна. 
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Обновление системы Sandbox 

Для сохранения бинарной целостности запрещается устанавливать обновления версии сертифициро-

ванного программного изделия, не прошедшие сертификационные испытания. Критические обновле-

ния, направленные на устранение уязвимостей, могут быть установлены в особом порядке до оконча-

ния сертификационных испытаний. 

"Лаборатория Касперского" может выпускать пакеты обновлений Kaspersky Anti Targeted Attack Platform и 

отдельных компонентов программы. Например, могут выпускаться срочные пакеты обновлений, устраняю-

щие уязвимости и ошибки, плановые обновления, добавляющие новые или улучшающие существующие 

функции программы и ее компонентов. 

После выпуска обновлений Sandbox вы можете установить их через веб-интерфейс Sandbox. 

Перед установкой обновлений через веб-интерфейс Sandbox вам нужно загрузить пакет обновления в 

формате TGZ и инструкцию по установке данного обновления с сайта "Лаборатории Касперского" на ваш 

компьютер. 

► Чтобы обновить систему Sandbox через веб-интерфейс: 

1. В окне веб-интерфейса Sandbox выберите раздел Обновление системы. 

Справа от названия параметра Текущая версия программы отобразится текущая версия компо-

нента Sandbox. 

2. Нажмите на кнопку Обзор справа от поля Пакет обновления. 

Откроется окно выбора файлов. 

3. Выберите файл обновления, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

Вы можете следить за ходом обновления системы Sandbox в окне Журнал обновлений раздела Обнов-

ление системы веб-интерфейса Sandbox. 

Пакет обновления будет установлен автоматически. Процесс обновления может занять несколько ми-

нут. Сервер Sandbox перезагрузится. Компонент Sandbox будет недоступен во время обновления си-

стемы. 

 

Установка даты и времени системы Sandbox 

► Чтобы установить дату и время сервера с компонентом Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Дата и время. 

2. В раскрывающемся списке Страна выберите нужную страну. 

3. В раскрывающемся списке Часовой пояс выберите нужный часовой пояс. 

4. Если вы хотите синхронизировать время с NTP-сервером, включите переключатель справа от 



 

 

 

Работа с компонентом Sandbox через веб-интерфейс 

237 

 

 

 

названия параметра Синхронизация с NTP-серверами. 

5. Если вы хотите установить дату и время вручную, не включайте переключатель справа от названия 

параметра Синхронизация с NTP-серверами и выполните следующие действия: 

a. В поле Дата введите текущую дату или нажмите на кнопку  и выберите дату в календаре. 

b. В поле Время введите текущее время. 

6. Нажмите на кнопку Применить в нижней части окна. 
 

Установка и настройка образов операционных систем и 
программ для работы компонента Sandbox 

В комплекте поставки вы получаете три ISO-образа операционных систем Windows XP SP3, 64-разрядной 

Windows 7, 64-разрядной Windows 10 и программ, необходимых для работы компонента Sandbox. Вам не 

требуется активировать эти операционные системы и программы. В поставляемых образах уже добавлен 

лицензионный ключ Microsoft. 

Компонент Sandbox будет запускать объекты в этих операционных системах и анализировать поведение 

объектов для выявления вредоносной активности, признаков целевых атак и вторжений в 

IT-инфраструктуру организации. 

При возникновении проблем с активацией операционных систем или программ в веб-интерфейсе ком-

понента Sandbox отобразится сообщение об ошибке. В этом случае рекомендуется обратиться в 

Службу технической поддержки "Лаборатории Касперского". 

 

Загрузка ISO-образов операционных систем и программ для ра-
боты компонента Sandbox 

► Чтобы загрузить ISO-образ операционной системы и программ, необходимых для работы 

компонента Sandbox, выполните следующие действия для каждого ISO-образа: 

1. В окне веб-интерфейса Sandbox выберите раздел Виртуальные машины. 

2. В группе параметров Образы виртуальных машин нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

3. Выберите файл формата ISO, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

В списке Образы виртуальных машин отобразится загруженный образ операционной системы и про-

грамм, необходимых для работы компонента Sandbox. 

Выполните действия по загрузке образов операционных систем и программ, необходимых для работы 

компонента Sandbox, для каждого ISO-образа. 
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Создание виртуальных машин с образами операционных систем и 
программ для работы компонента Sandbox 

► Чтобы создать виртуальную машину с образом операционной системы и программ, необ-

ходимых для работы компонента Sandbox, выполните следующие действия для каждой 

виртуальной машины: 

1. В окне веб-интерфейса Sandbox выберите раздел Виртуальные машины. 

2. В списке Образы виртуальных машин в строке с названием образа операционной системы и про-

грамм для работы компонента Sandbox нажмите на кнопку Создать VM. 

Откроется окно Лицензионное соглашение, содержащее тексты следующих лицензионных согла-

шений: 

• MICROSOFT WINDOWS 7 PROFESSIONAL SERVICE PACK 1. 

• MICROSOFT WINDOWS XP PROFESSIONAL EDITION SERVICE PACK 3. 

• MICROSOFT OFFICE 2010 DESKTOP APPLICATION SOFTWARE. 

• MICROSOFT OFFICE 2007 DESKTOP APPLICATION SOFTWARE. 

• MICROSOFT OFFICE 2003 DESKTOP APPLICATION SOFTWARE. 

• ADOBE® Personal Computer Software License Agreement.  

• MICROSOFT VISUAL C++ 2005 RUNTIME LIBRARIES. 

• MICROSOFT VISUAL C++ 2008 RUNTIME LIBRARIES (X86, IA64 AND X64), SERVICE PACK 1. 

• MICROSOFT VISUAL C++ 2010 RUNTIME LIBRARIES. 

• MICROSOFT VISUAL C++ 2012 RUNTIME LIBRARIES.  

• MICROSOFT VISUAL C++ REDISTRIBUTABLE FOR VISUAL STUDIO 2013.  

• MICROSOFT VISUAL STUDIO 2017 TOOLS, ADD-ONs and C++ REDISTRIBUTABLE. 

3. Ознакомьтесь с текстами лицензионных соглашений и нажмите на кнопку Принять в правом нижнем 

углу окна Лицензионное соглашение. 

Откроется окно Unpack. Архив с образом операционной системы и программ для работы компо-

нента Sandbox будет распакован. 

4. В списке Не установленные виртуальные машины окна Виртуальные машины появится вирту-

альная машина, готовая к активации операционных систем и программ, а также к установке. 

Выполните действия по созданию виртуальных машин с образами операционных систем и программ 

для работы компонента Sandbox для каждой виртуальной машины. 

 

Установка виртуальных машин с образами операционных систем и 
программ для работы компонента Sandbox 

► Чтобы установить все готовые к установке виртуальные машины с образами операци-
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онных систем и программ для работы компонента Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Виртуальные машины. 

2. В левом нижнем углу списка Не установленные виртуальные машины нажмите на кнопку Уста-

новить готовые VM. 

Виртуальные машины с операционными системами, рядом с названиями которых в списке Не 

установленные виртуальные машины отображается статус Готова к установке, будут установ-

лены и отобразятся в списке в верхней части окна Виртуальные машины. 
 

Удаление всех виртуальных машин, ожидающих установки 

► Чтобы удалить все виртуальные машины, ожидающие установки: 

1. В окне веб-интерфейса Sandbox выберите раздел Виртуальные машины. 

2. В левом нижнем углу списка Не установленные виртуальные машины нажмите на кнопку Уда-

лить все ожидающие VM. 

Виртуальные машины с операционными системами и программами для работы компонента 

Sandbox, ожидающие установки, будут удалены. 
 

Установка максимального количества одновременно запускаемых 
виртуальных машин 

Задайте ограничение для количества одновременно запускаемых виртуальных машин с операционными 

системами, в которых компонент Sandbox будет обрабатывать объекты. 

Количество одновременно запускаемых виртуальных машин не может превышать 200. 

Рассчитывайте количество одновременно запускаемых виртуальных машин с образами операционных 

систем следующим образом: количество ядер процессора нужно умножить на 1,5. 

► Чтобы установить максимальное количество одновременно запускаемых виртуальных 

машин: 

1. В окне веб-интерфейса Sandbox выберите раздел Виртуальные машины. 

2. В группе параметров Гостевые виртуальные машины в поле Максимум VM одновременно вве-

дите количество одновременно запускаемых виртуальных машин. 

Вы можете ввести число от 1 до 200. 

3. Нажмите на кнопку Сохранить. 
 

Загрузка журнала системы Sandbox на жесткий диск 

Данные в журнале системы Sandbox хранятся в открытом незашифрованном виде. Данные хранятся за по-
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следние 7 дней. 

► Чтобы загрузить журнал системы Sandbox на жесткий диск: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В группе параметров Журнал системы нажмите на кнопку Скачать. 

3. Журнал системы Sandbox загрузится на жесткий диск вашего компьютера в ту директорию, которая 

указана в качестве директории загрузки файлов из интернета в параметрах браузера, который вы 

используете для работы с программой. 
 

Экспорт параметров Sandbox 

► Чтобы экспортировать параметры системы Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В группе параметров Параметры нажмите на кнопку Экспортировать. 

Откроется окно Предупреждение, содержащее предупреждение об особенностях экспорта пара-

метров системы. 

Параметры системы Sandbox зависят от аппаратных и программных параметров сервера, на 

котором установлен компонент Sandbox. Экспортируемые параметры системы Sandbox пред-

назначены для импорта на этот же или строго идентичный по конфигурации сервер. Попытки 

восстановить конфигурацию системы Sandbox значениями параметров, сохраненными на дру-

гой системе Sandbox, могут нарушить работу системы Sandbox. 

3. Нажмите на кнопку Сохранить. 

Файл формата tar.gz загрузится на жесткий диск вашего компьютера в ту директорию, которая указана в 

качестве директории загрузки файлов из интернета в параметрах браузера, который вы используете 

для работы программы. В файле содержатся все текущие параметры системы Sandbox. 

Архивы с резервной копией параметров системы могут содержать такие конфиденциальные данные, 

как, например, пароли, закрытые ключи. Администратору Kaspersky Anti Targeted Attack Platform необ-

ходимо обеспечить безопасность этих данных самостоятельно. 

 

Импорт параметров Sandbox 

► Чтобы импортировать параметры Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В группе параметров Параметры нажмите на кнопку Импортировать. 

Откроется окно Предупреждение, содержащее предупреждение об особенностях импорта пара-

метров системы. 
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Параметры компонента Sandbox зависят от аппаратных и программных параметров сервера, 

на котором установлен Sandbox. Экспортируемые параметры Sandbox предназначены для им-

порта на этот же или строго идентичный по конфигурации сервер. Попытки восстановить кон-

фигурацию одной системы Sandbox настройками параметров, сохраненными на другой систе-

ме Sandbox, могут нарушить работу системы. 

3. Нажмите на кнопку Восстановить. 

Откроется окно выбора файлов. 

4. Выберите файл формата tar.gz с параметрами Sandbox, который вы хотите загрузить, и нажмите на 

кнопку Открыть. 

Окно выбора файлов закроется. 

Если импорт параметров Sandbox прошел успешно, сервер Sandbox перезагрузится. Через не-

сколько минут вам нужно обновить окно браузера и повторить вход. 

Архивы с резервной копией конфигурации системы могут содержать такие конфиденциальные данные, 

как, например, пароли, закрытые ключи. Администратору Kaspersky Anti Targeted Attack Platform необ-

ходимо обеспечить безопасность хранения этих данных самостоятельно. 

 

Перезагрузка сервера Sandbox 

► Чтобы перезагрузить сервер Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В группе параметров Питание нажмите на кнопку Перезагрузить. 

Откроется окно подтверждения перезагрузки сервера Sandbox. 

3. Нажмите на кнопку Да. 

Сервер Sandbox перезагрузится. Через несколько минут вы сможете войти в систему. 

 

Выключение сервера Sandbox 

► Чтобы выключить сервер Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В группе параметров Питание нажмите на кнопку Выключить. 

Откроется окно подтверждения выключения сервера Sandbox. 

3. Нажмите на кнопку Да. 

Сервер Sandbox выключится. 
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Изменение пароля учетной записи администратора 
Sandbox 

► Чтобы изменить пароль учетной записи администратора Sandbox: 

1. В окне веб-интерфейса Sandbox выберите раздел Администрирование. 

2. В блоке параметров Изменить пароль отобразится имя учетной записи администратора Sandbox, 

которое вы задали при установке Sandbox и поля для изменения пароля. 

3. В поле Текущий пароль введите текущий пароль учетной записи администратора Sandbox. 

4. В поле Новый пароль введите новый пароль учетной записи администратора Sandbox. 

5. В поле Подтвердить пароль введите новый пароль учетной записи администратора Sandbox по-

вторно. 

6. Нажмите на кнопку Изменить пароль. 

Пароль учетной записи администратора Sandbox будет изменен. 
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Администратору: работа в 
веб-интерфейсе программы 
Этот раздел адресован специалистам, которые осуществляют установку и администрирование Kaspersky 

Anti Targeted Attack Platform, а также управление серверами PCN и SCN и организациями в режиме рас-

пределенного решения и multitenancy. 

В этом разделе 

Интерфейс Kaspersky Anti Targeted Attack Platform .............................................................................. 243 

Мониторинг работы программы .............................................................................................................. 245 

Управление серверами Central Node, PCN или SCN с помощью веб-интерфейса программы ....... 254 

Управление компонентом Sensor ........................................................................................................... 261 

Уведомления о максимальном допустимом значении загрузки жесткого диска, центрального процес-

сора и оперативной памяти серверов Central Node и Sensor .............................................................. 268 

Настройка соединения с протоколом SNMP ......................................................................................... 269 

Работа с информацией о хостах с Kaspersky Endpoint Agent .............................................................. 271 

Настройка интеграции с компонентом Sandbox .................................................................................... 284 

Настройка интеграции с внешними системами ..................................................................................... 287 

Настройка интеграции с Kaspersky Managed Detection and Response ................................................ 290 

Настройка интеграции с SIEM-системой ............................................................................................... 292 

Управление журналом активности ......................................................................................................... 302 

Обновление баз программы ................................................................................................................... 308 

Создание списка паролей для архивов ................................................................................................. 309 

 

 

Интерфейс Kaspersky Anti Targeted Attack Platform 

Работа с программой осуществляется через веб-интерфейс. Разделы веб-интерфейса программы разли-

чаются в зависимости от роли пользователя – Администратор или Старший сотрудник службы без-

опасности / Сотрудник службы безопасности/Аудитор (см. раздел "Сотруднику службы безопасно-

сти: работа в веб-интерфейсе программы" на стр. 310). 

Окно веб-интерфейса программы содержит следующие элементы: 

• разделы в левой части и в нижней части окна веб-интерфейса программы; 

• закладки в верхней части окна веб-интерфейса программы для некоторых разделов программы; 

• рабочую область в нижней части окна веб-интерфейса программы. 
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Разделы окна веб-интерфейса программы 

Веб-интерфейс программы для роли Администратор содержит следующие разделы: 

• Мониторинг. Содержит данные мониторинга Kaspersky Anti Targeted Attack Platform. 

• Режим работы. Содержит информацию о серверах PCN и SCN, об организациях в режиме распре-

деленного решения и multitenancy. 

• Endpoint Agents. Содержит информацию о подключенных компьютерах с программой Kaspersky 

Endpoint Agent и их параметрах. 

• Отчеты: Журнал активности. Содержит информацию о параметрах записи информации о дей-

ствиях пользователей в веб-интерфейсе программы. 

• Параметры. Содержит параметры сервера с компонентом Central Node. 

• Серверы Sensor. Содержит информацию о подключенных компонентах Sensor и их параметры. 

• Серверы Sandbox. Содержит информацию о подключении компонента Central Node к компонентам 

Sandbox. 

• Внешние системы. Содержит информацию об интеграции программы с почтовыми сенсорами. 

Рабочая область окна веб-интерфейса программы 

В рабочей области отображается информация, просмотр которой вы выбираете в разделах и на закладках 

окна веб-интерфейса программы, а также элементы управления, с помощью которых вы можете настроить 

отображение информации. 

Пользователи с ролью Аудитор также могут просматривать эти разделы веб-интерфейса программы. 
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Мониторинг работы программы 

Вы можете осуществлять мониторинг работы программы с помощью виджетов в разделе Мониторинг окна 

веб-интерфейса программы. Вы можете добавлять, удалять, перемещать виджеты, настраивать масштаб 

отображения виджетов и выбирать период отображения данных. 

В этом разделе 

О виджетах и схемах расположения виджетов ..................................................................................... 245 

Выбор организации и сервера для работы в разделе Мониторинг .................................................... 246 

Добавление виджета на текущую схему расположения виджетов ..................................................... 246 

Перемещение виджета на текущей схеме расположения виджетов .................................................. 246 

Удаление виджета с текущей схемы расположения виджетов ........................................................... 247 

Сохранение схемы расположения виджетов в PDF ............................................................................. 247 

Настройка периода отображения данных на виджетах ....................................................................... 247 

Мониторинг приема и обработки входящих данных ............................................................................. 248 

Мониторинг очередей обработки данных модулями и компонентами программы ............................ 250 

Мониторинг обработки данных компонентом Sandbox ........................................................................ 251 

Просмотр состояния работоспособности модулей и компонентов программы ................................. 252 

 

 

О виджетах и схемах расположения виджетов 

С помощью виджетов вы можете осуществлять мониторинг работы программы. 

Схема расположения виджетов – вид рабочей области окна веб-интерфейса программы в разделе Мони-

торинг. Вы можете добавлять, удалять и перемещать виджеты на схеме расположения виджетов. 

В программе доступны следующие виджеты: 

• Обработано. Отображение состояния обработки трафика, поступающего от компонента Sensor и 

программы Kaspersky Endpoint Agent на сервер с компонентом Central Node. 

• Очереди. Отображение сведений о количестве и объеме объектов, ожидающих проверки модулями 

и компонентами программы. 

• Время обработки в Sandbox (см. раздел "Мониторинг обработки данных компонентом 

Sandbox" на стр. 251). Отображение среднего времени, за которое были получены результаты про-

верки объектов компонентом Sandbox. 

Если вы используете режим multitenancy, в разделе отображаются данные по выбранной вами организации 

и серверу (см. раздел "Выбор организации и сервера для работы в разделе Мониторинг" на стр. 246). 
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Выбор организации и сервера для работы в разделе Мониторинг 

Если вы используете режим multitenancy, перед началом работы в разделе Мониторинг вам нужно выбрать 

организацию и сервер, данные по которым вы хотите просмотреть. 

► Чтобы выбрать организацию и сервер для отображения данных в разделе Мониторинг: 

1. В правой верхней части окна веб-интерфейса программы нажмите на стрелку рядом с именем сер-

вера. 

2. В раскрывшемся меню выберите организацию и нужный вам сервер из списка. 

Отобразятся данные по выбранному вами серверу. Если вы хотите изменить организацию и сервер, 

вам нужно повторить действия по выбору организации и сервера. 

 

Добавление виджета на текущую схему расположения виджетов 

► Чтобы добавить виджет на текущую схему расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Нажмите на кнопку Виджеты. 

5. В появившемся окне Настроить виджеты выполните следующие действия: 

• Если вы хотите добавить виджет Очереди, включите переключатель рядом с названием этого 

виджета. 

• Если вы хотите добавить виджет Время обработки в Sandbox, включите переключатель рядом 

с названием этого виджета. 

• Если вы хотите добавить виджет Обработано, нажмите на кнопку  рядом с названием 

этого виджета. 

Выбранный виджет будет добавлен на текущую схему расположения виджетов. 

 

Перемещение виджета на текущей схеме расположения виджетов 

► Чтобы переместить виджет на текущей схеме расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Выберите виджет, который вы хотите переместить на схеме расположения виджетов. 

5. Нажав и удерживая левую клавишу мыши на верхней части виджета, перетащите виджет на другое 
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место схемы расположения виджетов. 

6. Нажмите на кнопку Сохранить. 

Текущая схема расположения виджетов будет сохранена. 

 

Удаление виджета с текущей схемы расположения виджетов 

► Чтобы удалить виджет с текущей схемы расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Нажмите на значок  в правом верхнем углу виджета, который вы хотите удалить со схемы рас-

положения виджетов. 

Виджет будет удален из рабочей области окна веб-интерфейса программы. 

5. Нажмите на кнопку Сохранить. 

Виджет будет удален с текущей схемы расположения виджетов. 

 

Сохранение схемы расположения виджетов в PDF 

► Чтобы сохранить схему расположения виджетов в PDF: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Сохранить как PDF. 

Откроется окно Сохранение в PDF. 

4. В нижней части окна в раскрывающемся списке Ориентация выберите ориентацию страницы. 

5. Нажмите на кнопку Скачать. 

Схема расположения виджетов в формате PDF будет сохранена на жесткий диск вашего компьюте-

ра в папку загрузки браузера. 

6. Нажмите на кнопку Закрыть. 
 

Настройка периода отображения данных на виджетах 

Вы можете настроить отображение данных на виджетах за следующие периоды: 

• День. 

• Неделя. 

• Месяц. 
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► Чтобы настроить отображение данных на виджетах за сутки (с 00:00 до 23:59): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите День. 

3. В календаре справа от названия периода День выберите дату, за которую вы хотите получить дан-

ные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

► Чтобы настроить отображение данных на виджетах за неделю (с понедельника по воскре-

сенье): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите Неделя. 

3. В календаре справа от названия периода Неделя выберите неделю, за которую вы хотите получить 

данные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

► Чтобы настроить отображение данных на виджетах за месяц (календарный месяц): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите Месяц. 

3. В календаре справа от названия периода Месяц выберите месяц, за который вы хотите получить 

данные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

 

Мониторинг приема и обработки входящих данных 

На виджете Обработано вы можете оценить статус обработки данных, поступающих от компонента Sensor 

и программного компонента Kaspersky Endpoint Agent на сервер с компонентом Central Node, и отследить 

ошибки обработки данных. 

Вы можете выбрать компонент (Sensor или Kaspersky Endpoint Agent), поступление данных с которого вы 

хотите оценить, в раскрывающемся списке справа от названия виджета Обработано. 

Вы можете выбрать тип отображения данных в раскрывающемся списке справа от названия компонента 

(Sensor или Kaspersky Endpoint Agent): 

• Текущая загрузка – 5 минут до текущего момента. 

• Выбранный период. В этом случае вы также можете настроить период отображения данных на 

виджетах. 

В левой части каждого виджета отображается легенда виджета по цветам, которые используются на самих 

виджетах. 

Если выбран тип отображения данных Текущая загрузка, справа от легенды отображается средняя ско-
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рость обработки данных за последние 5 минут. 

 

Пример: 

На виджете Обработано, где выбран Sensor типа (SPAN) или (ICAP) и тип отображения данных Теку-

щая загрузка, отображается скорость обработки данных SPAN- и ICAP-трафика, поступающих от ком-

понента Sensor на сервер с компонентом Central Node в определенное время. 

Отображаются следующие данные: 

• Трафик – скорость поступления трафика на сервер с компонентом Central Node зеленым цветом 

(Мбит/сек.). 

• Файлы – скорость обработки файлов серым цветом (объектов/сек.). 

• URL-адреса – скорость обработки URL-адресов синим цветом (объектов/сек.). 

• Не обработано – количество необработанных объектов вертикальными линиями красного цвета. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается ско-

рость обработки данных в определенное время. 

На виджете Обработано, где выбран Sensor типа (SMTP) и тип отображения данных Текущая загрузка, 

отображается скорость обработки данных почтового трафика, поступающих от почтового сенсора на 

сервер с компонентом Central Node в определенное время. 

Отображаются следующие данные: 

• Трафик – скорость поступления трафика на сервер с компонентом Sensor зеленым цветом (сооб-

щений/сек.). 

• Файлы – скорость обработки файлов серым цветом (объектов/сек.). 

• URL-адреса – скорость обработки URL-адресов синим цветом (объектов/сек.). 

• Не обработано – количество необработанных объектов вертикальными линиями красного цвета. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается ско-

рость обработки данных в определенное время. 

На виджете Обработано, где выбран Sensor типа (LOAD) Endpoint Agents и тип отображения данных 

Текущая загрузка, отображается скорость обработки событий, поступающих от компонентов Endpoint 

Agent на сервер с компонентом Central Node в определенное время (Событий/сек.). 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается ско-

рость обработки данных в определенное время. 

Если выбран тип отображения данных Выбранный период, справа от легенды отображается средняя 

скорость поступления трафика на сервер с компонентом Central Node и количество обработанных объектов 

за выбранный период. 
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Пример: 

На виджете Обработано, где выбран Sensor типа (SPAN) или (ICAP) и тип отображения данных Вы-

бранный период с настроенным периодом отображения данных Месяц, отображается скорость по-

ступления SPAN- и ICAP-трафика на сервер с компонентом Central Node, а также количество файлов и 

URL-адресов, извлеченных из почтового трафика за выбранный месяц. 

Отображаются следующие данные: 

• Средний трафик – скорость поступления трафика на сервер с компонентом Central Node зеленым 

цветом (объектов/сек.). 

• Файлы – количество извлеченных файлов серым цветом. 

• URL-адреса – количество извлеченных URL-адресов синим цветом. 

• Не обработано – количество необработанных объектов вертикальными линиями красного цвета. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается ско-

рость поступления трафика на сервер с компонентом Central Node и количество обработанных объектов 

в определенное время. 

На виджете Обработано, где выбраны Sensor типа (SMTP) и тип отображения данных Выбранный 

период с настроенным периодом отображения данных Месяц, отображается скорость обработки дан-

ных почтового трафика, поступающих от почтового сенсора на сервер с компонентом Central Node, а 

также количество файлов и URL-адресов, извлеченных из почтового трафика за выбранный месяц. 

Отображаются следующие данные: 

• Средний трафик – скорость поступления трафика на сервер с компонентом Central Node зеленым 

цветом (объектов/сек.). 

• Файлы – количество извлеченных файлов серым цветом. 

• URL-адреса – количество извлеченных URL-адресов синим цветом. 

• Не обработано – количество необработанных объектов вертикальными линиями красного цвета. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается ско-

рость поступления трафика на сервер с компонентом Central Node и количество обработанных объектов 

в определенное время. 

На виджете Обработано, где выбран Sensor типа (LOAD) Endpoint Agents и тип отображения данных 

Выбранный период с настроенным периодом отображения данных Месяц, отображается количество 

событий, поступивших от хостов с программой Kaspersky Endpoint Agent на сервер с компонентом 

Central Node за выбранный месяц. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается коли-

чество событий, поступивших в определенное время. 

 

 

Мониторинг очередей обработки данных модулями и компонента-
ми программы 

На виджете Очереди вы можете оценить статус обработки данных модулями программы YARA, AM 

Engine, компонентом Sandbox и отследить объем необработанных данных. 
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Передача данных в очереди измеряется сообщениями. 

Вы можете выбрать тип отображения данных в раскрывающемся списке справа от названия виджета Оче-

реди: 

• Текущая загрузка – 5 минут до текущего момента. 

• Выбранный период. В этом случае вы также можете настроить период отображения данных на 

виджетах. 

В левой части виджета отображается легенда виджета по цветам, которые используются на виджете. 

На виджете Очереди отображаются следующие данные: 

• Количество сообщений и Объем данных, обработанных модулями и компонентами программы: 

• YARA – синим цветом. 

• Sandbox – фиолетовым цветом. 

• AM Engine – зеленым цветом. 

• Не обработано – объем необработанных данных вертикальными линиями красного цвета. 

При наведении курсора мыши на виджет появляется всплывающее окно, в котором отображается статус 

обработки данных модулями программы YARA, AM Engine и компонентом Sandbox, а также объем необ-

работанных данных в определенное время. 

 

Мониторинг обработки данных компонентом Sandbox 

На виджете Время обработки в Sandbox отображается среднее время, прошедшее от момента отправки 

данных на один или несколько серверов с компонентом Sandbox (включая время ожидания отправки) до 

отображения результатов обработки данных компонентом Sandbox в веб-интерфейсе Kaspersky Anti 

Targeted Attack Platform в выбранный период. 

Пример: 

Если настроен период отображения данных на виджетах Месяц, на виджете Время обработки в 

Sandbox отображаются столбики оранжевого цвета на каждый день месяца.  

При наведении курсора мыши на каждый столбик появляется всплывающее окно, в котором отобража-

ется среднее время, прошедшее от момента отправки данных на один или несколько серверов с ком-

понентом Sandbox до отображения результатов обработки данных компонентом Sandbox в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform в выбранный день. 

Вы можете увеличить скорость обработки данных компонентом Sandbox и пропускную способность 

компонента Sandbox, увеличив количество серверов с компонентом Sandbox и распределив по этим 

серверам данные, предназначенные для обработки. 
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Просмотр состояния работоспособности модулей и компонентов 
программы 

Если в работе модулей и компонентов программы возникли проблемы, на которые администратору реко-

мендуется обратить внимание, в верхней части окна раздела Мониторинг веб-интерфейса программы 

отображается рамка желтого цвета с предупреждениями. 

Пользователю с ролью Локальный администратор, Администратор или Аудитор доступна информация 

о работоспособности того сервера Central Node, PCN или SCN, на котором он сейчас работает. 

Пользователю с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности 

или Аудитор доступна следующая информация о работоспособности: 

• Если вы используете отдельный сервер Central Node, пользователю доступна информация о рабо-

тоспособности того сервера Central Node, на котором он сейчас работает. 

• Если вы используете режим распределенного решения и multitenancy и пользователь работает на 

сервере SCN, пользователю доступна информация о работоспособности этого сервера SCN в рам-

ках тех организаций, к данным которых у него есть доступ (см. раздел "Изменение прав доступа 

учетной записи пользователя веб-интерфейса программы" на стр. 216). 

• Если вы используете режим распределенного решения и multitenancy и пользователь работает на 

сервере PCN, пользователю доступна информация о работоспособности этого сервера PCN и всех 

серверов SCN, подключенных к этому серверу, в рамках тех организаций, к данным которых у него 

есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя веб-интерфейса 

программы" на стр. 216). 

► Чтобы получить более подробную информацию о работоспособности модулей и компо-

нентов программы, 

по ссылке Просмотреть сведения откройте окно Работоспособность системы. 

В окне Работоспособность системы в зависимости от работоспособности модулей и компонентов про-

граммы отображается один из следующих значков: 

• Значок , если модули и компоненты программы работают нормально. 

• Значок с количеством проблем (например, ), если обнаружены проблемы, на которые админи-

стратору рекомендуется обратить внимание. В этом случае в правой части окна Работоспособ-

ность системы отображается подробная информация о проблемах. 

Окно Работоспособность системы содержит разделы: 

• Работоспособность компонентов – статус работы модулей и компонентов программы,  каранти-

на, а также обновления баз на всех серверах, на которых работает программа. 
 

Пример: 

Если базы одного или нескольких компонентов программы не обновлялись в течение 24 часов, рядом с 

именем сервера, на котором установлены модули и компоненты программы, отображается значок . 

Для решения проблемы убедитесь, что серверы обновлений доступны (см. раздел "Выбор источника 

обновления баз" на стр. 308). Если для соединения с серверами обновлений вы используете прок-

си-сервер, убедитесь, что на прокси-сервере нет ошибок, связанных с подключением к серверам 

Kaspersky Anti Targeted Attack Platform. 
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• Обработано – статус приема и обработки входящих данных. Статус формируется на основе сле-

дующих критериев: 

• Состояние получения данных с серверов с компонентом Sensor, c сервера или виртуальной 

машины с почтовым сенсором, с хостов с программой Kaspersky Endpoint Agent. 

• Информация о превышении максимально допустимого времени, которое объекты ожидают в 

очереди на проверку модулями и компонентами программы. 

• Соединение с серверами – состояние соединения между сервером PCN и подключенными серве-

рами SCN (отображается, если вы используете режим распределенного решения и multitenancy). 

В случае обнаружения проблем в работоспособности модулей и компонентов программы, которые вы 

не можете решить самостоятельно, рекомендуется обратиться в Службу технической поддержки "Ла-

боратории Касперского" (см. раздел "Способы получения технической поддержки" на стр. 789). 
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Управление серверами Central Node, PCN или SCN с 
помощью веб-интерфейса программы 

С помощью веб-интерфейса программы вы можете выполнять следующие действия с сервером, на котором 

установлен компонент Central Node: 

• настраивать дату и время сервера; 

• выключать и перезагружать сервер; 

• генерировать или загружать самостоятельно подготовленный сертификат сервера; 

• настраивать сетевые параметры сервера; 

• контролировать уровень заполнения дискового пространства сервера. 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

 

В этом разделе 

Настройка даты и времени сервера ....................................................................................................... 254 

Выключение и перезагрузка сервера ..................................................................................................... 255 

Генерация или загрузка TLS-сертификата сервера ............................................................................. 256 

Скачивание TLS-сертификата сервера на компьютер ......................................................................... 257 

Назначение DNS-имени сервера ............................................................................................................ 258 

Настройка параметров DNS.................................................................................................................... 258 

Настройка параметров сетевого интерфейса ....................................................................................... 258 

Настройка сетевого маршрута для использования по умолчанию ..................................................... 259 

Настройка параметров соединения с прокси-сервером ...................................................................... 259 

Настройка параметров соединения с почтовым сервером ................................................................. 260 

 

 

Настройка даты и времени сервера 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 
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► Чтобы настроить дату и время сервера: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Дата и время. 

2. В раскрывающемся списке Страна выберите страну физического местоположения сервера с уста-

новленным компонентом Central Node. 

3. В раскрывающемся списке Часовой пояс выберите часовой пояс, в котором находится сервер с 

установленным компонентом Central Node. 

Вы можете указать страну и часовой пояс, выбрав нужный регион на карте под раскрывающимися 

списками. 

4. Настройте синхронизацию с NTP-серверами: 

• Включите переключатель рядом с названием параметра Синхронизация с NTP-серверами, 

если вы хотите включить синхронизацию. 

• Выключите переключатель рядом с названием параметра Синхронизация с NTP-серверами, 

если вы хотите отключить синхронизацию. 

5. В блоке NTP-серверы выполните следующие действия: 

• Если вы хотите добавить новый NTP-сервер, выполните следующие действия: 

a. Нажмите на кнопку Добавить. 

b. В появившемся поле введите IP-адрес или доменное имя NTP-сервера. 

c. Справа от поля нажмите на кнопку . 

• Если вы хотите изменить IP-адрес или доменное имя NTP-сервера, в строке с этим сервером 

нажмите на кнопку . 

• Если вы хотите удалить NTP-сервер, в строке с этим сервером нажмите на кнопку . 

6. Если синхронизация с NTP-серверами отключена, укажите дату и время сервера вручную: 

• В поле Дата укажите текущую дату вручную или выберите ее в календаре по кнопке  справа 

от поля. 

• В поле Время укажите текущее время. 

7. Нажмите на кнопку Применить. 

Дата и время сервера будут настроены. 

 

Выключение и перезагрузка сервера 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы выключить или перезагрузить сервер через веб-интерфейс программы: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 

2. В блоке параметров Управление сервером выполните следующие действия: 



 

 

 

Администратору: работа в веб-интерфейсе программы 

256 

 

 

 

• Если вы хотите выключить сервер, на котором установлен компонент Central Node, PCN или 

SCN, нажмите на кнопку Выключить. 

• Если вы хотите перезагрузить сервер, на котором установлен компонент Central Node, PCN или 

SCN, нажмите на кнопку Перезагрузить. 

3. В окне подтверждения нажмите на кнопку Да. 

Сервер будет выключен или перезагружен. 

 

Генерация или загрузка TLS-сертификата сервера 

Если вы уже используете TLS-сертификат сервера и сгенерируете или загрузите новый сертификат, 

сертификат, который используется в программе, будет удален и заменен на новый сертификат. 

Вам потребуется указать данные нового сертификата везде, где использовался старый. 

Если вы замените TLS-сертификат на новый, вам потребуется 

• Повторно авторизовать почтовые сенсоры (KSMG, KLMS) на Central Node (см. раздел "Настройка 

интеграции с внешними системами" на стр. 287). 

• Повторно настроить соединение Central Node, PCN и SCN с Sandbox (см. раздел "Настройка инте-

грации с компонентом Sandbox" на стр. 284). 

• Повторно настроить перенаправление трафика от Endpoint Agent на Sensor и доверенное соедине-

ние с Endpoint Agent (см. раздел "Настройка перенаправления трафика от Kaspersky Endpoint Agent 

на сервер Sensor" на стр. 196). 

• Загрузить новый сертификат в Active Directory (если вы используете Active Directory). 

Удалите все правила изоляции хостов Endpoint Agent. Соединение с изолированными хостами будет 

разорвано, вы не сможете ими управлять. 

Вы можете сгенерировать новый сертификат через веб-интерфейс сервера Central Node или загрузить са-

мостоятельно созданный сертификат. 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы сгенерировать TLS-сертификат сервера Central Node: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

3. В разделе Сертификат сервера нажмите на кнопку Сгенерировать. 
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Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Kaspersky Anti Targeted Attack Platform сгенерирует новый TLS-сертификат. Страница автоматически 

обновится. 

► Связь с почтовыми сенсорами, компонентом Sandbox, программой Kaspersky Endpoint Agent 

будет прервана до повторной авторизации. 

Вы можете самостоятельно подготовить TLS-сертификат и загрузить его через веб-интерфейс Kaspersky 

Anti Targeted Attack Platform. 

Файл TLS-сертификата, предназначенный для загрузки, должен удовлетворять следующим требованиям: 

• Файл должен содержать сам сертификат и закрытый ключ шифрования соединения. 

• Файл должен иметь формат PEM. 

• Длина закрытого ключа должна быть 2048 бит или более. 

Подробнее о подготовке TLS-сертификатов к импорту см. в документации Open SSL. 

Выполняйте действия по загрузке TLS-сертификат в веб-интерфейсе того сервера, на который вы хотите 

загрузить сертификат. 

► Чтобы загрузить cамостоятельно подготовленный TLS-сертификат через 

веб-интерфейс Kaspersky Anti Targeted Attack Platform: 

1. Войдите в веб-интерфейс Kaspersky Anti Targeted Attack Platform (см. раздел "Начало работы в 

веб-интерфейсе программы" на стр. 205) под учетной записью администратора (см. раздел 

"Создание учетной записи администратора веб-интерфейса программы" на стр. 210). 

2. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

3. В разделе Сертификат сервера нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

4. Выберите файл TLS-сертификата, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

TLS-сертификат будет добавлен в Kaspersky Anti Targeted Attack Platform. 

 

Связь с почтовыми сенсорами, компонентом Sandbox, программой Kaspersky Endpoint Agent будет пре-

рвана до повторной авторизации. 

 

Скачивание TLS-сертификата сервера на компьютер 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 
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► Чтобы скачать TLS-сертификат сервера на компьютер: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сертификаты. 

2. В разделе Сертификат сервера  нажмите на кнопку Скачать. 

Файл сертификата сервера будет сохранен в папке загрузки браузера. 

 

Назначение DNS-имени сервера 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы назначить имя сервера для использования DNS-серверами: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сетевые параметры. 

2. В поле Имя сервера (FQDN) введите полное доменное имя сервера. 

Указывайте имя сервера в формате FQDN (например, host.domain.com или 

host.domain.subdomain.com). 

3. Нажмите на кнопку Применить. 

Имя хоста будет назначено. 

 

Настройка параметров DNS 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить параметры DNS: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сетевые параметры. 

2. В блоке параметров Параметры DNS в  поле Домены укажите имя домена. 

3. В поле Главный и дополнительный DNS-серверы введите IP-адреса DNS-серверов. 

4. Нажмите на кнопку Применить. 

Параметры DNS будут настроены. 

Настройка параметров сетевого интерфейса 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 
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► Чтобы настроить параметры сетевого интерфейса: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сетевые параметры. 

2. Выберите сетевой интерфейс, параметры которого вы хотите настроить. 

Откроется окно Изменить сетевой интерфейс. 

3. В поле IP укажите IP-адрес сетевого интерфейса. 

4. В поле Маска подсети укажите маску подсети сетевого интерфейса. 

5. Если вы хотите включить сетевой интерфейс, в строке Состояние переведите переключатель в 

положение Включено. 

6. Нажмите на кнопку Сохранить. 

Параметры сетевого интерфейса будут настроены. 

 

Настройка сетевого маршрута для использования по умолчанию 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить сетевой маршрут для использования по умолчанию: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Сетевые параметры. 

2. В блоке параметров Сетевой маршрут в раскрывающемся списке Сетевой интерфейс выберите 

сетевой интерфейс, для которого вы хотите настроить сетевой маршрут. 

3. В поле Шлюз введите IP-адрес шлюза. 

4. Нажмите на кнопку Применить. 

Сетевой маршрут для использования по умолчанию будет настроен. 

 

Настройка параметров соединения с прокси-сервером 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить параметры соединения с прокси-сервером: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 

2. В блоке параметров Прокси-сервер переведите переключатель в положение Включено. 

3. В поле Хост укажите URL-адрес прокси-сервера. 

4. В поле Порт укажите порт подключения к прокси-серверу. 

5. В поле Имя пользователя укажите имя пользователя для аутентификации на прокси-сервере. 
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6. В поле Пароль укажите пароль для аутентификации на прокси-сервере. 

7. Если вы не хотите использовать прокси-сервер при подключении к локальным адресам, установите 

флажок Не использовать прокси-сервер для локальных адресов. 

8. Нажмите на кнопку Применить. 

Параметры соединения с прокси-сервером будут настроены. 

 

Настройка параметров соединения с почтовым сервером 

Программа может отправлять уведомления об обнаружениях и работе системы. Для этого необходимо 

настроить параметры сервера для отправки уведомлений. 

► Чтобы настроить параметры сервера для отправки уведомлений: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на вкладку Конфигурация почтового сервера. 

3. В поле Хост укажите IP-адрес почтового сервера. 

4. В поле Порт укажите порт подключения к почтовому серверу. 

5. В поле Отправлять с адреса укажите адрес электронной почты, с которого будут отправляться 

уведомления. 

6. Если вы хотите включить проверку подлинности на почтовом сервере, установите флажок Исполь-

зовать SMTP-проверку подлинности получателей сообщений. 

7. В поле Имя пользователя укажите имя пользователя для аутентификации на сервере для отправ-

ки уведомлений. 

8. В поле Пароль укажите пароль для аутентификации на сервере для отправки уведомлений. 

9. Если вы хотите использовать TLS-шифрование при отправке уведомлений, установите флажок Ис-

пользовать TLS-шифрование. 

10. Если вы хотите проверить сертификат почтового сервера, установите флажок Подтверждать 

TLS-шифрование. 

В поле Отпечаток сертификата отобразится отпечаток сертификата почтового сервера. 

Если флажок Подтверждать TLS-шифрование не установлен, программа будет считать лю-

бой сертификат почтового сервера доверенным. 

11. Нажмите на кнопку Применить.  

Параметры сервера для отправки уведомлений будут настроены. 
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Управление компонентом Sensor 

Компонент Sensor выполняет прием данных из сетевого и почтового трафика. 

Вы можете установить компоненты Sensor и Central Node на одном сервере или на отдельных серверах. 

Если компонент Sensor установлен на отдельном сервере, необходимо подключить его к серверу с компо-

нентом Central Node. 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия по подключе-

ния к серверам PCN или SCN. 

В этом разделе 

Просмотр таблицы серверов с компонентом Sensor ............................................................................ 261 

Обработка запроса на подключение от компонента Sensor  .............................................................. 262 

Настройка максимального размера проверяемого файла .................................................................. 262 

Настройка получения зеркалированного трафика со SPAN-портов ................................................... 263 

Настройка интеграции с почтовым сервером по протоколу SMTP ..................................................... 263 

Настройка TLS-шифрования соединений с почтовым сервером по протоколу SMTP ...................... 264 

Включение интеграции с прокси-сервером по протоколу ICAP ........................................................... 266 

Настройка интеграции с почтовым сервером по протоколу POP3 ...................................................... 266 

 

 

Просмотр таблицы серверов с компонентом Sensor 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

Таблица серверов с компонентом Sensor находится в разделе Серверы Sensor окна веб-интерфейса про-

граммы. В таблице содержится следующая информация: 

• IP/имя – IP-адрес или доменное имя сервера с компонентом Sensor. 

• Тип – тип компонента Sensor. Может принимать следующие значения: 

• Central Node – компонент Sensor установлен на том же сервере, что и компонент Central Node. 

• Удаленный – компонент Sensor установлен на другом сервере или в качестве компонента 

Sensor используется почтовый сенсор. 

• Отпечаток сертификата – отпечаток TLS-сертификата, с помощью которого устанавливается 

шифрованное соединение между серверами с компонентами Sensor и Central Node. 

• KSN/KPSN – состояние подключения к репутационным базам KSN/KPSN. 

• SPAN – состояние обработки SPAN-трафика. 

• SMTP – состояние интеграции с почтовым сервером по протоколу SMTP. 
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• ICAP – состояние интеграции с прокси-сервером по протоколу ICAP. 

• POP3 – состояние интеграции с почтовым сервером по протоколу POP3. 

• Состояние – состояние запроса на подключение. 
 

Обработка запроса на подключение от компонента Sensor  

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

Вы можете принять, отклонить или отозвать ранее принятый запрос на подключение от компонента Sensor. 

► Чтобы обработать запрос на подключение от компонента Sensor, выполните следующие 

действия: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 

В таблице Список серверов отобразятся уже подключенные компоненты Sensor, а также запросы 

на подключение. 

2. В строке с запросом на подключение компонента Sensor выполните одно из следующих действий: 

• Если вы хотите подключить компонент Sensor, нажмите на кнопу Принять. 

• Если вы не хотите подключать компонент Sensor, нажмите на кнопку Отклонить. 

3. В окне подтверждения нажмите на кнопку Да. 

Запрос на подключение от компонента Sensor будет обработан. 

 

Настройка максимального размера проверяемого файла 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить максимальный размер проверяемого файла: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 

Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить максимальный размер проверяемого 

файла. 

Откроется страница с параметрами компонента Sensor. 

3. Выберите раздел Общие параметры. 

4. Если вы хотите, чтобы программа проверяла файлы любых размеров, установите флажок Без 

ограничений. 

5. Если вы хотите установить максимальный размер, при превышении которого программа не будет 
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проверять файлы, выполните следующие действия: 

a. Снимите флажок Без ограничений. 

b. В поле под флажком введите максимально допустимый размер файла. 

c. В раскрывающемся списке справа от поля выберите единицу измерения. 

6. Нажмите на кнопку Применить. 

Максимальный размер проверяемого файла будет настроен. 

 

Настройка получения зеркалированного трафика со SPAN-портов 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить получение зеркалированного трафика со SPAN-портов: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 

Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить получение зеркалированного тра-

фика со SPAN-портов. 

Откроется страница с параметрами компонента Sensor. 

3. Выберите раздел Обработка SPAN-трафика. 

Отобразится таблица Сетевые интерфейсы. 

4. В строке сетевого интерфейса, с которого вы хотите настроить получение зеркалированного тра-

фика, переведите переключатель в графе Проверка SPAN-трафика в положение Включено. 

5. В раскрывающемся списке Поток перехвата выберите поток, который будет обрабатывать этот се-

тевой интерфейс. 

6. В раскрывающемся списке Выбор процессора выберите процессор, который будет обрабатывать 

сетевой трафик. 

7. Нажмите на кнопку Применить. 

Получение зеркалированного трафика со SPAN-портов будет настроено. 

 

Настройка интеграции с почтовым сервером по протоколу SMTP 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить интеграцию с почтовым сервером по протоколу SMTP: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 
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Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить интеграцию с почтовым сервером по 

протоколу SMTP. 

Откроется страница с параметрами компонента Sensor. 

3. Выберите раздел SMTP-интеграция. 

4. В поле Состояние переведите переключатель в положение Включено. 

5. В поле Домены назначения укажите имя почтового домена или поддомена. Программа будет про-

верять сообщения электронной почты, отправленные на почтовые ящики указанных доменов. 

Чтобы отключить домен или поддомен, заключите его в форму !domain.tld. 

Если вы оставите имя почтового домена пустым, программа будет принимать сообщения, отправ-

ленные на любые адреса электронной почты. 

6. В поле Клиенты укажите IP-адреса хостов и/или маски подсетей в нотации CIDR, с которыми про-

грамме разрешено взаимодействовать по протоколу SMTP. 

Чтобы отключить хост или подсеть, заключайте адрес в форму !host. 

Если вы оставите это поле пустым, программа будет принимать следующие сообщения: 

• с любых адресов электронной почты, если вы указали почтовые домены в поле Домены 

назначения; 

• от почтового сервера, находящегося в той же подсети, что и сервер с компонентом Sensor, если 

в поле Домены назначения не указан ни один домен. 

7. Если вы хотите, чтобы программа принимала сообщения любых размеров, в группе параметров 

Ограничение по размеру сообщения установите флажок Без ограничений. 

8. Если вы хотите установить максимально допустимый размер входящих сообщений, выполните сле-

дующие действия: 

a. Снимите флажок Без ограничений. 

b. В поле под флажком введите максимально допустимый размер сообщения. 

c. В раскрывающемся списке справа от поля выберите единицу измерения. 

9. Нажмите на кнопку Применить. 

Интеграция с почтовым сервером по протоколу SMTP будет настроена. Программа будет проверять 

сообщения электронной почты, полученные по протоколу SMTP, согласно заданным параметрам. 

 

Настройка TLS-шифрования соединений с почтовым сервером по 
протоколу SMTP 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить TLS-шифрование соединений с почтовым сервером по протоколу SMTP: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 
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Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить TLS-шифрование соединений с 

почтовым сервером по протоколу SMTP. 

Откроется страница с параметрами компонента Sensor. 

3. Выберите раздел SMTP-интеграция. 

4. В поле Состояние переведите переключатель в положение Включено, если он выключен. 

5. В блоке Режим TLS-безопасности клиента выберите один из следующих вариантов: 

• Не использовать TLS-шифрование. 

Программа не будет устанавливать TLS-шифрование соединений с почтовым сервером. 

• Проверять возможность TLS-шифрования входящих сообщений. 

Программа будет поддерживать TLS-шифрование соединений, но шифрование не будет яв-

ляться обязательным. 

• Требовать TLS-шифрование входящих сообщений. 

Программа будет принимать сообщения только по зашифрованным каналам. 

6. Нажмите на кнопку Скачать TLS-сертификат, чтобы сохранить TLS-сертификат сервера с компо-

нентом Sensor на компьютере в папке загрузки браузера. 

Этот сертификат необходим для проверки подлинности на почтовом сервере. 

7. В блоке Запрос клиентского TLS-сертификата выберите один из следующих вариантов: 

• Не запрашивать. 

Программа не будет проверять TLS-сертификат почтового сервера. 

• Запрашивать. 

Программа будет запрашивать у почтового сервера TLS-сертификат при его наличии. 

• Требовать. 

Программа будет принимать сообщения только от тех почтовых серверов, у которых есть 

TLS-сертификат. 

8. Загрузите TLS-сертификат почтового сервера, который будет использован для проверки подлинно-

сти при установке соединения с компонентом Sensor. Для этого выполните следующие действия: 

a. Нажмите на кнопку Загрузить TLS-сертификат. 

Откроется окно выбора файла. 

b. Выберите файл сертификата с расширением .pem и нажмите на кнопку Открыть. 

9. Нажмите на кнопку Применить.  

TLS-шифрование соединений с почтовым сервером по протоколу SMTP будет настроено. 
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Включение интеграции с прокси-сервером по протоколу ICAP 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

Если вы используете отдельный прокси-сервер, по умолчанию Kaspersky Anti Targeted Attack Platform 

не обеспечивает шифрование ICAP-трафика и аутентификацию ICAP-клиентов. Администратору про-

граммы необходимо самостоятельно обеспечить безопасное сетевое соединение между вашим прок-

си-сервером и Kaspersky Anti Targeted Attack Platform с помощью туннелирования трафика или сред-

ствами iptables. 

► Чтобы включить интеграцию с прокси-сервером по протоколу ICAP: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 

Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить интеграцию с прокси-сервером по 

протоколу ICAP. 

Откроется страница с параметрами компонента Sensor. 

3. Выберите раздел ICAP-интеграция с прокси-сервером. 

4. В поле Состояние переведите переключатель в положение Включено. 

В поле Хост отобразится URL-адрес службы Response Modification (RESPMOD), которая обрабаты-

вает входящий трафик. 

Используйте этот URL-адрес для настройки интеграции с Kaspersky Anti Targeted Attack Platform по 

протоколу ICAP на прокси-сервере, который используется в вашей организации. 

5. Нажмите на кнопку Применить. 

Интеграция с прокси-сервером по протоколу ICAP будет включена. 

 

Настройка интеграции с почтовым сервером по протоколу POP3 

Если вы используете режим распределенного решения и multitenancy, выполняйте действия в 

веб-интерфейсе того сервера PCN или SCN, параметры которого вы хотите настроить. 

► Чтобы настроить интеграцию с почтовым сервером по протоколу POP3: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sensor. 

Отобразится таблица Список серверов. 

2. Выберите компонент Sensor, для которого вы хотите настроить интеграцию с почтовым сервером по 

протоколу POP3. 

Откроется страница с параметрами компонента Sensor. 
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3. Выберите раздел POP3-интеграция. 

4. Переведите переключатель рядом с параметром Состояние в положение Включено. 

5. В поле Почтовый сервер укажите IP-адрес почтового сервера, с которым вы хотите настроить ин-

теграцию. 

6. В поле Порт укажите порт подключения к почтовому серверу. 

7. В поле Принимать каждые укажите частоту соединения с почтовым сервером в секундах. 

8. Если вы хотите использовать TLS-шифрование соединений с почтовым сервером по протоколу 

POP3, установите флажок Использовать TLS-шифрование. 

9. В поле Имя пользователя укажите имя учетной записи для доступа к почтовому серверу. 

10. В поле Пароль укажите пароль доступа к почтовому серверу. 

11. В раскрывающемся списке TLS-сертификат выберите один из следующих вариантов: 

• Принимать любой. 

• Принимать недоверенный самоподписанный. 

• Принимать только доверенный. 

При установке соединения с внешним почтовым сервером рекомендуется настроить прием 

только доверенных TLS-сертификатов. Прием недоверенных TLS-сертификатов не гарантирует 

защиту соединения от MITM-атак. Прием доверенных TLS-сертификатов также не полностью 

гарантирует защиту соединения от MITM-атак, но является самым безопасным из поддержи-

ваемых способов интеграции с почтовым сервером по протоколу POP3. 

12. При необходимости в поле Набор шифров измените параметры OpenSSL, используемые при 

установке соединения с почтовым сервером по протоколу POP3. 

Вы можете ознакомиться со справочной информацией OpenSSL по ссылке Справка. 

13. Нажмите на кнопку Применить. 

Интеграция с почтовым сервером по протоколу POP3 будет настроена. 
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Уведомления о максимальном допустимом значении 
загрузки жесткого диска, центрального процессора и 
оперативной памяти серверов Central Node и Sensor 

При высокой загрузке жесткого диска, центрального процессора и оперативной памяти серверов Central 

Node и Sensor программа Kaspersky Anti Targeted Attack Platform может функционировать некорректно. 

Например, при максимальном заполнении дискового пространства серверов Kaspersky Anti Targeted Attack 

Platform может пропускать обнаружения или не отображать новые события в таблице событий, а высокая 

загрузка процессора и оперативной памяти сервера может привести к неработоспособности компонентов 

программы. 

Вы можете настроить максимальные допустимые значения загрузки жесткого диска, центрального процес-

сора и оперативной памяти серверов Central Node и Sensor, при превышении которых в верхней части окна 

раздела Мониторинг веб-интерфейса программы для пользователей с ролью Старший сотрудник служ-

бы безопасности, Сотрудник службы безопасности, Администратор и Локальный администратор 

отобразится рамка желтого цвета с предупреждением (см. раздел "Мониторинг работы программы" на 

стр. 245). Также вы можете  настроить отправку уведомлений (см. раздел "Отправка уведомлений" на 

стр. 565) на адрес или адреса электронной почты и соединение с протоколом SNMP (см. раздел "Настройка 

соединения с протоколом SNMP" на стр. 269) для отправки данных об уровне загрузки жесткого диска, цен-

трального процессора и оперативной памяти во внешние системы, поддерживающие этот протокол. 

Пользователи с ролью Старший сотрудник службы безопасности и Сотрудник службы безопас-

ности также могут создавать правила (см. раздел "Создание правила для отправки уведомлений о 

работе компонентов программы" на стр. 567) для отправки уведомлений. В этом случае для корректной 

отправки уведомлений вам требуется предварительно настроить максимальные допустимые значения 

загрузки жесткого диска, центрального процессора и оперативной памяти серверов, а также параметры 

сервера для отправки уведомлений (см. раздел "Настройка параметров соединения с почтовым сер-

вером" на стр. 260). 

В существующих правилах для отправки уведомлений о работе компонентов программы функция уве-

домления о загрузке жесткого диска, центрального процессора и оперативной памяти серверов будет 

включена автоматически, если при создании правила в блоке параметров Компоненты был установ-

лен флажок Все. 

В этом разделе 

Настройка максимального допустимого значения загрузки жесткого диска, центрального процессора 

и оперативной памяти серверов Central Node и Sensor ....................................................................... 268 

 

 

Настройка максимального допустимого значения загрузки жестко-
го диска, центрального процессора и оперативной памяти серве-
ров Central Node и Sensor 

► Чтобы настроить максимальное допустимое значение загрузки жесткого диска, цен-

трального процессора и оперативной памяти серверов Central Node  и Sensor: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 
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2. В блоке параметров Мониторинг выполните следующие действия: 

• В поле Уведомление о заполнении более укажите максимальное допустимое значение за-

полнения жесткого диска сервера. 

Заданное значение актуально для каждого раздела диска. 

По умолчанию максимальное допустимое значение заполнения жесткого диска сервера состав-

ляет 85%. 

• В поле Уведомление о загрузке ЦП более чем на укажите максимальное допустимое значение 

загрузки центрального процессора и время, в течение которого указанная загрузка считается 

допустимой. 

По умолчанию максимальное допустимое значение загрузки центрального процессора состав-

ляет 95% в течение 5 минут. 

• В поле Уведомление о загрузке ОЗУ более чем на укажите максимальное допустимое значе-

ние загрузки оперативной памяти и время, в течение которого указанная загрузка считается до-

пустимой. 

По умолчанию максимальное допустимое значение загрузки оперативной памяти составляет 

95% в течение 5 минут. 

3. Нажмите на кнопку Сохранить. 

Максимальное значение загрузки жесткого диска, центрального процессра и оперативной памяти сер-

веров будет настроено. При превышении одного из заданных показателей на сервере Central Node 

и/или Sensor, в верхней части окна раздела Мониторинг веб-интерфейса программы для пользовате-

лей с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности, Адми-

нистратор и Локальный администратор отобразится рамка желтого цвета с предупреждением (см. 

раздел "Мониторинг работы программы" на стр. 245). 

В режиме распределенного решения при заполнении одного из жесткого диска подчиненного сер-

вера (Secondary Central Node, SCN) уведомление отображается в верхней части окна раздела 

Мониторинг веб-интерфейса программы на главном сервере управления (Primary Central Node, 

PCN). 

 

Настройка соединения с протоколом SNMP 

Вы можете отправлять данные о загрузке жесткого диска, центрального процессора и оперативной памяти 

серверов Central Node и Sensor во внешние системы, поддерживающие протокол SNMP. Для этого вам 

требуется настроить параметры соединения с протоколом. 

► Чтобы настроить параметры соединения с протоколом SNMP на сервере Central Node: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 

2. В блоке параметров SNMP установите флажок Использовать SNMP. 

3. В поле Версия протокола выберите версию протокола: v2c или v3. 

4. Если вы выбрали версию протокола v2c, в поле Строка сообщества укажите пароль, который бу-

дет использоваться для подключения к Kaspersky Anti Targeted Attack Platform. 

5. Если вы выбрали v3, выполните следующие действия: 

a. В поле Протокол аутентификации выберите один из следующих вариантов проверки досто-
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верности и целостности данных, переданных во внешнюю систему: 

• MD5. 

• SHA256. 

b. В поле Имя пользователя укажите имя пользователя. 

c. В поле Пароль укажите пароль для аутентификации. 

Имя пользователя и пароль, заданные в полях Имя пользователя и Пароль должны сов-

падать с именем пользователя и паролем, заданными при создании учетной записи во 

внешней системе. Если данные не совпадают, соединение не будет установлено. 

d. В поле Протокол шифрования выберите один из следующих типов шифрования: 

• DES. 

• AES. 

e. В поле Пароль укажите пароль для шифрования. 

Пароль, заданный в этом поле, должен совпадать с паролем, заданным во внешней систе-

ме. 

Параметры соединения с протоколом на сервере Central Node будут настроены. При успешной обра-

ботке запроса на получение данных на сервере внешней системы отобразится информация о загрузке 

жесткого диска, центрального процессора и оперативной памяти сервера Central Node. 

► Чтобы настроить параметры соединения с протоколом SNMP на сервере Sensor: 

1. Войдите в консоль управления сервера Sensor по протоколу SSH или через терминал. 

2. В ответ на приглашение системы введите имя учетной записи администратора и пароль, заданный 

при установке программы (см. стр. 119). 

Отобразится меню администратора компонента программы. 

3. Выполните шаги 2 – 5 инструкции, приведенной выше. 

Параметры соединения с протоколом на сервере Sensor будут настроены. При успешной обработке за-

проса на сервере внешней системы отобразится информация о загрузке жесткого диска, центрального 

процессора и оперативной памяти сервера Sensor. 

В режиме распределенного решения и multitenancy параметры соединения с протоколом SNMP для 

каждого сервера PCN, SCN и Sensor настраиваются отдельно. 
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Работа с информацией о хостах с Kaspersky Endpoint 
Agent 

Программа Kaspersky Endpoint Agent устанавливается на отдельные компьютеры (далее также "хосты"), 

входящие в IT-инфраструктуру организации. Программа осуществляет постоянное наблюдение за процес-

сами, запущенными на этих хостах, открытыми сетевыми соединениями и изменяемыми файлами. 

Пользователи с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности, 

Аудитор, Локальный администратор и Администратор могут оценить регулярность получения данных с 

хостов, на которых установлена программа Kaspersky Endpoint Agent, на закладке Endpoint Agents окна 

веб-интерфейса программы в рамках тех организаций, к данным которых у них есть доступ (см. раздел 

"Изменение прав доступа учетной записи пользователя веб-интерфейса программы" на стр. 216). Если вы 

используете режим распределенного решения (см. раздел "Распределенное решение и режим multitenancy" 

на стр. 86) и multitenancy, то в веб-интерфейсе сервера PCN отображается список хостов с программой 

Kaspersky Endpoint Agent для PCN и всех подключенных SCN. 

Пользователи с ролью Локальный администратор и Администратор могут настроить отображение регу-

лярности получения данных с хостов, на которых установлена программа Kaspersky Endpoint Agent, в рам-

ках тех организаций, к данным которых у них есть доступ (см. раздел "Изменение прав доступа учетной за-

писи пользователя веб-интерфейса программы" на стр. 216). 

В случае возникновения подозрительной сетевой активности пользователь с ролью Старший сотрудник 

службы безопасности может изолировать от сети (см. раздел "Сетевая изоляция хостов Endpoint Agent" 

на стр. 439) любой из хостов с программой Kaspersky Endpoint Agent в рамках тех организаций, к данным 

которых у него есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя 

веб-интерфейса программы" на стр. 216). При этом соединение между сервером с компонентом Central 

Node и хостом с программой Kaspersky Endpoint Agent не будет прервано. 

Для оказания поддержки при неполадках в работе программы Kaspersky Endpoint Agent специалисты 

Службы технической поддержки могут попросить вас в отладочных целях выполнить следующие действия 

(в том числе в режиме Technical Support Mode (см. стр. 206)): 

• Активировать функциональность получения расширенной диагностической информации. 

• Изменить параметры отдельных компонентов программы. 

• Изменить параметры хранения и отправки получаемой диагностической информации. 

• Настроить перехват и сохранение в файл сетевого трафика. 

Специалисты Службы технической поддержки сообщат вам необходимую для выполнения перечисленных 

действий информацию (описание последовательности шагов, изменяемые параметры, конфигурационные 

файлы, скрипты, дополнительные возможности командной строки, отладочные модули, специализирован-

ные утилиты и так далее), а также состав получаемых в отладочных целях данных. Полученная расширен-

ная диагностическая информация сохраняется на компьютере пользователя. Автоматическая пересылка 

полученных данных в "Лабораторию Касперского" не выполняется. 
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Перечисленные выше действия должны выполняться только под руководством специалистов Службы 

технической поддержки по полученным от них инструкциям. Самостоятельное изменение параметров 

работы программы способами, не описанными в настоящем руководстве, может привести к замедле-

нию и сбоям в работе операционной системы, снижению уровня защиты компьютера, а также к нару-

шению доступности и целостности обрабатываемой информации. 

В этом разделе 

Выбор организации для работы в разделе Endpoint Agents ................................................................ 273 

Просмотр таблицы хостов c Kaspersky Endpoint Agent на отдельном сервере Central Node ........... 273 

Просмотр таблицы хостов с Kaspersky Endpoint Agent в режиме распределенного решения и 

multitenancy ............................................................................................................................................... 274 

Просмотр информации о хосте .............................................................................................................. 275 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по имени хоста ........................................... 275 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent, изолированных от сети ............................. 276 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по именам серверов PCN и SCN .............. 276 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по IP-адресу компьютера ........................... 277 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии операционной системы на компь-

ютере ......................................................................................................................................................... 278 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии Kaspersky Endpoint Agent ......... 278 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по их активности ......................................... 279 

Быстрое создание фильтра хостов с Kaspersky Endpoint Agent ......................................................... 280 
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Выбор организации для работы в разделе Endpoint Agents 

Если вы используете режим multitenancy, перед началом работы в разделе Endpoint Agents вам нужно 

выбрать организацию, данные по которой вас интересуют. 

► Чтобы выбрать организацию для работы в разделе Endpoint Agents: 

1. В верхней части меню веб-интерфейса программы нажмите на стрелку рядом с названием органи-

зации. 

2. В раскрывшемся списке выберите организацию. 

Отобразятся данные по выбранной вами организации. Если вы хотите изменить организацию, вам нуж-

но повторить действия по выбору организации. 

 

Просмотр таблицы хостов c Kaspersky Endpoint Agent на отдель-
ном сервере Central Node 

Таблица хостов с программой Kaspersky Endpoint Agent находится в разделе Endpoint Agents окна 

веб-интерфейса программы. 

Если вы используете отдельный сервер Central Node, не используете режим распределенного решения (см. 

раздел «Распределенное решение и режим multitenancy» на стр. 86) и multitenancy, в таблице хостов с про-

граммой Kaspersky Endpoint Agent могут отображаться следующие данные: 

• Количество хостов и показатели активности программы Kaspersky Endpoint Agent (см. раздел 

"Настройка показателей активности Kaspersky Endpoint Agent" на стр. 435): 

• Критическое бездействие – количество хостов, от которых последние данные были получены 

очень давно. 

• Предупреждение – количество хостов, от которых последние данные были получены давно. 

• Нормальная активность – количество хостов, от которых последние данные были получены 

недавно. 

• Хост – имя хоста с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес компьютера, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы, установленной на компьютере с программой Kaspersky 

Endpoint Agent. 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности программы Kaspersky Endpoint Agent (см. раздел "Настройка 

показателей активности Kaspersky Endpoint Agent" на стр. 435). Может принимать следующие зна-

чения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень давно. 

По ссылке в графах таблицы раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 
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• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 
 

Просмотр таблицы хостов с Kaspersky Endpoint Agent в режиме 
распределенного решения и multitenancy 

Таблица хостов с программой Kaspersky Endpoint Agent находится в разделе Endpoint Agents окна 

веб-интерфейса программы. 

Если вы используете режим распределенного решения (см. раздел «Распределенное решение и режим 

multitenancy» на стр. 86) и multitenancy, в таблице содержится информация о хостах с программой 

Kaspersky Endpoint Agent, подключенных к PCN и всем серверам SCN. В таблице могут отображаться сле-

дующие данные: 

• Количество хостов и показатели активности программы Kaspersky Endpoint Agent (см. раздел 

"Настройка показателей активности Kaspersky Endpoint Agent" на стр. 435): 

• Критическое бездействие – количество хостов, от которых последние данные были получены 

очень давно. 

• Предупреждение – количество хостов, от которых последние данные были получены давно. 

• Нормальная активность – количество хостов, от которых последние данные были получены 

недавно. 

• Хост – имя хоста с программой Kaspersky Endpoint Agent. 

• Серверы – имена серверов, к которым подключен хост с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес компьютера, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы, установленной на хосте с программой Kaspersky Endpoint 

Agent. 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности хоста с программой Kaspersky Endpoint Agent. Может прини-

мать следующие значения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень давно. 

По ссылкам в графах таблицы раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 
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Просмотр информации о хосте 

► Чтобы просмотреть информацию о хосте c программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

2. Выберите хост, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о хосте. 

Окно содержит следующую информацию: 

• В разделе Хост: 

• Имя – имя хоста с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес хоста, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы на хосте, на который установлена программа Kaspersky 

Endpoint Agent. 

• Сервер – имя сервера SCN или PCN. Отображается только в режиме распределенного решения 

и multitenancy. 

• Имя сервера – имя сервера Central Node. 

• В разделе Endpoint Agent: 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности программы Kaspersky Endpoint Agent (см. раздел 

"Настройка показателей активности Kaspersky Endpoint Agent" на стр. 435). Может принимать 

следующие значения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень 

давно. 

• Подключен к серверу – имя сервера, Central Node, SCN или PCN, к которому подключен хост. 

• Последнее подключение – время последнего соединения с сервером Central Node, SCN или 

PCN. 

• Лицензия – состояние лицензионного ключа программы Kaspersky Endpoint Agent. 
 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по имени 
хоста 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по имени 

хоста: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Хост откройте окно настройки фильтрации. 

3. Если вы хотите, чтобы отобразились только изолированные хосты, установите флажок Показывать 
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только изолированные Endpoint Agents. 

4. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 

• Не содержит. 

5. В поле ввода укажите один или несколько символов имени хоста. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

8. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent, изолиро-
ванных от сети 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent, изолиро-

ванные от сети (см. раздел "Сетевая изоляция хостов Endpoint Agent" на стр. 439): 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Хост откройте окно настройки фильтрации. 

3. Установите флажок Показывать только изолированные Endpoint Agents. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по именам 
серверов PCN и SCN 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать или найти хосты с программой Kaspersky 
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Endpoint Agent по именам серверов PCN и SCN, к которым подключены эти хосты. 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по именам 

серверов PCN и SCN: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Серверы откройте окно настройки фильтрации. 

3. Установите флажки рядом с теми именами серверов, по которым вы хотите отфильтровать или 

найти хосты с программой Kaspersky Endpoint Agent. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по 
IP-адресу компьютера 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по 

IP-адресу компьютера, на котором установлена программа: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке IP откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов IP-адреса компьютера. Вы можете ввести 

IP-адрес компьютера или маску подсети в формате IPv4 (например, 192.0.0.1 или 

192.0.0.0/16). 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 
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Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии 
операционной системы на компьютере 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по версии 

операционной системы, установленной на компьютере с программой Kaspersky Endpoint 

Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке ОС откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов версии операционной системы. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии 
Kaspersky Endpoint Agent 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по версии 

программы Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents.  

Откроется таблица хостов. 

2. По ссылке Версия откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 
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• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов версии программы Kaspersky Endpoint Agent. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по их ак-
тивности 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по их ак-

тивности: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Активность откройте окно настройки фильтрации. 

3. Установите флажки рядом с одним или несколькими показателями активности программы Kaspersky 

Endpoint Agent (см. раздел "Настройка показателей активности Kaspersky Endpoint Agent" на 

стр. 435): 

• Нормальная активность, если вы хотите найти хосты, от которых последние данные были по-

лучены недавно. 

• Предупреждение, если вы хотите найти хосты, от которых последние данные были получены 

давно. 

• Критическое бездействие, если вы хотите найти хосты, от которых последние данные были 

получены очень давно. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Быстрое создание фильтра хостов с Kaspersky Endpoint Agent 

► Чтобы быстро создать фильтр хостов с программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. Выполните следующие действия по быстрому добавлению условий фильтрации в создаваемый 

фильтр: 

a. Наведите курсор мыши на ссылку с тем значением графы таблицы, которое вы хотите добавить 

в качестве условия фильтрации. 

b. Нажмите на левую клавишу мыши. 

Откроется список действий над значением. 

c. В открывшемся списке выберите одно из следующих действий: 

• Добавить в фильтр, если вы хотите включить это значение в условие фильтрации. 

• Исключить из фильтра, если вы хотите исключить это значение из условия фильтрации. 
 

3. Если вы хотите добавить несколько условий фильтрации в создаваемый фильтр, выполните дей-

ствия по быстрому добавлению каждого из условий фильтрации в создаваемый фильтр.  

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

 

Сброс фильтра хостов с Kaspersky Endpoint Agent 

► Чтобы сбросить фильтр хостов с программой Kaspersky Endpoint Agent по одному или не-

скольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы, условия фильтрации по которому 

вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

 

Настройка показателей активности Kaspersky Endpoint Agent 

Пользователи с ролью Локальный администратор и Администратор могут определить, какой период 

бездействия программы Kaspersky Endpoint Agent считать нормальной, низкой и очень низкой активностью, 

а также настроить показатели активности программы Kaspersky Endpoint Agent. Пользователям с ролью 

Аудитор доступен только просмотр параметров показателей активности программы Kaspersky Endpoint 

Agent (см. раздел "Просмотр параметров сервера" на стр. 561). Пользователи с ролью Старший сотрудник 

службы безопасности и Сотрудник службы безопасности могут просмотреть показатели активности 
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программы Kaspersky Endpoint Agent в графе Активность таблицы хостов с Kaspersky Endpoint Agent в 

разделе Endpoint Agents окна веб-интерфейса программы. 

► Чтобы настроить показатели активности программы Kaspersky Endpoint Agent, выполни-

те следующие действия: 

1. Войдите в веб-интерфейс программы под учетной записью Локальный администратор, Админи-

стратор или Старший сотрудник службы безопасности. 

2. В окне веб интерфейса программы выберите раздел Параметры, подраздел Endpoint Agents. 

3. В полях под названием раздела введите количество дней бездействия хостов с программой 

Kaspersky Endpoint Agent, которое вы хотите отображать как Предупреждение и Критическое без-

действие. 

По умолчанию используются следующие значения: 

• Предупреждение – 1 день. 

• Критическое бездействие – 7 дней. 

4. Нажмите на кнопку Применить. 

Показатели активности программы Kaspersky Endpoint Agent будут настроены. 

Установка значений, превышающих значение параметров Предупреждение и Критическое бездей-

ствие по умолчанию, может привести к выходу из сертифицированной конфигурации. 

 

Поддерживаемые интерпретаторы и процессы 

Программа Kaspersky Endpoint Agent контролирует запуск скриптов следующими интерпретаторами: 

• cmd.exe; 

• reg.exe; 

• regedit.exe; 

• regedt32.exe; 

• cscript.exe; 

• wscript.exe; 

• mmc.exe; 

• msiexec.exe; 

• mshta.exe; 

• rundll32.exe; 

• runlegacycplelevated.exe; 

• control.exe; 

• explorer.exe; 
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• regsvr32.exe; 

• wwahost.exe; 

• powershell.exe; 

• java.exe и javaw.exe (только при запуске с опцией –jar); 

• InstallUtil.exe; 

• msdt.exe; 

• python.exe; 

• ruby.exe; 

• rubyw.exe. 

Информация о процессах, контролируемых программой Kaspersky Endpoint Agent, представлена в таблице 

ниже. 

Таблица 25. Процессы и расширения файлов, которые они открывают 
 

Процесс Расширения файлов 

winword.exe rtf 

doc 

dot 

docm 

docx 

dotx 

dotm 

docb 

excel.exe xls 

xlt 

xlm 

xlsx 

xlsm 

xltx 

xltm 

xlsb 

xla 

xlam 

xll 

xlw 
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Процесс Расширения файлов 

powerpnt.exe ppt 

pot 

pps 

pptx 

pptm 

potx 

potm 

ppam 

ppsx 

ppsm 

sldx 

sldm 

acrord32.exe pdf 

wordpad.exe docx 

pdf 

chrome.exe pdf 

MicrosoftEdge.exe pdf 

 

 



 

 

 

Администратору: работа в веб-интерфейсе программы 

284 

 

 

 

Настройка интеграции с компонентом Sandbox 

Вы можете подключить один компонент Sandbox к нескольким компонентам Central Node. 

Предусмотрен следующий порядок настройки соединения компонента Sandbox с компонентом Central Node: 

a. Создание запроса на подключение к компоненту Sandbox 

Вы можете создать запрос в меню администратора (см. раздел "Создание запроса на подключение 

к Sandbox в меню администратора Central Node" на стр. 231) или в веб-интерфейсе программы (см. 

раздел "Создание запроса на подключение к серверу с компонентом Sandbox" на стр. 285) под 

учетной записью администратора. Необходимо создавать запрос для каждого сервера с компонен-

том Central Node, который вы хотите подключить к компоненту Sandbox. 

b. Обработка запроса на подключение (см. раздел "Обработка запросов на подключение от 

серверов Central Node в веб-интерфейсе Sandbox" на стр. 232) в веб-интерфейсе Sandbox 

Вы можете принять или отклонить каждый запрос. 

В этом разделе 

Просмотр таблицы серверов с компонентом Sandbox ......................................................................... 284 

Создание запроса на подключение к серверу с компонентом Sandbox ............................................. 285 

Включение и отключение соединения с компонентом Sandbox .......................................................... 285 

Удаление соединения с компонентом Sandbox .................................................................................... 286 

 

 

Просмотр таблицы серверов с компонентом Sandbox 

Таблица серверов с компонентом Sandbox находится на закладке Серверы Sandbox окна веб-интерфейса 

программы. 

Таблица содержит следующую информацию: 

• IP и имя – IP-адрес или полное доменное имя сервера с компонентом Sandbox. 

• Отпечаток сертификата – отпечаток сертификата сервера с компонентом Sandbox. 

• Авторизация – статус запроса на подключение к компоненту Sandbox. 

• Состояние – состояние подключения к компоненту Sandbox. 
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Создание запроса на подключение к серверу с компонентом 
Sandbox 

► Чтобы создать запрос на подключение к серверу с компонентом Sandbox через 

веб-интерфейс программы: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sandbox. 

2. В правом верхнем углу окна нажмите на кнопку Добавить. 

Откроется окно Подключение сервера Sandbox. 

3. В поле IP укажите IP-адрес сервера с компонентом Sandbox, к которому вы хотите подключиться. 

4. Нажмите на кнопку Получить отпечаток сертификата. 

В рабочей области отобразится отпечаток сертификата сервера с компонентом Sandbox. 

5. Сравните полученный отпечаток сертификата с отпечатком, указанным в веб-интерфейсе Sandbox в 

разделе Авторизация KATA в поле Отпечаток сертификата. 

Если отпечатки сертификата совпадают, выполните дальнейшие шаги инструкции. 

Не рекомендуется подтверждать подключение при несовпадении отпечатков сертификата. 

Убедитесь в правильности введенных данных. 

6. В поле Имя укажите имя компонента Sandbox, которое будет отображаться в веб-интерфейсе ком-

понента Central Node. 

Это имя не связано с именем хоста, на котором установлен Sandbox. 

7. Если вы хотите сделать соединение с Sandbox активным сразу после подключения, установите 

флажок Включить. 

8. Нажмите на кнопку Добавить. 

Запрос на подключение отобразится в веб-интерфейсе компонента Sandbox. 

 

Включение и отключение соединения с компонентом Sandbox 

► Чтобы сделать соединение с компонентом Sandbox активным или отключить его: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sandbox. 

Отобразится таблица серверов с компонентами Sandbox. 

2. В строке с нужным сервером в графе Состояние выполните одно из следующих действий: 

• Если вы хотите сделать соединение с компонентом Sandbox активным, переведите переключа-

тель в положение Включено. 

• Если вы хотите отключить соединение с компонентом Sandbox, переведите переключатель в 

положение Отключено. 

3. Нажмите на кнопку Применить.  

Соединение с компонентом Sandbox станет активным или будет отключено. 
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Удаление соединения с компонентом Sandbox 

► Чтобы удалить соединение с компонентом Sandbox: 

1. В окне веб-интерфейса программы выберите раздел Серверы Sandbox. 

Отобразится таблица компьютеров, на которых установлен компонент Sandbox. 

2. Установите флажок в строке с компонентом Sandbox, соединение с которым вы хотите удалить. 

3. В правом верхнем углу окна нажмите на кнопку Удалить. 

4. В окне подтверждения нажмите на кнопку Да. 

Соединение с компонентом Sandbox будет удалено. 
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Настройка интеграции с внешними системами 

Вы можете настроить интеграцию Kaspersky Anti Targeted Attack Platform с внешними системами для про-

верки хранящихся в них файлов. Результаты их проверки будут отображаться в таблице обнаружений. 

В роли внешней системы может выступать почтовый сенсор – программа "Лаборатории Касперского" 

Kaspersky Secure Mail Gateway или Kaspersky Security для Linux Mail Server. Почтовый сенсор отправляет 

сообщения электронной почты на обработку в Kaspersky Anti Targeted Attack Platform. По результатам об-

работки сообщений электронной почты в Kaspersky Anti Targeted Attack Platform почтовый сенсор может 

блокировать пересылку сообщений. 

Предусмотрен следующий порядок интеграции Kaspersky Anti Targeted Attack Platform с внешними систе-

мами: 

a. Ввод параметров интеграции и создание запроса на интеграцию на стороне внешней 

системы 

Подробнее о вводе параметров интеграции на стороне почтового сенсора см. Справку Kaspersky 

Secure Mail Gateway https://help.kaspersky.com/KSMG/1.1.2/ru-RU/100512.htm или Справку Kaspersky 

Security для Linux Mail Server https://help.kaspersky.com/KLMS/8.2/ru-RU/100512.htm. 

Для интеграции других внешних систем необходимо использовать REST API. 

b. Подтверждение интеграции на стороне Kaspersky Anti Targeted Attack Platform (см. раздел 

"Обработка запроса от внешней системы" на стр. 288) 

Внешние системы могут использовать одинаковые идентификаторы и сертификаты для авториза-

ции на сервере с компонентом Central Node. В этом случае в интерфейсе Kaspersky Anti Targeted 

Attack Platform будет отображаться один запрос на интеграцию. 

c. Проверка соединения внешней системы с Kaspersky Anti Targeted Attack Platform 

В этом разделе 

Просмотр таблицы внешних систем ...................................................................................................... 287 

Обработка запроса от внешней системы .............................................................................................. 288 

Удаление внешней системы из списка разрешенных к интеграции ................................................... 288 

Настройка приоритета обработки трафика от почтовых сенсоров ..................................................... 288 

 

 

Просмотр таблицы внешних систем 

Таблица внешних систем находится в разделе Внешние системы окна веб-интерфейса программы. В 

таблице содержится следующая информация: 

• Sensor – IP-адрес или доменное имя сервера внешней системы. 

• Тип – тип внешней системы (почтовый сенсор или другая система). 

• Имя – название интегрированной внешней системы, не являющейся почтовым сенсором. 

Для почтового сенсора в этой графе отображается прочерк. 

• ID – идентификатор внешней системы. 

https://help.kaspersky.com/KSMG/1.1.2/ru-RU/100512.htm
https://help.kaspersky.com/KLMS/8.2/ru-RU/100512.htm
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• Отпечаток сертификата – отпечаток TLS-сертификата сервера с внешней системой, с помощью 

которого устанавливается шифрованное соединение с сервером с компонентом Central Node. 

Отпечаток сертификата сервера с компонентом Central Node отображается в верхней части 

окна в поле Отпечаток сертификата. 

• Состояние – состояние запроса на интеграцию. 
 

Обработка запроса от внешней системы 

► Чтобы обработать запрос на интеграцию от внешней системы: 

1. В окне веб-интерфейса программы выберите раздел Внешние системы.  

В таблице Список серверов отобразятся уже подключенные внешние системы, а также запросы на 

интеграцию с Kaspersky Anti Targeted Attack Platform от внешних систем. 

2. В строке с запросом на интеграцию выполните одно из следующих действий: 

• Если вы хотите настроить интеграцию с внешней системой, нажмите на кнопу Принять. 

• Если вы не хотите настраивать интеграцию с внешней системой, нажмите на кнопку Отклонить. 

3. В окне подтверждения нажмите на кнопку Да. 

Запрос на интеграцию от внешней системы будет обработан. 

 

Удаление внешней системы из списка разрешенных к интеграции 

После того как вы приняли запрос на интеграцию от внешней системы, вы можете удалить ее из списка 

разрешенных к интеграции. В этом случае соединение между Kaspersky Anti Targeted Attack Platform и 

внешней системой будет прервано. 

► Чтобы удалить внешнюю систему из списка разрешенных к интеграции: 

1. В окне веб-интерфейса программы выберите раздел Внешние системы.  

В списке Список серверов отобразятся уже добавленные внешние системы, а также запросы на 

интеграцию с Kaspersky Anti Targeted Attack Platform от внешних систем.  

2. Нажмите на кнопку Удалить в строке с запросом на интеграцию от той внешней системы, которую 

вы хотите удалить. 

3. В окне подтверждения нажмите на кнопку Да. 

Внешняя система будет удалена из списка разрешенных к интеграции. 

 

Настройка приоритета обработки трафика от почтовых сенсоров 

Вы можете включить или отключить максимальный приоритет обработки трафика от почтовых сенсоров. 

► Чтобы включить или отключить максимальный приоритет обработки трафика от поч-
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товых сенсоров: 

1. В окне веб-интерфейса программы выберите раздел Внешние системы.  

2. Выполните одно из следующих действий: 

• Включите переключатель рядом с названием параметра Обрабатывать трафик с макси-

мальным приоритетом, если вы хотите включить максимальный приоритет обработки трафика 

от почтовых сенсоров. 

• Выключите переключатель рядом с названием параметра Обрабатывать трафик с макси-

мальным приоритетом, если вы хотите отключить максимальный приоритет обработки тра-

фика от почтовых сенсоров. 

Приоритет обработки трафика от почтовых сенсоров будет настроен. 
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Настройка интеграции с Kaspersky Managed Detection 
and Response 

Программа Kaspersky Managed Detection and Response (далее также "MDR") предназначена для обнаруже-

ния и предотвращения мошеннических действий в инфраструктуре клиента. MDR обеспечивает непрерыв-

ную управляемую защиту и позволяет организациям автоматически выявлять труднообнаружимые угрозы и 

освобождать сотрудников группы IT-безопасности для решения задач, требующих их участия. 

Kaspersky Anti Targeted Attack Platform получает данные и отправляет их в Kaspersky Managed Detection and 

Response с помощью потока Kaspersky Security Network. Поэтому для настройки интеграции с MDR обяза-

тельно участие в KSN. 

Интеграция с MDR доступна только при наличии хотя бы одной действующей лицензий KATA или EDR (см. 

раздел "О ключе" на стр. 175). Если в программе добавлен один лицензионный ключ (только KATA или 

только EDR), то статистика отправляется в рамках функциональности, предусмотренной этой лицензией. 

Если в программе добавлено оба лицензионных ключа, то статистика отправляется в полном объеме. 

Перед настройкой интеграции Kaspersky Anti Targeted Attack Platform с программой MDR требуется полу-

чить архив с конфигурационным файлом на портале MDR. 

Настройка интеграции с MDR доступна только Локальному администратору и Администратору 

веб-интерфейса программы. 

В этом разделе 

Включение интеграции с MDR ................................................................................................................ 290 

Отключение интеграции с MDR .............................................................................................................. 291 

Замена конфигурационного файла MDR ............................................................................................... 291 

 

 

Включение интеграции с MDR 

Убедитесь, что в программе добавлен активный лицензионный ключ (см. раздел "Просмотр информа-

ции о лицензии и добавленных ключах" на стр. 175) и настроено участие в KSN (см. раздел "Просмотр 

Положения о KSN и настройка участия в KSN" на стр. 225). В противном случае интеграция с MDR бу-

дет недоступна. 

► Чтобы включить интеграцию с MDR: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. В блоке переметров Интеграция MDR нажмите на кнопку Загрузить, чтобы загрузить конфигура-

ционный файл. 
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Откроется окно выбора файлов. 

4. Выберите архив, полученный при регистрации на портале MDR, и нажмите кнопку Open. 

В окне отобразится следующая информация о лицензии MDR: 

• Серийный номер. 

• Дата окончания срока действия. 

• Осталось дней. 

Интеграция с MDR будет включена. Параметры интеграции, указанные в конфигурационном файле, бу-

дут распространены на все подключенные компоненты Sensor. Программа MDR начнет использовать 

статистику о выявленных обнаружениях, отправляемую через поток KSN. 

 

Отключение интеграции с MDR 

► Чтобы отключить интеграцию с MDR: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. В блоке переметров Интеграция MDR нажмите на кнопку Удалить файл. 

4. В окне подстверждения нажмите на кнопку Да. 

Конфигурационный файл будет удален, а интеграция с MDR будет отключена. Программа продолжит 

отправлять статистику на серверы KSN, однако эта информация не будет использоваться программой 

MDR. 

 

Замена конфигурационного файла MDR 

► Чтобы заменить конфигурационный файл MDR: 

1. Войдите в веб-интерфейс программы под учетной записью администратора. 

2. Выберите раздел Параметры, подраздел KSN/KPSN и MDR. 

3. В блоке переметров Интеграция MDR нажмите на кнопку Заменить файл. 

Откроется окно выбора файла. 

4. Выберите новый архив с конфигурационным файлом и нажмите на кнопку Open. 

В веб-интерфейсе программы обновится информация о лицензии MDR. 

Конфигурационный файл будет заменен. Новые параметры интеграции будут распространены на все 

подключенные компоненты Sensor. 
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Настройка интеграции с SIEM-системой 

Kaspersky Anti Targeted Attack Platform может публиковать информацию о действиях пользователей в 

веб-интерфейсе программы и обнаружениях в SIEM-систему, которая уже используется в вашей органи-

зации, по протоколу Syslog. 

Для передачи данных вы можете использовать TLS-шифрование. 

В этом разделе 

Включение и отключение записи информации  в удаленный журнал ............................................... 292 

Настройка основных параметров интеграции с SIEM-системой ......................................................... 293 

Загрузка TLS-сертификата ...................................................................................................................... 293 

Включение и отключение TLS-шифрования соединения с SIEM-системой ....................................... 294 

Содержание и свойства syslog-сообщений об обнаружениях ............................................................. 294 

 

 

Включение и отключение записи информации  в удаленный жур-
нал 

Вы можете настроить запись информации о действиях пользователей в веб-интерфейсе и обнаружениях в 

удаленный журнал. Файл журнала хранится на сервере, на котором установлена SIEM-система. Для записи 

в удаленный журнал необходимо настроить параметры интеграции с SIEM-системой (см. раздел "Настройка 

основных параметров интеграции с SIEM-системой" на стр. 293). 

► Чтобы включить или отключить запись информации о действиях пользователей в 

веб-интерфейсе и обнаружениях в удаленный журнал: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел SIEM-система. 

2. Если вы хотите включить / отключить запись информации о действиях пользователей в 

веб-интерфейсе в удаленный журнал, выполните одно из следующих действий: 

• Если вы хотите включить запись информации о действиях пользователей в веб-интерфейсе, 

установите флажок Журнал активности. 

• Если вы хотите отключить запись информации о действиях пользователей в веб-интерфейсе, 

снимите флажок Журнал активности. 

3. Если вы хотите включить / отключить запись информации об обнаружениях в удаленный журнал, 

выполните одно из следующих действий: 

• Если вы хотите включить запись информации об обнаружениях, установите флажок Обнару-

жения. 

• Если вы хотите отключить запись информации об обнаружениях, снимите флажок Обнаруже-

ния. 

Вы можете установить оба флажка одновременно. 

4. Нажмите на кнопку Применить в нижней части окна. 
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Запись информации в удаленный журнал будет включена или отключена. 

Пользователи с ролью Аудитор могут только просматривать информацию о настройках записи в уда-

ленный журнал. 

 

Настройка основных параметров интеграции с SIEM-системой 

► Чтобы настроить основные параметры интеграции с SIEM-системой: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел SIEM-система. 

2. Установите флажки Журнал активности и / или Обнаружения. 

Вы можете установить один из флажков или оба флажка одновременно. 

3. В поле Хост/IP введите IP-адрес или имя хоста сервера вашей SIEM-системы. 

4. В поле Порт введите номер порта подключения к вашей SIEM-системе. 

5. В поле Протокол выберите TCP или UDP. 

6. В поле ID хоста укажите идентификатор хоста. Хост с этим идентификатором в журнале 

SIEM-системы будет указан как источник обнаружения. 

7. В поле Периодичность сигнала введите интервал отправки сообщений в SIEM-систему. 

8. Нажмите на кнопку Применить в нижней части окна. 

Основные параметры интеграции с SIEM-системой будут настроены. 

Пользователи с ролью Аудитор могут только просматривать информацию о настройках интеграции с 

SIEM-системой. 

 

Загрузка TLS-сертификата 

► Чтобы загрузить TLS-сертификат для шифрования соединения с SIEM-системой: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел SIEM-система. 

2. В разделе TLS-шифрование нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

3. Выберите файл TLS-сертификата, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

TLS-сертификат будет добавлен в программу. 

4. Нажмите на кнопку Применить в нижней части окна. 

Загруженный TLS-сертификат будет использоваться для шифрования соединения с SIEM-системой. 
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Включение и отключение TLS-шифрования соединения с 
SIEM-системой 

► Чтобы включить или отключить TLS-шифрование соединения с SIEM-системой: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел SIEM-система. 

2. Установите флажки Журнал активности и / или Обнаружения. 

Вы можете установить один из флажков или оба флажка одновременно. 

3. В разделе TLS-шифрование выполните одно из следующих действий: 

• Включите переключатель рядом с названием параметра TLS-шифрование, если вы хотите 

включить TLS-шифрование соединения с SIEM-системой. 

• Выключите переключатель рядом с названием параметра TLS-шифрование, если вы хотите 

отключить TLS-шифрование соединения с SIEM-системой. 

Переключатель рядом с названием параметра TLS-шифрование доступен, только если за-

гружен TLS-сертификат. 

4. Нажмите на кнопку Применить в нижней части окна. 

TLS-шифрование соединения с SIEM-системой будет включено или отключено. 

 

Содержание и свойства syslog-сообщений об обнаружениях 

Информация о каждом обнаружении передается в отдельной syslog-категории (syslog facility), не исполь-

зующейся системой для передачи сообщений от других источников. Информация о каждом обнаружении 

передается как отдельное syslog-сообщение формата CEF. Если обнаружение выполнено модулем 

Targeted Attack Analyzer, то информация о нем передается как несколько отдельных syslog-сообщений 

формата CEF. 

Максимальный размер syslog-сообщения об обнаружении по умолчанию составляет 32 Кб. Сообщения, 

превышающие максимальный размер, обрываются в конце. 

В заголовке каждого syslog-сообщения об обнаружении содержится следующая информация: 

• Версия формата. 

Номер текущей версии: 0. Текущее значение поля: CEF:0. 

• Производитель. 

Текущее значение поля: AO Kaspersky Lab. 

• Название программы. 

Текущее значение поля: Kaspersky Anti Targeted Attack Platform. 

• Версия программы. 

Текущее значение поля: 3.7.0-2067. 

• Тип обнаружения. 

См. таблицу ниже. 
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• Наименование события. 

См. таблицу ниже. 

• Важность обнаружения. 

Допустимые значения поля: Low, Medium, High или 0 (для сообщений типа heartbeat). 

• Дополнительная информация. 

Пример: 

CEF:0|AO Kaspersky Lab| Kaspersky Anti Targeted Attack Platform 

|3.7.0-2067|url_web| URL from web detected|Low| 

Тело syslog-сообщения об обнаружении соответствует информации об этом обнаружении, отображающей-

ся в веб-интерфейсе программы. Все поля представлены в формате "<ключ>=<значение>". В зависи-

мости от того, в сетевом или почтовом трафике произошло обнаружение, а также от технологии, которая 

выполнила обнаружение, в теле syslog-сообщения могут передаваться разные ключи. Если значение пу-

стое, то ключ не передается. 

Ключи, а также их значения, содержащиеся в сообщении, приведены в таблице далее. 
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Таблица 26. Информация об обнаружении в syslog-сообщениях 
 

Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

file_web File from web detected 

В сетевом трафике обнаружен файл. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• dst = <IP-адрес назначения>. 

• dpt = <порт назначения>. 

• src = <IP-адрес источника>. 

• spt = <порт источника>. 

• shost = <имя хоста, на котором обнаружен 

файл>. 

• suser = <имя пользователя>. 

• fName = <имя файла внутри составного объ-

екта>. 

• fsize = <размер файла внутри составного 

объекта (в байтах)>. 

• fileType = <формат файла внутри составно-

го объекта>. 

• fileHash = <MD5-хеш файла внутри состав-

ного объекта >. 

• KasperskyLabKATAcompositeFilePath = 

<имя составного объекта>. 

• KasperskyLabKATAcompositeFileSize = 

<общий размер составного объекта (в бай-

тах)>. 

• KasperskyLabKATAcompositeFileHash = 

<MD5-хеш составного объекта>. 

• KasperskyLabKATAfileSHA256 = 

<SHA256-хеш составного объекта>. 

• cs2 = <технология, с помощью которой обна-

ружен файл>. 

• cs3Label = <имя виртуальной машины, на 

которой обнаружен файл> (только для компо-

нента Sandbox). 

• cs1 = <список типов обнаруженных объектов 

по классификации "Лаборатории Касперско-

го">. 

• cs3 = <версия баз, с помощью которых прове-

рен файл>. 

• app = <название протокола прикладного уров-

ня> (HTTP(S) или FTP). 

• requestMethod = <метод HTTP-запроса> 

(только для протокола HTTP(S)). 

• requestClientApplication = <User Agent 

клиентского компьютера> (только для прото-

кола HTTP(S)). 

• request = <URL обнаруженного объекта> 

(только для протокола HTTP(S)). 

• requestContext = <HTTP-заголовок Referer> 

(только для протокола HTTP(S)). 



 

 

 

Администратору: работа в веб-интерфейсе программы 

297 

 

 

 

Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

file_mail File from mail detected 

В почтовом трафике обнаружен файл. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• fName = <имя файла внутри составного объ-

екта>. 

• fsize = <размер файла внутри составного 

объекта  (в байтах)>. 

• fileType = <формат файла внутри составно-

го объекта >. 

• fileHash = <MD5-хеш файла внутри состав-

ного объекта >. 

• KasperskyLabKATAcompositeFilePath = 

<имя составного объекта>. 

• KasperskyLabKATAcompositeFileSize = 

<общий размер составного объекта (в бай-

тах)>. 

• KasperskyLabKATAcompositeFileHash = 

<MD5-хеш составного объекта>. 

• KasperskyLabKATAfileSHA256 = 

<SHA256-хеш составного объекта>. 

• cs2 = <технология, с помощью которой обна-

ружен файл>. 

• cs3Label = <имя виртуальной машины, на 

которой обнаружен файл> (только для компо-

нента Sandbox). 

• cs1 = <список типов обнаруженных объектов 

по классификации "Лаборатории Касперско-

го">. 

• cs3 = <версия баз, с помощью которых прове-

рен файл>. 

• externalId = <ID сообщения электронной 

почты>. 

• suser = <адрес электронной почты отправи-

теля>. 

• duser = <адреса электронной почты получа-

телей>. 

• msg = <тема сообщения>. 
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Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

ids IDS event detected 

Обнаружение выполнено модулем Intrusion 

Detection System. 

• eventId = <ID обнаружения>. 

• requestMethod = <метод HTTP-запроса> 

(только для протокола HTTP(S)). 

• requestClientApplication = <User Agent 

клиентского компьютера> (только для прото-

кола HTTP(S)). 

• rt = <дата и время обнаружения>. 

• dst = <IP-адрес назначения>. 

• dpt = <порт назначения>. 

• src = <IP-адрес источника>. 

• spt = <порт источника>. 

• proto = <название протокола сетевого уров-

ня> (TCP или UDP). 

• cs1 = <тип обнаруженного объекта по класси-

фикации "Лаборатории Касперского">. 

• cs2Label = <название правила IDS>. 

• cs2 = <номер правила IDS>. 

• cs3 = <версия баз модуля Intrusion Detection 

System>. 

• requestMethod = <метод HTTP-запроса> 

(только для протокола HTTP). 

• requestClientApplication = <User Agent 

клиентского компьютера> (только для прото-

кола HTTP). 

• request = <URL обнаруженного объекта>. 

url_web URL from web detected 

Обнаружение выполнено технологией URL 

Reputation или Sandbox в сетевом трафике. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• dst = <IP-адрес назначения>. 

• dpt = <порт назначения>. 

• src = <IP-адрес источника>. 

• spt = <порт источника>. 

• shost = <имя хоста, на котором обнаружен 

файл>. 

• suser = <имя пользователя>. 

• cs1 = <список категорий, к которым принад-

лежит URL-адрес обнаруженного объекта>. 

• requestMethod = <метод HTTP-запроса>. 

• requestClientApplication = <User Agent 

клиентского компьютера>. 

• request = <URL-адрес обнаруженного объек-

та>. 

• requestContext = <HTTP-заголовок Referer>. 

• reason = <код HTTP-ответа>. 
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Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

url_mail URL from mail detected 

Обнаружение выполнено технологией URL 

Reputation или Sandbox в почтовом трафике. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• externalId = <ID сообщения электронной 

почты>. 

• suser = <адрес электронной почты отправи-

теля>. 

• duser = <адреса электронной почты получа-

телей>. 

• msg = <тема сообщения>. 

• request = <URL-адрес обнаруженного объек-

та>. 

• cs2 = <технология, с помощью которой вы-

полнено обнаружение> (Sandbox или URL 

Reputation). 

• cs3Label = <имя виртуальной машины, на 

которой обнаружен файл> (только для 

Sandbox). 

• cs1 = <список типов обнаруженных объектов 

по классификации "Лаборатории Касперского"> 

(для Sandbox) или <список категорий> (для 

URL Reputation). 

• cs3 = <версия баз, с помощью которых прове-

рен файл> (только для Sandbox). 

dns DNS request detected 

Обнаружение выполнено технологией URL 

Reputation в DNS-трафике. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• dst = <IP-адрес назначения>. 

• dpt = <порт назначения>. 

• src = <IP-адрес источника>. 

• spt = <порт источника>. 

• shost = <имя хоста, на котором обнаружен 

файл>. 

• suser = <имя пользователя>. 

• cs2 = <список URL-категорий, к которым при-

надлежат доменные имена>. 

• requestMethod = <тип DNS-сообщения> (re-

quest или response). 

• flexString1 = <тип записи из DNS-запроса>. 

• dhost = <имя хоста из DNS-запроса>. 

• cs1 = <список доменных имен из DNS-ответа>. 
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Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

file_endpoint File from endpoint detected 

Обнаружение выполнено компонентом Kaspersky 

Endpoint Agent на хосте пользователя и содер-

жит файл. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• src = <IP-адрес источника>. 

• shost = <имя хоста, на котором обнаружен 

файл>. 

• fName = <имя файла внутри составного объ-

екта>. 

• fsize = <размер файла внутри составного 

объекта (в байтах)>. 

• fileType = <формат файла внутри составно-

го объекта >. 

• fileHash = <MD5-хеш файла внутри состав-

ного объекта >. 

• KasperskyLabKATAcompositeFilePath = 

<имя составного объекта>. 

• KasperskyLabKATAcompositeFileSize = 

<общий размер составного объекта (в бай-

тах)>. 

• KasperskyLabKATAcompositeFileHash = 

<MD5-хеш составного объекта>. 

• KasperskyLabKATAfileSHA256 = 

<SHA256-хеш составного объекта>. 

• cs2 = <технология, с помощью которой обна-

ружен файл>. 

• cs3Label = <имя виртуальной машины, на 

которой обнаружен файл> (только для компо-

нента Sandbox). 

• cs1 = <список типов обнаруженных объектов 

по классификации "Лаборатории Касперско-

го">. 

• cs3 = <версия баз, с помощью которых прове-

рен файл>. 

• app = <название протокола прикладного уров-

ня> (HTTP(S) или FTP). 

• FilePath = <путь к файлу на компьютере с 

компонентом Endpoint Sensors>. 

iocScanning IOC has tripped on endpoint 

Обнаружение выполнено в результате 

IOC-проверки хостов с Kaspersky Endpoint Agent 

для Windows. 

Этот тип обнаружений доступен, если вы ис-

пользуете функциональность KEDR. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• src = <IP-адрес источника>. 

• shost = <имя хоста, на котором обнаружен 

файл>. 

• cs1 = <имя IOC-файла, по которому выполне-

но обнаружение>. 
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Тип обнаружения Наименование и описание обнаружения Ключ и описание его значения 

taaScanning TAA has tripped on events database 

Обнаружение выполнено в результате 

IOA-анализа событий. 

Этот тип обнаружений доступен, если вы ис-

пользуете функциональность KEDR. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• shost = <имя хоста, на котором выполнено 

обнаружение>. 

• cs1 = <имя IOA-правила, по которому выпол-

нено обнаружение>. 

yaraScanningEP YARA has tripped on endpoint 

Обнаружение выполнено в результате 

YARA-проверки хостов с Kaspersky Endpoint 

Agent для Windows. 

Этот тип обнаружений доступен, если вы ис-

пользуете функциональность KEDR. 

• eventId = <ID обнаружения>. 

• rt = <дата и время обнаружения>. 

• src = <IP-адрес источника>. 

• shost = <имя хоста, на котором выполнено 

обнаружение>. 

• cs1 = <имя YARA-правила, по которому вы-

полнено обнаружение>. 

heartbeat Периодическое сообщение, содержащее статус 

компонентов. 
• dvc = <IP-адрес сервера с компонентом 

Central Node>. 

• rt = <дата и время события>. 

• KasperskyLabKATAcomponentName = 

<название компонента>. 

• KasperskyLabKATAcomponentState = <ста-

тус компонента> (0 – ОК, >0 – Ошибка). 
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Управление журналом активности 

Некоторые действия пользователей в веб-интерфейсе программы могут привести к ошибкам в работе 

Kaspersky Anti Targeted Attack Platform. Вы можете включить запись (см. раздел "Включение и отключение 

записи информации в журнал активности" на стр. 302) информации о действиях пользователей в 

веб-интерфейсе программы в журнал и при необходимости просмотреть эту информацию, скачав (см. раз-

дел "Скачивание файлов журнала активности" на стр. 303) файлы журнала. 

В этом разделе 

Включение и отключение записи информации в журнал активности ................................................. 302 

Скачивание файлов журнала активности .............................................................................................. 303 

Содержание и свойства CEF-сообщений о действиях пользователей в веб-интерфейсе ............... 303 

 

 

Включение и отключение записи информации в журнал активности 

► Чтобы включить или отключить запись информации о действиях пользователей в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform в журнал активности: 

1. В окне веб-интерфейса программы перейдите в раздел Отчеты, подраздел Журнал активности. 

2. Выполните одно из следующих действий: 

• Установите переключатель Журнал активности в положение Включено, если хотите включить 

запись информации о действиях пользователей в веб-интерфейсе программы в журнал актив-

ности. 

• Установите переключатель Журнал активности в положение Отключено, если хотите отклю-

чить запись информации о действиях пользователей в веб-интерфейсе программы в журнал 

активности. 

По умолчанию функция включена. 

Запись информации производится в течение 30 дней в файл журнала user_actions.log. По истечении 30 

дней файл user_actions.log будет сохранен на сервере с компонентом Central Node в директории 

/var/log/kaspersky/apt-base/ с названием user_actions.log<month>. Для записи информации за текущий месяц 

будет создан новый файл с названием user_actions.log. Каждый файл хранится 90 дней, после чего удаля-

ется. 

Для того, чтобы просмотреть файлы журнала активности, вам нужно предварительно скачать (см. раздел 

"Скачивание файлов журнала активности" на стр. 303) их. 

Вы можете настроить запись информации о действиях пользователей в веб-интерфейсе программы в уда-

ленный журнал (см. раздел "Включение и отключение записи информации  в удаленный журнал" на 

стр. 292). Удаленный журнал хранится на сервере, на котором установлена SIEM-система. Для записи в 

удаленный журнал должны быть настроены параметры интеграции с SIEM-системой (см. раздел 

"Настройка интеграции с SIEM-системой" на стр. 292). 
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В режиме распределенного решения (см. раздел "Распределенное решение и режим multitenancy" на 

стр. 86) информация о действиях пользователей в веб-интерфейсе записывается в журнал того сер-

вера, в веб-интерфейсе которого работают пользователи. Информация о действиях пользователей 

сервера PCN, влияющих на параметры серверов SCN, записывается в журнал сервера PCN. 

Пользователи с ролью Аудитор могут только просматривать настройки записи информации в журнал 

активности. 

 

Скачивание файлов журнала активности 

► Чтобы скачать файл журнала активности: 

1. В окне веб-интерфейса программы перейдите в раздел Отчеты, подраздел Журнал активности. 

2. Нажмите на кнопку Скачать. 

Файлы журнала будут сохранены на ваш локальный компьютер в папку загрузки браузера. Файлы загружа-

ются в формате ZIP-архива. 

В режиме распределенного решения вы можете скачать файлы журнала активности только для того 

сервера, в веб-интерфейсе которого работаете. 

 

Содержание и свойства CEF-сообщений о действиях пользовате-
лей в веб-интерфейсе 

В заголовке каждого сообщения содержится следующая информация: 

• Версия формата. 

Номер текущей версии: 0. Текущее значение поля: CEF:0. 

• Производитель. 

Текущее значение поля: AO Kaspersky Lab. 

• Название программы. 

Текущее значение поля: Kaspersky Anti Targeted Attack Platform. 

• Версия программы. 

Текущее значение поля: 3.7.0-2067. 

• Тип события. 

См. таблицу ниже. 

• Наименование события. 

См. таблицу ниже. 

• Важность события. 
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Текущее значение поля: Low. 

Пример: 

CEF:0|AO Kaspersky Lab|Kaspersky Anti Targeted Attack Plat-

form|3.7.0-2067|tasks|Managing tasks|Low| 

Все поля тела CEF-сообщения представлены в формате "<ключ>=<значение>". Ключи, а также их 

значения, содержащиеся в сообщении, приведены в таблице ниже. 

Таблица 27. Информация о событии в CEF-сообщениях 
 

Тип события Наименование и описание 

события 

Ключ и описание его значения 

sensors Managing the Sensor 

component 

Подключение компонента Sensor к 

серверу Central Node, изменение 

настроек компонента. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

sb Configuring integration 

with the Sandbox component 

Подключение компонента Sandbox 

к серверу Central Node. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

ex_integration Configuring integration 

with external systems 

Настройки интеграции с внешними 

системами. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 
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Тип события Наименование и описание 

события 

Ключ и описание его значения 

ksn_kpsn_mdr Participation in KSN, KPSN 

and MDR 

Настройка участия в Kaspersky 

Security Network, включение / от-

ключение использования 

Kaspersky Private Security Network 

и настройка интеграции с 

Kaspersky Managed Detection and 

Response. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

yara Managing YARA rules 

Операции с правилами YARA. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

• device external ID = 

<идентификатор хоста в режиме 

распределенного решения>. 

• cs1labe = <имя загружаемого фай-

ла>l 

ioc Managing indicator of 

compromise 

Операции с правилами IOC. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

• deviceExternalID = <иден-

тификатор хоста в режиме рас-

пределенного решения>. 

ids Managing IDS rules 

Операции с правилами IDS. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

• deviceExternalID = <иден-

тификатор хоста в режиме рас-

пределенного решения>. 
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Тип события Наименование и описание 

события 

Ключ и описание его значения 

taa Managing TAA rules 

Операции с правилами TAA (IOA). 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

prevention Managing prevention rules 

Операции с правилами запрета. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

exclusions Managing scan exclusions 

Операции с правилами исключе-

ний из проверки. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

tasks Managing tasks 

Операции с задачами. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

network_isolation Network isolation of 

Endpoint Agent hosts 

Сетевая изоляция хостов Endpoint 

Agent. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 
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Тип события Наименование и описание 

события 

Ключ и описание его значения 

settings Settings 

Изменение параметров сервера 

Central Node. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

mt Managing CN, PCN and SCN 

servers 

Изменение настроек сервера 

Primary Central Node и Secondary 

Central Node в режиме распреде-

ленного решения и multitenancy. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

user_account Managing user accounts 

Действия с учетными записями 

пользователей. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

notifications Sending notifications 

Настройка отправки уведомлений 

на электронный адрес почты. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

license License 

Управление лицензионным клю-

чом. 

• dvs = <IP-адрес сервера>. 

• eventId = <ID события>. 

• rt = <дата и время события>. 

• src = <IP-адрес пользователя>. 

• suser = <имя пользователя>. 

• cs1 = <тип события>. 

Если одна операция проводится с более чем 30 объектами одновременно, в журнал записывается од-

но сообщение об этой операции. В сообщении указывается информация об операции и количество 

объектов, с которыми она была проведена. 
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Обновление баз программы 

Базы программы (далее также "базы") представляют собой файлы с записями, на основании которых ком-

поненты и модули программы обнаруживают события, происходящие в IT-инфраструктуре вашей органи-

зации. 

Вирусные аналитики "Лаборатории Касперского" ежедневно обнаруживают множество новых угроз, в том 

числе угроз "нулевого дня", создают для них идентифицирующие записи и включают их в пакеты обновле-

ний баз (далее также "пакеты обновлений"). Пакет обновлений представляет собой один или несколько 

файлов с записями, идентифицирующими угрозы, которые были выявлены за время, истекшее с момента 

выпуска предыдущего пакета обновлений. Рекомендуется регулярно получать пакеты обновлений. При 

установке программы дата выпуска баз соответствует дате выпуска программы, поэтому базы нужно обно-

вить сразу после установки программы. 

Программа периодически автоматически проверяет наличие новых пакетов обновлений на серверах об-

новлений "Лаборатории Касперского" (с периодичностью один раз в 30 минут). По умолчанию, если базы 

компонентов программы по каким-либо причинам не обновляются в течение 24 часов, Kaspersky Anti 

Targeted Attack Platform отображает эту информацию в разделе Мониторинг окна веб-интерфейса про-

граммы. 

 

Выбор источника обновления баз 

Вы можете выбрать источник, из которого программа будет загружать обновления баз. Источником обнов-

лений может быть сервер "Лаборатории Касперского", а также сетевая или локальная папка одного из ком-

пьютеров вашей организации. 

► Чтобы выбрать источник обновления баз программы: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 

2. В блоке Обновление баз в раскрывающемся списке Источник обновлений выберите одно из сле-

дующих значений: 

• Сервер обновлений "Лаборатории Касперского". 

Программа будет подключаться к серверу обновлений "Лаборатории Касперского" по протоколу 

HTTP и загружать актуальные базы. 

• Сервер обновлений "Лаборатории Касперского" (безопасное подключение). 

Программа будет подключаться к серверу обновлений "Лаборатории Касперского" по протоколу 

HTTPS и загружать актуальные базы. Рекомендуется выполнять обновления баз по протоколу 

HTTPS. 

• Другой сервер. 

Программа будет подключаться к вашему HTTP-серверу или к папке с базами программы на 

вашем компьютере и загружать актуальные базы. 

3. Если вы выбрали Другой сервер, в поле под названием этого параметра укажите URL-адрес пакета 

обновлений на вашем HTTP-сервере или полный путь к папке с пакетом обновлений баз программы 

на вашем компьютере. 

4. Нажмите на кнопку Применить. 

Источник обновления баз программы будет выбран. 
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Запуск обновления баз вручную 

► Чтобы запустить обновление баз программы вручную: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Общие параметры. 

2. В блоке Обновление баз нажмите на кнопку Запустить. 

Обновление баз программы будет запущено. Справа от кнопки отобразится сообщение о результате 

выполнения обновления. 

 

Создание списка паролей для архивов 

Программа не проверяет архивы, защищенные паролем. Вы можете создать список наиболее часто встре-

чающихся паролей для архивов, которые используются при обмене файлами в вашей организации. В этом 

случае при проверке архива программа будет проверять пароли из списка. Если какой-либо из паролей по-

дойдет, архив будет разблокирован и проверен. 

Список паролей, заданный в параметрах программы, также передается на сервер с компонентом 

Sandbox. 

► Чтобы создать список паролей для архивов: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пароли к архивам. 

2. В поле Пароли к архивам введите пароли, которые программа будет использовать для архивов, 

защищенных паролем. 

Вводите каждый пароль с новой строки. Вы можете ввести до 50 паролей. 

3. Нажмите на кнопку Применить. 

Список паролей для архивов будет создан. При проверке файлов формата PDF, а также файлов про-

грамм Microsoft Word, Excel®, PowerPoint®, защищенных паролем, программа будет подбирать пароли 

из заданного списка. 

Пользователи с ролью Аудитор могут просматривать список паролей для архивов без возможности 

редактирования. 

 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

310 

 

 

 

Сотруднику службы безопасности: 
работа в веб-интерфейсе про-
граммы 
Этот раздел адресован специалистам, в обязанности которых входит обеспечение безопасности данных 

организации. Он содержит информацию и инструкции по настройке средств для защиты IT-инфраструктуры 

организации и своевременного обнаружения угроз. 

Программа допускает совместную работу нескольких специалистов по информационной безопасности. 
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Интерфейс Kaspersky Anti Targeted Attack Platform 

Работа с программой осуществляется через веб-интерфейс. Разделы веб-интерфейса программы разли-

чаются в зависимости от роли пользователя – Администратор или Старший сотрудник службы без-
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опасности / Сотрудник службы безопасности / Аудитор (см. раздел "Сотруднику службы безопасно-

сти: работа в веб-интерфейсе программы" на стр. 310). 

Окно веб-интерфейса программы содержит следующие элементы: 

• разделы в левой части и в нижней части окна веб-интерфейса программы; 

• закладки в верхней части окна веб-интерфейса программы для некоторых разделов программы; 

• рабочую область в нижней части окна веб-интерфейса программы. 

Разделы окна веб-интерфейса программы 

Веб-интерфейс программы для пользователей с ролями Старший сотрудник службы безопасности, Со-

трудник службы безопасности и Аудитор содержит следующие разделы: 

• Мониторинг. Содержит данные мониторинга Kaspersky Anti Targeted Attack Platform. 

• Обнаружения. Содержит информацию об обнаружениях в сети вашей организации. 

• Поиск угроз. Содержит информацию о событиях, найденных на хостах вашей организации. 

• Задачи. Содержит информацию о задачах, с помощью которых вы можете работать с файлами и 

программами на хостах. 

• Политики. Содержит информацию о политиках, с помощью которых вы можете управлять запрета-

ми запуска файлов на выбранных хостах. 

• Пользовательские правила: TAA, IDS, IOC и YARA. Содержит информацию для работы с пользо-

вательскими правилами. 

• Хранилище: Файлы и Карантин. Содержит информацию для работы с объектами на карантине и в 

Хранилище. 

• Endpoint Agents. Содержит информацию о компьютерах с программой Kaspersky Endpoint Agent и 

их параметрах. 

• Отчеты: Созданные отчеты и Шаблоны. Содержит конструктор отчетов и список созданных отче-

тов об обнаружениях. 

• Параметры: Расписание IOC-проверки, Endpoint Agents, Репутационная база KPSN, Правила 

уведомлений, Статус VIP, Исключения, Пароли к архивам и Лицензия. Содержит информацию о 

расписании IOC-проверки, параметрах публикации объектов в KPSN, присвоении обнаружениям 

статуса VIP на основе информации, содержащейся в обнаружениях, списке разрешенных объектов 

и исключениях из проверки правил IDS и TAA (IOA), паролях к архивам и добавленных ключах. 

Рабочая область окна веб-интерфейса программы 

В рабочей области отображается информация, просмотр которой вы выбираете в разделах и на закладках 

окна веб-интерфейса программы, а также элементы управления, с помощью которых вы можете настроить 

отображение информации. 
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Выбор организации для работы в веб-интерфейсе 
программы 

Если вы работаете в режиме multitenancy под учетной записью Старший сотрудник службы безопасно-

сти или Сотрудник службы безопасности, перед началом работы с веб-интерфейсом вам нужно выбрать 

организацию, в рамках которой вы хотите работать с веб-интерфейсом программы. 

► Чтобы выбрать организацию для работы в веб-интерфейсе программы: 

1. В верхней части меню веб-интерфейса программы нажмите на стрелку рядом с названием органи-

зации. 

2. В раскрывающемся меню Выберите организацию выберите организацию из списка. 

Вы также можете ввести несколько символов названия организации в строку поиска и выбрать ор-

ганизацию из списка результатов поиска. 

Все действия в веб-интерфейсе программы будут связаны с выбранной организацией. Если вы хотите из-

менить организацию, вам нужно повторить действия по выбору организации. 

Выбор организации для работы в веб-интерфейсе недоступен для пользователей с ролью Аудитор. 
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Мониторинг работы программы 

Вы можете осуществлять мониторинг работы программы с помощью виджетов в разделе Мониторинг окна 

веб-интерфейса программы. Вы можете добавлять, удалять, перемещать виджеты, настраивать масштаб 

отображения виджетов и выбирать период отображения данных. 

В этом разделе 

О виджетах и схемах расположения виджетов ..................................................................................... 314 

Добавление виджета на текущую схему расположения виджетов ..................................................... 315 

Перемещение виджета на текущей схеме расположения виджетов .................................................. 316 

Удаление виджета с текущей схемы расположения виджетов ........................................................... 316 

Сохранение схемы расположения виджетов в PDF ............................................................................. 316 

Настройка периода отображения данных на виджетах ....................................................................... 317 

Настройка масштаба отображения виджетов ....................................................................................... 318 

Основные принципы работы с виджетами типа "Обнаружения" ......................................................... 318 

Просмотр состояния работоспособности модулей и компонентов программы ................................. 319 

 

 

О виджетах и схемах расположения виджетов 

С помощью виджетов вы можете осуществлять мониторинг работы программы. 

Схема расположения виджетов – вид рабочей области окна веб-интерфейса программы в разделе Мони-

торинг. Вы можете добавлять, удалять и перемещать виджеты на схеме расположения виджетов, а также 

настраивать масштаб виджетов. 

Если вы используете режим распределенного решения и multitenancy, в разделе отображаются данные по 

выбранной вами организации (см. раздел «Выбор организации для работы в веб-интерфейсе программы» 

на стр. 313). 

По умолчанию в разделе отображается информация только об обнаружениях, не обработанных пользова-

телями. Если вы хотите, чтобы информация об обработанных обнаружениях тоже отображалась, включите 

переключатель Обработано в правом верхнем углу окна. 

В разделе Мониторинг отображаются следующие виджеты: 

• Обнаружения: 

• Обнаружения по состоянию. Отображение состояния обнаружения в зависимости от того, ка-

кой пользователь Kaspersky Anti Targeted Attack Platform его обрабатывает и от того, обработано 

это обнаружение или нет. 

• Обнаружения по технологии. Отображение названий модулей или компонентов программы, 

сделавших обнаружение. 

• Обнаружения по вектору атаки. Отображение обнаруженных объектов по направлению атаки. 

• VIP-обнаружения по степени важности. Отображение важности обнаружений со статусом VIP 
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в соответствии с тем, какое влияние они могут оказать на безопасность компьютера или ло-

кальной сети организации, по опыту "Лаборатории Касперского". 

• Обнаружения по степени важности. Отображение важности обнаружений для пользователя 

Kaspersky Anti Targeted Attack Platform в соответствии с тем, какое влияние они могут оказать на 

безопасность компьютеров или локальной сети организации, по опыту "Лаборатории Касперско-

го". 

В левой части каждого виджета перечислены векторы атаки, степени важности обнаружений, со-

стояния обнаружений и технологии, выполнившие обнаружения. В правой части каждого виджета 

отображается количество раз, которое программа обнаружила их за выбранный период отображе-

ния данных на виджетах. 

По ссылке с названием вектора атаки, степенью важности обнаружений, состоянием обнаружений и 

технологией, выполнившей обнаружения, можно перейти в раздел Обнаружения веб-интерфейса 

программы и просмотреть связанные обнаружения. При этом обнаружения будут отфильтрованы по 

выбранному элементу. 

• Топ 10: 

• Домены. 10 доменов, наиболее часто встречающихся в обнаружениях. 

• IP-адреса. 10 IP-адресов, наиболее часто встречающихся в обнаружениях. 

• Адреса отправителей. 10 отправителей сообщений электронной почты, наиболее часто встре-

чающихся в обнаружениях. 

• Адреса получателей. 10 получателей сообщений электронной почты, наиболее часто встре-

чающихся в обнаружениях. 

• Хосты TAA. 10 хостов, наиболее часто встречающихся в событиях и обнаружениях, выполнен-

ных технологией Targeted Attack Analyzer (TAA). 

• Правила TAA. 10 правил TAA (IOA), наиболее часто встречающихся в событиях и обнаружени-

ях, выполненных технологией Targeted Attack Analyzer (TAA). 

• Отправлено в Sandbox по правилам TAA. 10 правил TAA (IOA),  по которым Kaspersky Anti 

Targeted Attack Platform наиболее часто отправляет файлы на проверку компоненту Sandbox. 

В левой части каждого виджета перечислены домены, адреса получателей, IP-адреса и адреса от-

правителей сообщений, имена хостов и названия правил TAA (IOA). В правой части каждого видже-

та отображается количество раз, которое программа обнаружила их за выбранный период отобра-

жения данных на виджетах. 

По ссылке с именем каждого домена, адреса получателя, IP-адреса и адреса отправителя сообще-

ний , именем хоста и названию правила TAA (IOA) можно перейти в раздел Обнаружения 

веб-интерфейса программы и просмотреть связанные обнаружения. При этом обнаружения будут 

отфильтрованы по выбранному элементу. 
 

Добавление виджета на текущую схему расположения виджетов 

► Чтобы добавить виджет на текущую схему расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 
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3. В раскрывающемся списке выберите Изменить. 

4. Нажмите на кнопку Виджеты. 

5. В появившемся окне Настроить виджеты включите переключатель рядом с виджетом, который вы 

хотите добавить. 

Виджет будет добавлен на текущую схему расположения виджетов.  

 

Перемещение виджета на текущей схеме расположения виджетов 

► Чтобы переместить виджет на текущей схеме расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Выберите виджет, который вы хотите переместить на схеме расположения виджетов. 

5. Нажав и удерживая левую клавишу мыши на верхней части виджета, перетащите виджет на другое 

место схемы расположения виджетов. 

6. Нажмите на кнопку Сохранить. 

Текущая схема расположения виджетов будет сохранена. 

 

Удаление виджета с текущей схемы расположения виджетов 

► Чтобы удалить виджет с текущей схемы расположения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Нажмите на значок  в правом верхнем углу виджета, который вы хотите удалить со схемы рас-

положения виджетов. 

Виджет будет удален из рабочей области окна веб-интерфейса программы. 

5. Нажмите на кнопку Сохранить. 

Виджет будет удален с текущей схемы расположения виджетов. 

 

Сохранение схемы расположения виджетов в PDF 

► Чтобы сохранить схему расположения виджетов в PDF: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 
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2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Сохранить как PDF. 

Откроется окно Сохранение в PDF. 

4. В нижней части окна в раскрывающемся списке Ориентация выберите ориентацию страницы. 

5. Нажмите на кнопку Скачать. 

Схема расположения виджетов в формате PDF будет сохранена на жесткий диск вашего компьюте-

ра в папку загрузки браузера. 

6. Нажмите на кнопку Закрыть. 
 

Настройка периода отображения данных на виджетах 

Вы можете настроить отображение данных на виджетах за следующие периоды: 

• День. 

• Неделя. 

• Месяц. 

► Чтобы настроить отображение данных на виджетах за сутки (с 00:00 до 23:59): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите День. 

3. В календаре справа от названия периода День выберите дату, за которую вы хотите получить дан-

ные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

► Чтобы настроить отображение данных на виджетах за неделю (с понедельника по воскре-

сенье): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите Неделя. 

3. В календаре справа от названия периода Неделя выберите неделю, за которую вы хотите получить 

данные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

► Чтобы настроить отображение данных на виджетах за месяц (календарный месяц): 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В правом верхнем углу окна веб-интерфейса программы в раскрывающемся списке периодов отоб-

ражения данных выберите Месяц. 

3. В календаре справа от названия периода Месяц выберите месяц, за который вы хотите получить 
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данные на виджете. 

На всех виджетах страницы Мониторинг отобразятся данные за выбранный вами период. 

 

Настройка масштаба отображения виджетов 

Вы можете настроить масштаб отображения виджетов типа "Обнаружения". В правом верхнем углу видже-

тов, масштаб отображения которых можно настроить, есть значок . 

► Чтобы настроить масштаб отображения виджетов: 

1. В окне веб-интерфейса программы выберите раздел Мониторинг. 

2. В верхней части окна нажмите на кнопку . 

3. В раскрывающемся списке выберите Изменить. 

4. Нажмите на значок  в правом верхнем углу виджета. 

5. В раскрывшемся списке выберите один из следующих размеров отображения виджета: 

• 1x1 размер. 

• 2x1 размер. 

• 3x1 размер. 

Масштаб отображения выбранного виджета изменится. 

6. Повторите действия для всех виджетов, масштаб отображения которых вы хотите изменить. 

7. Нажмите на кнопку Сохранить. 

Масштаб отображения виджетов будет настроен. 

 

Основные принципы работы с виджетами типа "Обнаружения" 

Для всех виджетов типа "Обнаружения" можно настроить масштаб отображения (см. раздел "Настройка 

масштаба отображения виджетов" на стр. 318). 

В левой части каждого виджета отображается легенда виджета по цветам, которые используются на ви-

джетах. 
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Пример: 

На виджете Обнаружения по степени важности отображается количество обнаружений различной 

степени важности. 

Важность – важность обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в соответ-

ствии с тем, какое влияние это обнаружение может оказать на безопасность компьютера или локальной 

сети вашей организации, по опыту "Лаборатории Касперского".  

На виджете Обнаружения по степени важности важность обнаружений отмечена следующими цве-

тами: 

• красным – обнаружения высокой степени важности; 

• оранжевым – обнаружения средней степени важности; 

• зеленым – обнаружения низкой степени важности. 

Справа от легенды отображается количество обнаружений каждого типа за выбранный период отображе-

ния данных на виджетах. 

По ссылке с типом каждого обнаружения можно перейти в раздел Обнаружения веб-интерфейса про-

граммы и просмотреть все обнаружения этого типа. При этом обнаружения будут отфильтрованы по дан-

ному типу. 

  

 

 

Пример: 

На виджете Обнаружения по вектору атаки отображаются обнаружения Файлы из почты – количе-

ство файлов, которые Kaspersky Anti Targeted Attack Platform обнаружила в почтовом трафике за вы-

бранный период отображения данных на виджетах. 

По ссылке Файлы из почты откроется раздел Обнаружения и отобразятся все обнаружения, связан-

ные с обнаружением файлов в почтовом трафике за выбранный период отображения данных на ви-

джетах. Данные будут отфильтрованы по следующим параметрам: Время, Тип объекта=FILE и Ис-

точник объекта=MAIL. 

В правой части каждого виджета отображаются столбцы данных. На вертикальной оси отображается коли-

чество событий, на горизонтальной оси отображаются дата и время обнаружения. Вы можете изменить пе-

риод отображения данных на виджетах и выбрать организацию (см. раздел "Выбор организации для работы 

в веб-интерфейсе программы" на стр. 313), информация о которых должна быть представлена на виджете. 

При наведении курсора мыши на каждый столбец данных отображается количество обнаружений, подсчи-

танных за период, представленный этим столбцом. По умолчанию отображается количество необработан-

ных обнаружений. Вы можете включить отображение обработанных обнаружений, установив флажок Об-

работано в правом верхнем углу окна. В этом случае будет отображаться количество всех обнаружений. 

 

Просмотр состояния работоспособности модулей и компонентов 
программы 

Если в работе модулей и компонентов программы возникли проблемы, на которые администратору реко-

мендуется обратить внимание, в верхней части окна раздела Мониторинг веб-интерфейса программы 

отображается рамка желтого цвета с предупреждениями. 

Пользователю с ролью Локальный администратор, Администратор или Аудитор доступна информация 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

320 

 

 

 

о работоспособности того сервера Central Node, PCN или SCN, на котором он сейчас работает. 

Пользователю с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности 

или Аудитор доступна следующая информация о работоспособности: 

• Если вы используете отдельный сервер Central Node, пользователю доступна информация о рабо-

тоспособности того сервера Central Node, на котором он сейчас работает. 

• Если вы используете режим распределенного решения и multitenancy и пользователь работает на 

сервере SCN, пользователю доступна информация о работоспособности этого сервера SCN в рам-

ках тех организаций, к данным которых у него есть доступ (см. раздел "Изменение прав доступа 

учетной записи пользователя веб-интерфейса программы" на стр. 216). 

• Если вы используете режим распределенного решения и multitenancy и пользователь работает на 

сервере PCN, пользователю доступна информация о работоспособности этого сервера PCN и всех 

серверов SCN, подключенных к этому серверу, в рамках тех организаций, к данным которых у него 

есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя веб-интерфейса 

программы" на стр. 216). 

► Чтобы получить более подробную информацию о работоспособности модулей и компо-

нентов программы, 

по ссылке Просмотреть сведения откройте окно Работоспособность системы. 

В окне Работоспособность системы в зависимости от работоспособности модулей и компонентов про-

граммы отображается один из следующих значков: 

• Значок , если модули и компоненты программы работают нормально. 

• Значок с количеством проблем (например, ), если обнаружены проблемы, на которые админи-

стратору рекомендуется обратить внимание. В этом случае в правой части окна Работоспособ-

ность системы отображается подробная информация о проблемах. 

Окно Работоспособность системы содержит разделы: 

• Работоспособность компонентов – статус работы модулей и компонентов программы,  каранти-

на, а также обновления баз на всех серверах, на которых работает программа. 
 

Пример: 

Если базы одного или нескольких компонентов программы не обновлялись в течение 24 часов, рядом с 

именем сервера, на котором установлены модули и компоненты программы, отображается значок . 

Для решения проблемы убедитесь, что серверы обновлений доступны (см. раздел "Выбор источника 

обновления баз" на стр. 308). Если для соединения с серверами обновлений вы используете прок-

си-сервер, убедитесь, что на прокси-сервере нет ошибок, связанных с подключением к серверам 

Kaspersky Anti Targeted Attack Platform. 

• Обработано – статус приема и обработки входящих данных. Статус формируется на основе сле-

дующих критериев: 

• Состояние получения данных с серверов с компонентом Sensor, c сервера или виртуальной 

машины с почтовым сенсором, с хостов с программой Kaspersky Endpoint Agent. 

• Информация о превышении максимально допустимого времени, которое объекты ожидают в 

очереди на проверку модулями и компонентами программы. 
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• Соединение с серверами – состояние соединения между сервером PCN и подключенными серве-

рами SCN (отображается, если вы используете режим распределенного решения и multitenancy). 

В случае обнаружения проблем в работоспособности модулей и компонентов программы, которые вы 

не можете решить самостоятельно, рекомендуется обратиться в Службу технической поддержки "Ла-

боратории Касперского" (см. раздел "Способы получения технической поддержки" на стр. 789). 
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Таблица обнаружений 

Kaspersky Anti Targeted Attack Platform обрабатывает данные из следующих источников: 

• Зеркалированного трафика локальной сети организации (HTTP-, FTP- и DNS-протоколов). 

• HTTP- и FTP-трафика, а также HTTPS-трафика, если администратор настроил подмену 

SSL-сертификата на прокси-сервере. 

• Копий сообщений электронной почты, полученных по протоколу POP3, SMTP, а также копий сооб-

щений электронной почты, полученных от программ Kaspersky Secure Mail Gateway или Kaspersky 

Security для Linux Mail Server, если они используется в вашей организации. 

• Данных о запущенных процессах, открытых сетевых соединениях и изменяемых файлах, получен-

ных от отдельных компьютеров, которые входят в IT-инфраструктуру организации. 

Kaspersky Anti Targeted Attack Platform отображает обнаруженные признаки целевых атак и вторжений в 

IT-инфраструктуру организации в виде таблицы обнаружений. 

В таблице обнаружений не отображается информация об объектах, для которых выполняется хотя бы одно 

из следующих условий: 

• Объект имеет репутацию Доверенный в базе KSN. 

• Объект имеет цифровую подпись одного из доверенных производителей: 

• "Лаборатория Касперского". 

• Google. 

• Apple. 

• Microsoft. 

Информация об этих обнаружениях сохраняется в базе данных программы (на Central Node или SCN). 

Информация об обнаружениях в базе данных ротируется ежедневно в ночное время при достижении мак-

симально разрешенного количества обнаружений: 

• Обнаружения, выполненные компонентами (IDS) Intrusion Detection System, (URL) URL Reputation 

– 100000 обнаружений для каждого из компонентов. 

• Все остальные обнаружения – 20000 обнаружений для каждого из модулей или компонентов. 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, то ротация производится на всех SCN, а затем происходит синхро-

низация с PCN. После синхронизации все удаленные обнаружения автоматически удаляются также на PCN. 

Таблица обнаружений находится в разделе Обнаружения. 

По умолчанию в разделе отображается информация только об обнаружениях, не обработанных поль-

зователями. Если вы хотите, чтобы информация об обработанных обнаружениях тоже отображалась, 

включите переключатель Обработано в правом верхнем углу окна. 

Вы можете сортировать обнаружения в таблице (см. раздел "Сортировка обнаружений в таблице" на 

стр. 333) по графам Создано или Обновлено, Важность, Адрес источника и Состояние. 
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В таблице обнаружений содержится следующая информация: 

1. VIP – наличие у обнаружения статуса с особыми правами доступа. Например, обнаружения со ста-

тусом VIP недоступны для просмотра пользователями программы Сотрудник службы безопасно-

сти. 

2. Создано – время, в которое программа выполнила обнаружение и Обновлено – время, в которое 

обнаружение было обновлено. 

3.  – важность обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в соответствии 

с тем, какое влияние это обнаружение может оказать на безопасность компьютера или локальной 

сети вашей организации, по опыту "Лаборатории Касперского". 

Обнаружения могут принимать одну из следующих степеней важности: 

• Высокая, отмеченную знаком , – обнаружение высокой степени важности. 

• Средняя, отмеченную знаком , – обнаружение средней степени важности. 

• Низкая, отмеченную знаком , – обнаружение низкой степени важности. 

4. Обнаружено – одна или несколько категорий обнаруженных объектов. Например, если программа 

обнаружила файл, зараженный вирусом Trojan-Downloader.JS.Cryptoload.ad, в поле Обнаружено 

будет указана категория Trojan-Downloader.JS.Cryptoload.ad для этого обнаружения. 

5. Сведения – краткая информация об обнаружении. Например, имя обнаруженного файла или 

URL-адрес вредоносной ссылки. 

6. Адрес источника – адрес источника обнаруженного объекта. Например, адрес электронной почты, 

с которого был отправлен вредоносный файл, или URL-адрес, с которого был загружен вредонос-

ный файл. 

7. Адрес назначения – адрес назначения обнаруженного объекта. Например, адрес электронной по-

чты почтового домена вашей организации, на который был отправлен вредоносный файл, или 

IP-адрес компьютера локальной сети вашей организации, на который был загружен вредоносный 

файл. 

8. Серверы – имена серверов, на которых выполнено обнаружение. Серверы относятся к той органи-

зации, с которой вы работаете в веб-интерфейсе программы (см. раздел "Выбор организации для 

работы в веб-интерфейсе программы" на стр. 313). Информация о серверах отображается только 

когда вы работаете в режиме распределенного решения и multitenancy. 

9. Технологии – названия модулей или компонентов программы, выполнивших обнаружение. 

В графе Технологии могут быть указаны следующие модули и компоненты программы: 

• (YARA) YARA. 

• (SB) Sandbox. 

• (URL) URL Reputation. 

• (IDS) Intrusion Detection System. 

• (AM) Anti-Malware Engine. 

• (TAA) Targeted Attack Analyzer. 

• (IOC) IOC. 

10. Состояние – состояние обнаружения в зависимости от того, обработал пользователь Kaspersky Anti 

Targeted Attack Platform это обнаружение или нет. 
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Обнаружения могут быть в одном из следующих состояний: 

• {0, plural, one {Новое} few {Новых} other {Новых}} – новые обнаружения. 

• {0, plural, one {В обработке} few {В обработке} other {В обработке}} – обнаружения, которые 

один из пользователей Kaspersky Anti Targeted Attack Platform уже обрабатывает. 

• {0, plural, one {Повторная проверка} few {Повторная проверка} other {Повторная провер-

ка}} – обнаружения, выполненные в результате повторной проверки объекта. 

Кроме того, в этой графе отображается имя пользователя, которому назначено данное обнаруже-

ние. Например, Administrator. 

Если информация в графах таблицы отображается в виде ссылки, по ссылке раскрывается список, в кото-

ром вы можете выбрать действие над объектом. В зависимости от типа значения ячейки вы можете выпол-

нить одно из следующих действий: 

• Любой тип значения ячейки: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 

• MD5-хеш: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти события. 

• Найти на KL TIP. 

• Создать правило запрета. 

• Скопировать значение в буфер. 

• SHA256-хеш: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти события. 

• Найти на KL TIP. 

• Создать правило запрета. 

• Скопировать значение в буфер. 

• IP-адрес назначения: Найти события. 

• Состояние обнаружения: 

• Назначить мне. 

• Закрыть обнаружение. 

Модуль Intrusion Detection System консолидирует информацию об обработанных сетевых событиях в од-

ном обнаружении при одновременном соблюдении следующих условий: 

• для сетевых событий совпадает название сработавшего правила, версия баз программы и источник; 

• между событиями прошло не более 24 часов. 
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Для всех сетевых событий, удовлетворяющих этим условиям, отображается одно обнаружение. В уведом-

лении об обнаружении содержится информация только о первом сетевом событии. 

 

Настройка отображения таблицы обнаружений 

Вы можете настроить отображение граф, а также порядок их следования в таблице обнаружений. 

► Чтобы настроить отображение таблицы обнаружений: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. В заголовочной части таблицы нажмите на кнопку . 

Отобразится окно Настройка таблицы. 

3. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

4. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

5. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

6. Нажмите на кнопку Применить. 

Отображение таблицы обнаружений будет настроено. 

 

Фильтрация, сортировка  и поиск обнаружений 

Вы можете отфильтровать обнаружения для отображения в таблице обнаружений по одной или нескольким 

графам таблицы или выполнить поиск обнаружений по некоторым графам таблицы по указанным вами по-

казателям. 

Вы можете создавать, сохранять и удалять фильтры, а также запускать фильтрацию и поиск обнаружений 

по условиям, заданным в сохраненных фильтрах.  

Если вы используете режим распределенного решения и multitenancy, вы не сможете сохранять филь-

тры на PCN. 

Фильтры сохраняются для каждого из пользователей на том сервере, на котором они созданы. 
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Вы также можете сортировать обнаружения в таблице (см. раздел "Сортировка обнаружений в таблице" на 

стр. 333) по графам Создано или Обновлено, Важность, Адрес источника и Состояние. 

По умолчанию в разделе отображается информация только об обнаружениях, не обработанных поль-

зователями. Если вы хотите, чтобы информация об обработанных обнаружениях тоже отображалась, 

включите переключатель Обработано в правом верхнем углу окна. 

В этом разделе 

Фильтрация обнаружений по наличию статуса VIP .............................................................................. 326 

Фильтрация и поиск обнаружений по времени ..................................................................................... 327 
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Сброс фильтра обнаружений ................................................................................................................. 334 

 

 

Фильтрация обнаружений по наличию статуса VIP 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю  – наличие у обнаружения статуса с особыми правами доступа. Например, обнаружения со стату-

сом VIP недоступны для просмотра пользователями программы Сотрудник службы безопасности. 

► Чтобы отфильтровать обнаружения по наличию статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Нажатием на заголовок столбца VIP раскройте список параметров фильтрации. 

3. Настройте фильтрацию обнаружений: 

• Если вы хотите, чтобы в таблице обнаружений отобразились только обнаружения со статусом 

VIP, выберите VIP. 

• Если вы хотите, чтобы в таблице обнаружений отобразились все обнаружения, выберите Все. 
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Если ни одно из значений не выбрано, в таблице отображаются все обнаружения. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по времени 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Создано – время, в которое произошло обнаружение, а также Обновлено – время, в которое обна-

ружение было обновлено. 

► Чтобы отфильтровать или найти обнаружения по времени: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Создано раскройте список периодов отображения обнаружений. 

3. В списке Время выберите один из следующих периодов отображения обнаружений: 

• Все, если вы хотите, чтобы программа отображала в таблице все обнаружения. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице обнаружения, про-

изошедшие за последний час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице обнаружения, про-

изошедшие за последний день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице обна-

ружения, произошедшие за указанный вами период. 

4. Если вы выбрали период отображения событий Пользовательский диапазон, выполните следую-

щие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения обнаружений. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация обнаружений по степени важности 

Вы можете отфильтровать события, обнаруженные программой, а также осуществить поиск событий в таб-

лице событий по показателю  Важность – важность обнаружения для пользователя Kaspersky Anti 

Targeted Attack Platform в соответствии с тем, какое влияние это обнаружение может оказать на безопас-

ность компьютера или локальной сети вашей организации, по опыту "Лаборатории Касперского".  

► Чтобы отфильтровать обнаружения по степени важности: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По значку  раскройте список параметров фильтрации. 

3. Выберите одну или несколько из следующих степеней важности обнаружений: 
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• Низкая – обнаружение низкой степени важности. 

• Средняя – обнаружение средней степени важности. 

• Высокая – обнаружение высокой степени важности. 

Если ни одно из значений не выбрано, в таблице отображаются обнаружения всех степеней важно-

сти. 

4. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям.  

 

Фильтрация и поиск обнаружений по категориям обнаруженных 
объектов 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Обнаружено – одна или несколько категорий объекта, обнаруженного в событии. Например, если вы 

хотите, чтобы программа отображала в таблице обнаружения файлов, зараженных определенным вирусом, 

вы можете задать фильтр по названию этого вируса. 

► Чтобы отфильтровать или найти обнаружения по категориям обнаруженных объектов: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Обнаружено откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации обнаружений: 

• Содержит. 

• Не содержит. 

4. В поле ввода введите название категории (например, Trojan) или несколько символов из названия 

категории. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по полученной информации 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Сведения – краткая информация об обнаружении. Например, имя обнаруженного файла или 

URL-адрес вредоносной ссылки.  

► Чтобы отфильтровать или найти обнаружения по полученной информации: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 
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2. По ссылке Сведения откройте окно настройки фильтрации. 

3. В левом раскрывающемся списке выберите один из следующих критериев поиска: 

• Сведения. Поиск будет осуществляться по всем сведениям об обнаруженном объекте. 

• ID. 

• Файл. 

• Тип файла. 

• MD5. 

• SHA256. 

• URL. 

• Домен. 

• Агент пользователя. 

• Тема. 

• HTTP-статус. 

• Источник объекта. 

• Тип объекта. 

• Автоотправка в Sandbox. 

• Правило TAA (IOA). 

4. В правом раскрывающемся списке выберите один из следующих операторов фильтрации обнару-

жений: 

• Содержит. 

• Не содержит. 

• Равняется. 

• Не равняется. 

5. В поле ввода укажите один или несколько символов информации об обнаружении. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по адресу источника 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Адрес источника – адрес источника обнаружения. Например, адрес электронной почты, с которого 

был отправлен вредоносный файл, или IP-адрес компьютера локальной сети вашей организации, на кото-

рый был загружен вредоносный файл. 
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► Чтобы отфильтровать или найти обнаружения по адресу источника: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Адрес источника откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации обнаружений: 

• Содержит. 

• Не содержит. 

• Соответствует шаблону. 

• Не соответствует шаблону. 

4. В поле ввода укажите один или несколько символов адреса источника обнаружения. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по адресу назначения 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Адрес назначения – адрес назначения обнаруженного объекта. Например, адрес электронной почты 

почтового домена вашей организации, на который был отправлен вредоносный файл, или IP-адрес компь-

ютера локальной сети вашей организации, на который был загружен вредоносный файл. 

► Чтобы отфильтровать или найти обнаружения по адресу назначения: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Адрес назначения откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации обнаружений: 

• Содержит. 

• Не содержит. 

• Соответствует шаблону. 

• Не соответствует шаблону. 

4. В поле ввода укажите один или несколько символов адреса назначения обнаруженного объекта. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 
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В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по имени сервера 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Серверы – имена серверов, на которых выполнено обнаружение.  

Если вы используете режим распределенного решения и multitenancy, серверы относятся к той орга-

низации, с которой вы работаете в веб-интерфейсе программы (см. раздел "Выбор организации для 

работы в веб-интерфейсе программы" на стр. 313). Фильтрация доступна только на PCN. 

► Чтобы отфильтровать или найти обнаружения по имени сервера: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Серверы раскройте список серверов, на которых выполнены обнаружения. 

3. Установите флажки рядом с одним или несколькими именами серверов. 

4. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по названию технологии 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Технологии – названия модулей или компонентов программы, выполнивших обнаружение. 

► Чтобы отфильтровать обнаружения по названию технологии: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке Технологии откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации обнаружений: 

• Содержит, если вы хотите, чтобы программа отображала обнаружения, выполненные модулем 

или компонентом программы, который вы укажете. 

• Не содержит, если вы хотите, чтобы программа скрывала обнаружения, выполненные модулем 

или компонентом программы, который вы укажете. 

• Равняется, если вы хотите, чтобы программа отображала обнаружения, выполненные модулем 

или компонентом программы, который вы укажете. 

• Не равняется, если вы хотите, чтобы программа скрывала обнаружения, выполненные модулем 

или компонентом программы, который вы укажете. 

4. В раскрывающемся списке справа от выбранного вами оператора фильтрации обнаружений выбе-

рите название технологии, по которой вы хотите отфильтровать обнаружения: 
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• (YARA) YARA. 

• (SB) Sandbox. 

• (URL) URL Reputation. 

• (IDS) Intrusion Detection System. 

• (AM) Anti-Malware Engine. 

• (TAA) Targeted Attack Analyzer. 

• (IOC) IOC. 

Например, если вы хотите, чтобы программа отобразила в списке обнаружения, выполненные ком-

понентом Sandbox, выберите оператор фильтрации Содержит и название компонента (SB) 

Sandbox. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Фильтрация и поиск обнаружений по состоянию их обработки 
пользователем 

Вы можете отфильтровать обнаружения, а также осуществить их поиск в таблице обнаружений по показа-

телю Состояние – состояние обнаружения в зависимости от того, обработал пользователь Kaspersky Anti 

Targeted Attack Platform это обнаружение или нет. 

► Чтобы отфильтровать или найти обнаружения по состоянию их обработки пользовате-

лем Kaspersky Anti Targeted Attack Platform: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Если вы хотите включить в фильтр обработанные обнаружения, включите переключатель Обрабо-

тано в правом верхнем углу окна. 

3. По ссылке Состояние раскройте список вариантов обнаружений в зависимости от состояния их об-

работки пользователем Kaspersky Anti Targeted Attack Platform. 

4. Выберите одно из следующих значений: 

• {0, plural, one {Новое} few {Новых} other {Новых}}, если вы хотите, чтобы программа отобра-

жала новые обнаружения, которые ни один из пользователей еще не начал обрабатывать. 

• {0, plural, one {В обработке} few {В обработке} other {В обработке}}, если вы хотите, чтобы 

программа отображала обнаружения, которые один из пользователей Kaspersky Anti Targeted 

Attack Platform уже обрабатывает. 

• {0, plural, one {Повторная проверка} few {Повторная проверка} other {Повторная провер-

ка}}, если вы хотите, чтобы программа отображала обнаружения, произошедшие в результате 

повторной проверки. 

5. В поле Имя пользователя введите имя пользователя, если вы хотите найти обнаружения, назна-

ченные определенному пользователю Старший сотрудник службы безопасности или Сотрудник 
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службы безопасности. 

6. Нажмите на кнопку Применить. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 

Сортировка обнаружений в таблице 

Вы можете сортировать обнаружения в таблице по графам Создано или Обновлено, Важность, Адрес 

источника и Состояние. 

► Чтобы отсортировать обнаружения в таблице обнаружений: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Если вы хотите отсортировать обнаружения по дате, справа от названия графы Создано (если в 

таблице отображается дата создания обнаружений) или Обновлено (если в таблице отображается 

дата обновления обнаружений) нажмите на один из значков: 

•  – новые обнаружения отобразятся вверху таблицы. 

•  – старые обнаружения отобразятся вверху таблицы. 

3. Если вы хотите отсортировать обнаружения по степени важности, справа от значка  нажмите на 

один из значков: 

•  – обнаружения высокой степени важности отобразятся вверху таблицы. 

•  – обнаружения низкой степени важности отобразятся вверху таблицы. 

4. Если вы хотите отсортировать обнаружения по адресу источника обнаруженного объекта, справа от 

названия графы Адрес источника нажмите на один из значков: 

•  – сортировка выполнится по алфавиту A–Z. 

•  – сортировка выполнится по алфавиту Z–A. 

5. Если вы хотите отсортировать обнаружения по состоянию их обработки пользователем, справа от 

названия графы Состояние нажмите на один из значков: 

•  – обнаружения будут отсортированы по порядку их обработки Новое - Повторная проверка - 

В обработке - Закрыто. 

•  – обнаружения будут отсортированы по порядку их обработки Закрыто - В обработке - По-

вторная проверка - Новое. 
 

Быстрое создание фильтра обнаружений 

► Чтобы быстро создать фильтр обнаружений: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Выполните следующие действия по быстрому добавлению условий фильтрации в создаваемый 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

334 

 

 

 

фильтр: 

a. Наведите курсор мыши на ссылку с тем значением графы таблицы, которое вы хотите добавить 

в качестве условия фильтрации. 

b. Нажмите на левую клавишу мыши. 

Откроется список действий над значением. 

c. В открывшемся списке выберите одно из следующих действий: 

• Добавить в фильтр, если вы хотите включить это значение в условие фильтрации. 

• Исключить из фильтра, если вы хотите исключить это значение из условия фильтрации. 
 

3. Если вы хотите добавить несколько условий фильтрации в создаваемый фильтр, выполните дей-

ствия по быстрому добавлению каждого из условий фильтрации в создаваемый фильтр. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям.  

 

Сброс фильтра обнаружений 

► Чтобы сбросить фильтр обнаружений по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы обнаружений, условия фильтрации 

по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице обнаружений отобразятся только обнаружения, соответствующие заданным вами условиям. 

 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

335 

 

 

 

Просмотр обнаружений 

В веб-интерфейсе программы отображаются следующие типы обнаружений, на которые пользователю 

Kaspersky Anti Targeted Attack Platform рекомендуется обратить внимание: 

• На компьютер локальной сети организации был загружен файл или была предпринята попытка за-

грузки файла. Программа обнаружила этот файл в зеркалированном трафике локальной сети орга-

низации или в ICAP-данных HTTP- и FTP-трафика, а также HTTPS-трафика, если администратор 

настроил подмену SSL-сертификата на прокси-сервере. 

• На адрес электронной почты пользователя локальной сети организации был отправлен файл. Про-

грамма обнаружила этот файл в копиях сообщений электронной почты, полученных по протоколу 

POP3 или SMTP, или полученных с виртуальной машины или сервера с программой Kaspersky 

Secure Mail Gateway, если она используется в вашей организации. 

• На компьютере локальной сети организации была открыта ссылка на веб-сайт. Программа обнару-

жила эту ссылку на веб-сайт в зеркалированном трафике локальной сети организации или в 

ICAP-данных HTTP- и FTP-трафика, а также HTTPS-трафика, если администратор настроил подме-

ну SSL-сертификата на прокси-сервере. 

• IP-адрес или доменное имя компьютера локальной сети организации были замечены в сетевой ак-

тивности. Программа обнаружила эту сетевую активность в зеркалированном трафике локальной 

сети организации. 

• На компьютере локальной сети организации были запущены процессы. Программа обнаружила эти 

процессы c помощью программы Kaspersky Endpoint Agent, установленной на компьютеры, входя-

щие в IT-инфраструктуру организации. 

Если обнаружен файл, в зависимости от того, какие модули или компоненты программы выполнили обна-

ружение, в веб-интерфейсе программы может отображаться следующая информация: 

• общая информация об обнаружении и обнаруженном файле (например, IP-адрес компьютера, на 

котором обнаружен файл, имя обнаруженного файла); 

• результаты антивирусной проверки файла, выполненной ядром AM Engine; 

• результаты проверки файла на наличие признаков вторжения в IT-инфраструктуру организации, 

выполненной модулем YARA; 

• результаты исследования поведения файла при попадании в операционные системы Windows XP 

SP3, 64-разрядную Windows 7 и 64-разрядную Windows 10, выполненного компонентом Sandbox; 

• результаты анализа исполняемых файлов формата APK в облачной инфраструктуре на основе 

технологии машинного обучения. 

Если обнаружена ссылка на веб-сайт, в зависимости от того, какие модули или компоненты программы вы-

полнили обнаружение, в веб-интерфейсе программы может отображаться следующая информация: 

• общая информация об обнаружении и обнаруженной ссылке на веб-сайт (например, IP-адрес ком-

пьютера, на котором обнаружена ссылка на веб-сайт, адрес ссылки на веб-сайт); 

• результаты проверки ссылки на наличие признаков вредоносного, фишингового URL-адреса или 

URL-адреса, который ранее использовался злоумышленниками для целевых атак на 

IT-инфраструктуру организаций, выполненной модулем URL Reputation. 

Если обнаружена сетевая активность IP-адреса или доменного имени компьютера локальной сети органи-

зации, в веб-интерфейсе программы может отображаться следующая информация: 
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• общая информация об обнаружении и обнаруженной сетевой активности; 

• результаты проверки интернет-трафика на наличие признаков вторжения в IT-инфраструктуру ор-

ганизации по предустановленным правилам, выполненной модулем Intrusion Detection System (IDS); 

• результаты исследования сетевой активности, выполненного по правилам TAA (IOA) "Лаборатории 

Касперского"; 

• результаты исследования сетевой активности, выполненного по пользовательским правилам TAA 

(IOA), IDS, IOC. 

Если обнаружены процессы, запущенные на компьютере локальной сети организации, на котором установ-

лена программа Kaspersky Endpoint Agent, в веб-интерфейсе программы может отображаться следующая 

информация: 

• общая информация об обнаружении и процессах, запущенных на этом компьютере; 

• результаты исследования сетевой активности компьютера, выполненного по правилам TAA (IOA) 

"Лаборатории Касперского"; 

• результаты исследования сетевой активности компьютера, выполненного по пользовательским 

правилам TAA (IOA), IOC. 

В этом разделе 

Просмотр информации об обнаружении ............................................................................................... 336 

Общая информация об обнаружении любого типа .............................................................................. 337 

Информация в блоке Информация об объекте .................................................................................... 337 

Информация в блоке Информация об обнаружении ........................................................................... 338 

Информация в блоке Результаты проверки .......................................................................................... 339 

Информация в блоке Правило IDS ........................................................................................................ 341 

Информация в блоке Сетевое событие ................................................................................................. 341 

Результаты проверки в Sandbox ............................................................................................................ 342 

Результаты IOC-проверки ....................................................................................................................... 344 

Информация в блоке Хосты .................................................................................................................... 346 

Информация в блоке Журнал изменений .............................................................................................. 346 

Отправка данных об обнаружении ......................................................................................................... 346 

 

 

Просмотр информации об обнаружении 

► Чтобы просмотреть информацию об обнаружении: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Левой клавишей мыши нажмите на строку с тем обнаружением, информацию о котором вы хотите 

просмотреть. 
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Откроется окно с информацией об обнаружении. 
 

Общая информация об обнаружении любого типа 

Независимо от того, какой технологией выполнено обнаружение - в заголовке окна с информацией об об-

наружении отображается идентификатор обнаружения. Рядом с состоянием отображается значок  или 

 в зависимости от наличия у обнаружения статуса VIP. 

В верхней части окна с информацией об обнаружении может отображаться следующая общая информация 

об обнаружении: 

• Состояние – состояние обнаружения в зависимости от того, обработал пользователь Kaspersky Anti 

Targeted Attack Platform это обнаружение или нет. 

• Важность – важность обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в со-

ответствии с тем, какое влияние это обнаружение может оказать на безопасность компьютера или 

локальной сети вашей организации, по опыту "Лаборатории Касперского". 

• Сервер – имя сервера, на котором выполнено обнаружение. Серверы относятся к той организации, 

с которой вы работаете в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313). 

• Хост – доменное имя компьютера, на котором произошло обнаружение. 

• Источник данных – источник данных. Например, SMTP Sensor или SPAN Sensor. 

• Время создания – время, когда было выполнено обнаружение. 

• Время обновления – время, когда была обновлена информация об обнаружении. 
 

Информация в блоке Информация об объекте 

В блоке Информация об объекте может отображаться следующая информация об обнаруженном файле: 

• Имя файла. 

По ссылке с именем файла раскрывается действие Скопировать значение в буфер. 

• Тип файла. Например, ExecutableWin32. 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

Кнопка Создать правило запрета позволяет запретить запуск файла (см. раздел "Создание пра-

вила запрета" на стр. 469). 

Кнопка Скачать позволяет загрузить файл на жесткий диск вашего компьютера. 

Файл загружается в формате ZIP-архива, зашифрованного паролем infected. Имя файла внутри ар-

хива заменено на MD5-хеш файла. Расширение файла внутри архива не отображается. 

• Размер файла в килобайтах. 

• MD5 – MD5-хеш файла.  

По ссылке с MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти события. 
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• Найти обнаружения. 

• Создать правило запрета. 

• Скопировать значение в буфер. 

• SHA256 – SHA256-хеш файла. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти события. 

• Найти обнаружения. 

• Создать правило запрета. 

• Скопировать значение в буфер. 

• Сообщение от – адрес электронной почты, с которого было отправлено сообщение, содержащее 

файл. 

• Получатели сообщения – один или несколько адресов электронной почты, на которые было от-

правлено сообщение, содержащее файл. 

• Тема сообщения – тема сообщения. 

• Заголовки сообщения – расширенный набор заголовков сообщения электронной почты. Например, 

может содержать информацию об адресах электронной почты отправителя и получателей сообще-

ния, о почтовых серверах, передавших сообщение, о типе контента сообщения электронной почты. 
 

Информация в блоке Информация об обнаружении 

В блоке Информация об обнаружении может отображаться следующая информация об обнаружении: 

• ,  или  – важность обнаружения для пользователя Kaspersky Anti Targeted Attack Platform в 

соответствии с тем, какое влияние это обнаружение может оказать на безопасность компьютера или 

локальной сети вашей организации, по опыту "Лаборатории Касперского". 

• Время – время, в которое программа выполнила обнаружение. 

• Обнаружено – одна или несколько категорий обнаруженных объектов. Например, если программа 

обнаружила файл, зараженный вирусом Trojan-Downloader.JS.Cryptoload.ad, в поле Обнаружено 

будет указана категория Trojan-Downloader.JS.Cryptoload.ad для этого обнаружения. 

• Метод – метод HTTP-запроса. Например, Get, Post или Connect. 

• URL – обнаруженный URL-адрес. Может также содержать код ответа. 

По ссылке с URL раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP по URL. 

• Найти на KL TIP по имени домена. 

• Найти события. 

• Найти обнаружения. 
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• Скопировать значение в буфер. 

• Referrer – URL-адрес, с которого произошло перенаправление на ссылку на веб-сайт, требующую 

внимания. В HTTP-протоколе это один из заголовков запроса клиента, содержащий URL-адрес ис-

точника запроса. 

• IP назначения – IP-адрес ресурса, к которому обращался пользователь или программа. 

По ссылке с IP назначения раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 

• Найти на KL TIP. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

• Имя пользователя – имя учетной записи пользователя, действия которого привели к возникнове-

нию события. 

• Запрос/Ответ – длина запроса и ответа. 
 

Информация в блоке Результаты проверки 

В блоке Результаты проверки могут отображаться следующие результаты проверки обнаружения: 

• Названия модулей или компонентов программы, выполнивших обнаружение. 

• Одна или несколько категорий обнаруженного объекта. Например, может отображаться название 

вируса Virus.Win32.Chiton.i. 

• Версии баз модулей и компонентов Kaspersky Anti Targeted Attack Platform, выполнивших обнару-

жение. 

• Результаты проверки обнаружений модулями и компонентами программы: 

• YARA – результаты потоковой проверки файлов и объектов, поступающих на Central Node, или 

результаты проверки хостов с Kaspersky Endpoint Agent. Может принимать следующие значения: 

• Категория обнаруженного файла в правилах YARA (например, может отображаться назва-

ние категории susp_fake_Microsoft_signer). 

Отображается при потоковой проверке. 

Кнопка Создать правило запрета позволяет запретить запуск файла (см. раздел "Создание 

правила запрета" на стр. 469). 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

• Путь к файлу и/или имя дампа памяти. 

Отображается при проверке хостов с Kaspersky Endpoint Agent. 

По ссылке с путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
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Кнопка Создать задачу позволяет создать следующие задачи (см. раздел "Работа с задачами" 

на стр. 443): 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Ка-

рантин" на стр. 456). 

Кнопка Создать правило запрета позволяет запретить запуск файла (см. раздел "Создание 

правила запрета" на стр. 469). 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

Кнопка Просмотреть на карантине позволяет просмотреть информацию об объекте, поме-

щенном на карантин (см. раздел "Просмотр информации об объекте на карантине" на стр. 522). 

• SB (Sandbox) – результаты исследования поведения файла, выполненного компонентом 

Sandbox. 

Нажатием на кнопку Sandbox-обнаружение вы можете открыть окно с подробной информацией 

о результатах исследования поведения файла (см. раздел "Результаты проверки в Sandbox" на 

стр. 342). 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

Кнопка Создать правило запрета позволяет запретить запуск файла (см. раздел "Создание 

правила запрета" на стр. 469). 

Вы можете загрузить подробный журнал исследования поведения файла во всех операционных 

системах нажав на кнопку Скачать сведения об отладке. 

Файл загружается в формате ZIP-архива, зашифрованного паролем infected. Имя проверенного 

файла внутри архива заменено на MD5-хеш файла. Расширение файла внутри архива не отоб-

ражается. 

По умолчанию максимальный объем жесткого диска для хранения журналов исследования 

поведения файлов во всех операционных системах составляет 300 ГБ. По достижении это-

го ограничения программа удаляет журналы исследования поведения файлов, созданные 

раньше остальных, и заменяет их новыми журналами. 

• URL (URL Reputation) – категория обнаруженного вредоносного, фишингового URL-адреса или 

URL-адреса, который ранее использовался злоумышленниками для целевых атак на 

IT-инфраструктуру организаций. 

• IDS (Intrusion Detection System) – категория обнаруженного объекта по базе Intrusion Detection 

System или название пользовательского правила IDS, по которому было выполнено обнаруже-

ние. Например, может отображаться категория Trojan-Clicker.Win32.Cycler.a. 

По ссылке открывается информация о категории объекта в базе угроз "Лаборатории Касперско-

го" Kaspersky Threats. 

• AM (Anti-Malware Engine) – категория обнаруженного объекта по антивирусной базе. Например, 

может отображаться название вируса Virus.Win32.Chiton.i. 

По ссылке открывается информация о категории объекта в базе угроз "Лаборатории Касперско-

го" Kaspersky Threats. 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 
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Кнопка Создать правило запрета позволяет запретить запуск файла (см. раздел "Создание 

правила запрета" на стр. 469). 

Кнопка Скачать позволяет загрузить файл на жесткий диск вашего компьютера. 

• TAA (Targeted Attack Analyzer) – информация о результатах исследования файла с помощью 

технологии Targeted Attack Analyzer: название правила TAA (IOA), по которому было выполнено 

обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

• IOC – Название IOC-файла, по которому было выполнено обнаружение. 

При выборе IOC-файла открывается окно с результатами IOC-проверки (см. раздел "Результаты 

IOC-проверки" на стр. 344). 

По ссылке Найти события в новой вкладке браузера откроется таблица событий Поиск угроз. 

В условиях поиска настроен фильтр поиска, например, по MD5, FileFullName. В значениях 

фильтрации указаны свойства обнаружения, над которым вы работаете. Например, MD5 файла 

из обнаружения. 
 

Информация в блоке Правило IDS 

В блоке Правило IDS отображается информация об обнаружении, выполненном технологией IDS (Intrusion 

Detection System), в формате матрицы HEX-редактора. 

HEX-редактор (англ. hex-editor), шестнадцатеричный редактор — приложение для редактирования данных, 

в котором данные представлены как последовательность байтов. 

В верхней части матрицы отображается длина правила IDS. 

В левой части матрицы отображаются данные правила в текстовом формате. 

В разделе Содержание правила блока Правило IDS отображается заголовок правила IDS и данные 

IDS-обнаружения в формате Suricata. Например, могут отбражаться данные о направлении трафика 

(flow), метод HTTP-запроса (http_method), HTTP-заголовок (http_header), идентификатор безопас-

ности (sid). 

 

Информация в блоке Сетевое событие 

В блоке Сетевое событие может отображаться следующая информация о ссылке на веб-сайт, открытой на 

компьютере: 

• Дата и Время – дата и время сетевого события. 

• Метод – тип HTTP-запроса, например, GET или POST. 

• IP источника – IP-адрес компьютера, на котором была открыта ссылка на веб-сайт. 

• IP назначения – IP-адрес компьютера, с которого была открыта ссылка на веб-сайт. 

• URL – тип HTTP-запроса, например, GET или POST и URL-адрес веб-сайта. 

По ссылке с URL-адресом раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 
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• Найти на KL TIP по URL. 

• Найти на KL TIP по имени домена. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

• Агент пользователя – информация о браузере, с помощью которого был загружен файл или была 

предпринята попытка загрузки файла, или была открыта ссылка на веб-сайт. Текстовая строка в со-

ставе HTTP-запроса, обычно содержащая название и версию браузера, а также название и версию 

операционной системы, установленной на компьютере пользователя. 
 

Результаты проверки в Sandbox 

В окне результатов проверки объекта в Sandbox могут отображаться следующие сведения об обнаружении: 

• Файл – полное имя и путь проверенного файла. 

• Размер файла – размер файла. 

• MD5 – MD5-хеш файла. 

По ссылке с MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти события. 

• Найти обнаружения. 

• Создать правило запрета. 

• Скопировать значение в буфер. 

• Обнаружено – одна или несколько категорий обнаруженных объектов. Например, если программа 

обнаружила файл, зараженный вирусом Trojan-Downloader.JS.Cryptoload.ad, в поле Обнаружено 

будет указана категория Trojan-Downloader.JS.Cryptoload.ad для этого обнаружения. 

• Время обработки – время выполнения проверки файла. 

• Версии баз – версии баз модулей и компонентов Kaspersky Anti Targeted Attack Platform, выпол-

нивших обнаружение. 

Кнопка Новое правило запрета в правом верхнем углу окна позволяет запретить запуск файла (см. раздел 

"Создание правила запрета" на стр. 469). 

Информация о результатах исследования поведения файла приводится для каждой операционной систе-

мы, в которой компонент Sandbox выполнил проверку. Для операционной системы Windows 7 

(64-разрядная) вы можете просмотреть журналы активности файла для двух режимов проверки компонента 

Sandbox – Режим быстрой проверки и Режим ведения полного журнала. 

Для каждого режима проверки могут быть доступны следующие журналы активности: 

• Список активностей – действия файла внутри операционной системы. 

• Дерево активностей – графическое представление процесса исследования файла. 

• Журнал HTTP-активности – журнал HTTP-активности файла. Содержит следующую информацию: 
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• IP назначения – IP-адрес, на который файл пытается перейти из операционной системы. 

• Метод – метод HTTP-запроса, например, GET или POST. 

• URL – URL-адрес ссылки на веб-сайт, которую файл пытается открыть из операционной систе-

мы. 

По ссылкам в графе IP назначения раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти на KL TIP. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

По ссылкам в графе URL раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 

• Найти на KL TIP по URL. 

• Найти на KL TIP по имени домена. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

• Журнал действий IDS – журнал сетевой активности файла. Содержит следующую информацию: 

• IP источника – IP-адрес хоста, на котором хранится файл. 

• IP назначения – IP-адрес, на который файл пытается перейти из операционной системы. 

• Метод – метод HTTP-запроса, например, GET или POST. 

• URL – URL-адрес ссылки на веб-сайт, которую файл пытается открыть из операционной систе-

мы. 

По ссылкам в графе IP назначения раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти на KL TIP. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

По ссылкам в графе URL раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 

• Найти на KL TIP по URL. 

• Найти на KL TIP по имени домена. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

• Журнал DNS-активности – журнал DNS-активности файла. Содержит следующую информацию: 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

344 

 

 

 

• Тип запроса (Request или Response) 

• DNS-имя – доменное имя сервера. 

• Тип – тип DNS-запроса (например, A или CNAME). 

• Хост – имя хоста или IP-адрес, с которым осуществлялось взаимодействие. 

По ссылкам в графах DNS-имя и Хост раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти на KL TIP. 

• Найти события. 

• Найти обнаружения. 

• Скопировать значение в буфер. 

Кнопка Скачать полный журнал в нижней части каждого из режимов проверки Режим быстрой проверки 

и Режим ведения полного журнала позволяет скачать журнал исследования поведения файла в каждой 

операционной системе на компьютер. 

 

Результаты IOC-проверки 

В зависимости от типа обработанного объекта, в окне результатов поиска индикаторов компрометации мо-

гут отображаться следующие данные: 

• ARP-протокол: 

• IP-адрес из ARP-таблицы. 

• Физический адрес из ARP-таблицы. 

• DNS-запись: 

• Тип и имя записи DNS. 

• IP-адрес защищаемого компьютера. 

• Событие в журнале Windows: 

• Идентификатор записи в журнале событий. 

• Имя источника данных в журнале. 

• Имя журнала. 

• Учетная запись пользователя. 

• Время события. 

• Файл: 

• MD5-хеш файла. 

• SHA256-хеш файла. 

• Полное имя файла (включая путь). 

• Размер файла. 

• Порт: 
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• Удаленный IP-адрес, с которым было установлено соединение в момент проверки. 

• Удаленный порт, с которым было установлено соединение в момент проверки. 

• IP-адрес локального адаптера. 

• Порт, открытый на локальном адаптере. 

• Протокол в виде числа (в соответствии со стандартом IANA). 

• Процесс: 

• Имя процесса. 

• Аргументы процесса. 

• Путь к файлу процесса. 

• Windows идентификатор (PID) процесса. 

• Windows идентификатор (PID) родительского процесса. 

• Имя учетной записи пользователя, запустившего процесс. 

• Дата и время запуска процесса. 

• Служба: 

• Имя службы. 

• Описание службы. 

• Путь и имя DLL-службы (для svchost). 

• Путь и имя исполняемого файла службы. 

• Windows идентификатор (PID) службы. 

• Тип службы (например, драйвер ядра или адаптер). 

• Статус службы. 

• Режим запуска службы. 

• Пользователь: 

• Имя учетной записи пользователя. 

• Том: 

• Наименование тома. 

• Буква тома. 

• Тип тома. 

• Реестр: 

• Значение реестра Windows. 

• Значение куста реестра. 

• Путь к ключу реестра (без куста и без имени значения). 

• Параметр реестра. 

• Переменные окружения: 

• Физический адрес (MAC) защищаемого компьютера. 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

346 

 

 

 

• Система (окружение). 

• Имя ОС с версией. 

• Сетевое имя защищаемого устройства. 

• Домен или группа, к которой принадлежит защищаемый компьютер. 

В разделе IOC отображается структура IOC-файла. При совпадении обработанного объекта с одним из 

условий IOC-правила, это условие подсвечивается. Если обработанный объект совпадает с несколькими 

условиями, выделяется текст всей ветки. 

 

Информация в блоке Хосты 

В блоке Хосты отображается следующая информация о хостах, на которых сработало правило TAA (IOA): 

• Имя хоста – IP-адрес или доменное имя компьютера, на котором произошло событие. По ссылке 

открывается раздел Поиск угроз с условием поиска, содержащим ID выбранного правила и вы-

бранный хост. 

• IP – IP-адрес компьютера, на котором произошло событие. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

компьютеру на момент создания или обновления обнаружения. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес компьютера не 

отображается. 

• Количество – количество событий, произошедших на хосте. 

• Найти события. По ссылке открывается раздел Поиск угроз с условием поиска, содержащим ID 

выбранного правила. 
 

Информация в блоке Журнал изменений 

В блоке Журнал изменений может отображаться следующая информация об обнаружении: 

• Дата и время изменения обнаружения. 

• Автор изменений. 

Например, Система или имя пользователя программы. 

• Изменение, произошедшее с обнаружением. 

Например, обнаружению может быть присвоена принадлежность группе VIP, или оно может быть 

отмечено как обработанное. 
 

Отправка данных об обнаружении 

Вы можете предоставить в "Лабораторию Касперского" данные об обнаружении (кроме технологий URL 

Reputation и IOC) для дальнейшего исследования.  
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Для этого необходимо скопировать данные об обнаружении в буфер обмена, а затем отправить их в "Ла-

бораторию Касперского" по электронной почте. 

Данные об обнаружении могут содержать данные о вашей организации, которые вы считаете конфи-

денциальными. Вам необходимо самостоятельно согласовать отправку этих данных для дальнейшего 

исследования в "Лабораторию Касперского" со Службой безопасности вашей организации. 

► Чтобы скопировать данные об обнаружении в буфер обмена: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Левой клавишей мыши нажмите на строку с тем обнаружением, информацию о котором вы хотите 

просмотреть. 

Откроется окно с информацией об обнаружении. 

3. Нажмите на ссылку Предоставить данные об обнаружении в "Лабораторию Касперского" в 

нижней части окна с информацией об обнаружении. 

Откроется окно Подробнее. 

4. Просмотрите данные об обнаружении для отправки в "Лабораторию Касперского". 

5. Если вы хотите скопировать эти данные, нажмите на кнопку Скопировать в буфер.  

Данные об обнаружении будут скопированы в буфер обмена. Вы сможете отправить их в "Лабора-

торию Касперского" для дальнейшего исследования. 
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Рекомендации по обработке обнаружений 

В составе информации об обнаружениях, выполненных технологиями AM (Anti-Malware Engine), SB 

(Sandbox), YARA, IOC и IDS (intrusion Detection System) в правой части окна отображаются рекомендации по 

обработке этих обнаружений. 

► Чтобы просмотреть информацию об обнаружении: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Левой клавишей мыши нажмите на строку с тем обнаружением, информацию о котором вы хотите 

просмотреть. 

Откроется окно с информацией об обнаружении. 

В этом разделе 

Рекомендации по обработке AM-обнаружений ..................................................................................... 348 

Рекомендации по обработке TAA-обнаружений ................................................................................... 349 

Рекомендации по обработке SB-обнаружений ..................................................................................... 350 

Рекомендации по обработке IOC-обнаружений .................................................................................... 351 
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Рекомендации по обработке IDS-обнаружений .................................................................................... 353 

 

 

Рекомендации по обработке AM-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений или событий, имеющих общие признаки с обнаружением, над которым вы работа-

ете. 

► Вы можете выполнить следующие рекомендации: 

• В разделе Оценка раскройте список Найти похожие обнаружения. 

Отобразится список признаков, по которым вы можете найти похожие обнаружения, и количество 

похожих обнаружений по каждому признаку. 

Выберите один из следующих признаков: 

• По MD5. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - MD5-хешу. MD5-хеш файла из обнаружения, над кото-

рым вы работаете, выделен желтым цветом. 

• По SHA256. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаруже-

ния, отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по 

полученной информации" на стр. 328) - SHA256-хешу. SHA256-хеш файла из обнаружения, 
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над которым вы работаете, выделен желтым цветом. 

• По имени хоста. По ссылке в новой вкладке браузера откроется таблица обнаружений Обна-

ружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск об-

наружений по адресу источника" на стр. 329). Имя хоста из обнаружения, над которым вы ра-

ботаете, выделено желтым цветом. 

• По адресу отправителя. По ссылке в новой вкладке браузера откроется таблица обнаружений 

Обнаружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск 

обнаружений по адресу источника" на стр. 329). Адрес отправителя сообщения электронной 

почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По адресу получателя. По ссылке в новой вкладке браузера откроется таблица обнаружений 

Обнаружения, отфильтрованных по графе Адрес назначения (см. раздел "Фильтрация и по-

иск обнаружений по адресу назначения" на стр. 330). Адрес получателя сообщения элек-

тронной почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По URL. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - URL-адресу из обнаружения, над которым вы работаете. 

• В разделе Оценка выберите Найти похожие события. По ссылке в новой вкладке браузера откро-

ется таблица событий Поиск угроз. В условиях поиска выбран тип события Результат обработки 

обнаружения и настроен фильтр поиска, например, по RemoteIP, MD5, SHA256, URI. В значениях 

фильтрации указаны свойства обнаружения, над которым вы работаете. Например, MD5 файла из 

обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

• В разделе Расследование выберите Найти похожие события. По ссылке в новой вкладке брау-

зера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр поиска, напри-

мер, по RemoteIP, MD5, SHA256, URI. В значениях фильтрации указаны свойства обнаружения, над 

которым вы работаете. Например, MD5 файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

 

 

Рекомендации по обработке TAA-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений или событий, имеющих общие признаки с обнаружением, над которым вы работа-

ете. 

► Вы можете выполнить следующие рекомендации: 

• В разделе Оценка раскройте список Найти похожие обнаружения. 

Отобразится список признаков, по которым вы можете найти похожие обнаружения, и количество 

похожих обнаружений по каждому признаку. 
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Выберите один из следующих признаков: 

• По имени правила (TAA-обнаружения). По ссылке в новой вкладке браузера откроется таб-

лица обнаружений Обнаружения, отфильтрованных по графам Обнаружено и Технологии - 

имени правила TAA (IOA), в соответствии с которым было выполнено обнаружение, и названию 

технологии (TAA) Targeted Attack Analyzer. 

• По имени правила (SB-обнаружения). По ссылке в новой вкладке браузера откроется таблица 

обнаружений Обнаружения, отфильтрованных по графам Обнаружено и Технологии - имени 

правила TAA (IOA), в соответствии с которым было выполнено обнаружение, и названию техно-

логии (SB) Sandbox. 

• В разделе Расследование выберите Найти похожие события. По ссылке в новой вкладке брау-

зера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр поиска, напри-

мер, по RemoteIP, MD5, SHA256, URI. В значениях фильтрации указаны свойства обнаружения, над 

которым вы работаете. Например, MD5 файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

 

 

Рекомендации по обработке SB-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений или событий, имеющих общие признаки с обнаружением, над которым вы работа-

ете. 

► Вы можете выполнить следующие рекомендации: 

• В разделе Оценка раскройте список Найти похожие обнаружения. 

Отобразится список признаков, по которым вы можете найти похожие обнаружения, и количество 

похожих обнаружений по каждому признаку. 

Выберите один из следующих признаков: 

• По MD5. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - MD5-хешу. MD5-хеш файла из обнаружения, над кото-

рым вы работаете, выделен желтым цветом. 

• По SHA256. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаруже-

ния, отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по 

полученной информации" на стр. 328) - SHA256-хешу. SHA256-хеш файла из обнаружения, 

над которым вы работаете, выделен желтым цветом. 

• По имени хоста. По ссылке в новой вкладке браузера откроется таблица обнаружений Обна-

ружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск об-

наружений по адресу источника" на стр. 329). Имя хоста из обнаружения, над которым вы ра-

ботаете, выделено желтым цветом. 

• По адресу отправителя. По ссылке в новой вкладке браузера откроется таблица обнаружений 

Обнаружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск 

обнаружений по адресу источника" на стр. 329). Адрес отправителя сообщения электронной 
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почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По адресу получателя. По ссылке в новой вкладке браузера откроется таблица обнаружений 

Обнаружения, отфильтрованных по графе Адрес назначения (см. раздел "Фильтрация и по-

иск обнаружений по адресу назначения" на стр. 330). Адрес получателя сообщения элек-

тронной почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По URL. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - URL-адресу из обнаружения, над которым вы работаете. 

• По URL из Sandbox. По ссылке в новой вкладке браузера откроется таблица обнаружений Об-

наружения, отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнару-

жений по полученной информации" на стр. 328) - URL-адресу из обнаружения, над которым 

вы работаете, и всем URL-адресам, связь с которыми нашел компонент Sandbox (см. раздел 

"Результаты проверки в Sandbox" на стр. 342) в процессе обработки обнаружения. 

• В разделе Оценка выберите Найти похожие EPP-события. По ссылке в новой вкладке браузера 

откроется таблица событий Поиск угроз. В условиях поиска выбран тип события Результат обра-

ботки обнаружения и настроен фильтр поиска, например, по RemoteIP, MD5, SHA256, URI. В зна-

чениях фильтрации указаны свойства обнаружения, над которым вы работаете. Например, MD5 

файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

• В разделе Расследование выберите Найти похожие события. По ссылке в новой вкладке брау-

зера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр поиска, напри-

мер, по RemoteIP, MD5, SHA256, URI. В значениях фильтрации указаны свойства обнаружения, над 

которым вы работаете. Например, MD5 файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

 

 

Рекомендации по обработке IOC-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений, имеющих общие признаки с обнаружением, над которым вы работаете. 

► Вы можете выполнить следующие рекомендации: 

• В разделе Оценка выберите Найти похожие обнаружения по имени хоста. По ссылке в новой 

вкладке браузера откроется таблица обнаружений Обнаружения, отфильтрованных по графе Ад-

рес источника (см. раздел "Фильтрация и поиск обнаружений по адресу источника" на 

стр. 329). Имя хоста из обнаружения, над которым вы работаете, выделено желтым цветом. 

• В разделе Оценка выберите Найти похожие обнаружения по IOC. По ссылке в новой вкладке 

браузера откроется таблица обнаружений Обнаружения, отфильтрованных по графе Обнаружено 

(см. раздел "Фильтрация и поиск обнаружений по категориям обнаруженных объектов" на 

стр. 328) - имени IOC-файла из обнаружения, над которым вы работаете. 
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• В разделе Сдерживание выберите Изолировать <имя хоста>. Откроется окно создания правила 

сетевой изоляции. 

► Чтобы создать правило сетевой изоляции хоста, настройте следующие параметры: 

1. В поле Отключить изоляцию через введите количество часов от 1 до 9999, в течение которых бу-

дет действовать сетевая изоляция хоста. 

2. В блоке параметров Исключения для правила изоляции хоста в списке Направление трафика 

выберите направление сетевого трафика, которое не должно быть заблокировано: 

• Входящее/Исходящее. 

• Входящее. 

• Исходящее. 

3. В поле IP введите IP-адрес, сетевой трафик которого не должен быть заблокирован. 

4. Если вы выбрали Входящее или Исходящее, в поле Порты введите порты подключения. 

5. Если вы хотите добавить более одного исключения, нажмите на кнопку Добавить и повторите дей-

ствия по заполнению полей Направление трафика, IP и Порты. 

6. Нажмите на кнопку Сохранить. 
 

 

 

Рекомендации по обработке YARA-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений или событий, имеющих общие признаки с обнаружением, над которым вы работа-

ете. 

► Вы можете выполнить следующие рекомендации: 

• В разделе Оценка раскройте список Найти похожие обнаружения. 

Отобразится список признаков, по которым вы можете найти похожие обнаружения, и количество 

похожих обнаружений по каждому признаку. 

Выберите один из следующих признаков: 

• По MD5. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - MD5-хешу. MD5-хеш файла из обнаружения, над кото-

рым вы работаете, выделен желтым цветом. 

• По SHA256. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаруже-

ния, отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по 

полученной информации" на стр. 328) - SHA256-хешу. SHA256-хеш файла из обнаружения, 

над которым вы работаете, выделен желтым цветом. 

• По имени хоста. По ссылке в новой вкладке браузера откроется таблица обнаружений Обна-

ружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск об-

наружений по адресу источника" на стр. 329). Имя хоста из обнаружения, над которым вы ра-

ботаете, выделено желтым цветом. 

• По адресу отправителя. По ссылке в новой вкладке браузера откроется таблица обнаружений 
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Обнаружения, отфильтрованных по графе Адрес источника (см. раздел "Фильтрация и поиск 

обнаружений по адресу источника" на стр. 329). Адрес отправителя сообщения электронной 

почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По адресу получателя. По ссылке в новой вкладке браузера откроется таблица обнаружений 

Обнаружения, отфильтрованных по графе Адрес назначения (см. раздел "Фильтрация и по-

иск обнаружений по адресу назначения" на стр. 330). Адрес получателя сообщения элек-

тронной почты из обнаружения, над которым вы работаете, выделен желтым цветом. 

• По URL. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Сведения (см. раздел "Фильтрация и поиск обнаружений по по-

лученной информации" на стр. 328) - URL-адресу из обнаружения, над которым вы работаете. 

• В разделе Оценка выберите выберите Найти похожие обнаружения по имени хоста. По ссылке в 

новой вкладке браузера откроется таблица событий Поиск угроз. В условиях поиска выбран тип 

события Результат обработки обнаружения и настроен фильтр поиска, например, по RemoteIP, 

MD5, SHA256, URI. В значениях фильтрации указаны свойства обнаружения, над которым вы рабо-

таете. Например, MD5 файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

• В разделе Расследование выберите Найти похожие события. По ссылке в новой вкладке брау-

зера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр поиска, напри-

мер, по RemoteIP, MD5, SHA256, URI. В значениях фильтрации указаны свойства обнаружения, над 

которым вы работаете. Например, MD5 файла из обнаружения. 

Действие доступно только если вы используете функциональность KEDR и добавили лицензи-

онный ключ KEDR (см. раздел "О ключе" на стр. 175). 

• В разделе Сдерживание выберите Изолировать <имя хоста>. Откроется окно создания правила 

сетевой изоляции. 
 

Рекомендации по обработке IDS-обнаружений 

В правой части окна в блоке Рекомендации отображаются рекомендации, которые вы можете выполнить, и 

количество обнаружений или событий, имеющих общие признаки с обнаружением, над которым вы работа-

ете. 

► Вы можете выполнить следующие рекомендации:: 

• В разделе Оценка выберите Найти похожие обнаружения по имени хоста. По ссылке в новой 

вкладке браузера откроется таблица обнаружений Обнаружения, отфильтрованных по графе Ад-

рес источника (см. раздел "Фильтрация и поиск обнаружений по адресу источника" на 

стр. 329). Имя хоста или IP-адрес из обнаружения, над которым вы работаете, выделено желтым 

цветом. 

• В разделе Оценка выберите Найти похожие обнаружения по URL. По ссылке в новой вкладке 

браузера откроется таблица обнаружений Обнаружения, отфильтрованных по графе Сведения 

(см. раздел "Фильтрация и поиск обнаружений по полученной информации" на 

стр. 328) - URL-адресу. URL-адрес из обнаружения, над которым вы работаете, выделен желтым 
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цветом. 

• В разделе Оценка выберите Добавить в исключения. 

Откроется окно Добавить правило IDS в исключения. Если вы хоте добавить правило IDS, по ко-

торому выполнено обнаружение, в исключения, введите комментарий в поле Описание и нажмите 

на кнопку Добавить. 

Правило IDS будет добавлено в исключения и отобразится в списке исключений в разделе Пара-

метры веб-интерфейса программы, подразделе Исключения на закладке Исключения IDS. 

• В разделе Расследование выберите Найти похожие события по URL. По ссылке в новой вкладке 

браузера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр поиска по 

URI из обнаружения, над которым вы работаете. 

• В разделе Расследование выберите Найти похожие события по имени хоста. По ссылке в новой 

вкладке браузера откроется таблица событий Поиск угроз. В условиях поиска настроен фильтр по-

иска по RemoteIP из обнаружения, над которым вы работаете. 

• В разделе Расследование по ссылке Скачать артефакт IDS вы можете скачать файл с данными 

об обнаружении. 

• В разделе Расследование по ссылке Скачать PCAP-файл вы можете скачать файл с данными 

перехваченного трафика. 
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Действия пользователей над обнаружениями 

При работе в веб-интерфейсе программы под учетной записью Старший сотрудник службы безопасно-

сти и Сотрудник службы безопасности вы можете выполнять следующие действия над обнаружениями: 

• Назначать обнаружение себе или другому пользователю веб-интерфейса программы. 

Вы можете просмотреть все обнаружения, назначенные определенному пользователю, используя 

фильтр обнаружений по состоянию их обработки пользователем (см. раздел "Фильтрация и поиск 

обнаружений по состоянию их обработки пользователем" на стр. 332). 

• Отметить обнаружение как обработанное. 

Вы можете просмотреть все обнаружения, обработанные определенным пользователем, используя 

фильтр обнаружений по состоянию их обработки пользователем (см. раздел "Фильтрация и поиск 

обнаружений по состоянию их обработки пользователем" на стр. 332). 

• Добавить комментарий к обнаружению. 

Вы можете найти обнаружения, содержащие комментарий, по ключевым словам комментария, ис-

пользуя фильтр обнаружений по полученной информации (см. раздел "Фильтрация и поиск обнару-

жений по полученной информации" на стр. 328). 

• Присвоить обнаружению статус VIP. 

Это действие доступно только пользователям с ролью Старший сотрудник службы безопасности. 

Пользователи с этой ролью могут просмотреть все обнаружения со статусом VIP, используя фильтр 

обнаружений по наличию статуса VIP (см. раздел "Фильтрация обнаружений по наличию статуса 

VIP" на стр. 326). 

Пользователи с ролью Аудитор могут просматривать информацию об обнаружениях без возможности 

редактирования. 

В этом разделе 

Назначение обнаружений определенному пользователю ................................................................... 355 

Отметка о завершении обработки одного обнаружения ...................................................................... 356 

Отметка о завершении обработки обнаружений .................................................................................. 357 

Изменение статуса VIP обнаружений .................................................................................................... 358 

Добавление комментария к обнаружению ............................................................................................ 358 

 

 

Назначение обнаружений определенному пользователю 

Пользователи с ролями Старший сотрудник службы безопасности и Сотрудник службы безопасности 

могут назначить обнаружение или несколько обнаружений себе или другому пользователю веб-интерфейса 

программы с ролью Старший сотрудник службы безопасности и Сотрудник службы безопасности. 

► Чтобы назначить обнаружение себе или другому пользователю веб-интерфейса програм-
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мы: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Установите флажок напротив обнаружения или обнаружений, которые вы хотите назначить себе 

или другому пользователю. 

Вы можете установить флажок в заголовке таблицы, чтобы выбрать все обнаружения. 

3. В появившейся панели в нижней части окна нажатием на стрелку справа от кнопки Назначить рас-

кройте список пользователей. 

4. Выберите пользователя, которому вы хотите назначить обнаружения. 

Откроется окно подтверждения действия. Вы также можете оставить комментарий, который отоб-

разится в истории изменения обнаружения. 

5. Нажмите на кнопку Продолжить. 

Обнаружения будут назначены выбранному пользователю. 

Вы можете просмотреть все обнаружения, назначенные определенному пользователю, используя фильтр 

обнаружений по состоянию их обработки пользователем (см. раздел "Фильтрация и поиск обнаружений по 

состоянию их обработки пользователем" на стр. 332). 

Пользователи с ролью Аудитор не могут назначать обнаружения себе или другим пользователям 

веб-интерфейса программы. Пользователи с ролями Старший сотрудник службы безопасности и 

Сотрудник службы безопасности также не могут назначать обнаружения пользователям с ролью 

Аудитор. 

 

Отметка о завершении обработки одного обнаружения 

► Чтобы отметить в таблице обнаружений одно обнаружение, назначенное вам, как обра-

ботанное: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. В графе Состояние того обнаружения, которое вы хотите отметить как обработанное, левой кла-

вишей мыши нажмите на ваше имя пользователя. 

3. В списке действий выберите Закрыть обнаружение. 

Обнаружение будет отмечено как обработанное. 

► Чтобы отметить обнаружение как обработанное в процессе работы с этим обнаружени-

ем, выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Откройте обнаружение, которое вы хотите отметить как обработанное. 
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Раскройте список действий. В правом верхнем углу окна нажмите на стрелку справа от кнопки со 

статусом обнаружения. 

Откроется список действий. 

3. В списке действий выберите Закрыть обнаружение. 

Обнаружение будет отмечено как обработанное. Если обнаружение было назначено другому пользова-

телю, оно будет отмечено как обработанное вами. 

Вы можете просмотреть все обнаружения, обработанные определенным пользователем, используя фильтр 

обнаружений по состоянию их обработки пользователем (см. раздел "Фильтрация и поиск обнаружений по 

состоянию их обработки пользователем" на стр. 332). 

Если в течение суток (с 00:00 до 23:59) поступит обнаружение по технологии TAA (IOA), IDS, URL, 

аналогичное обработанному, программа либо создаст новое обнаружение, либо обновит информацию 

в идентичном обнаружении со статусом Новое или В обработке. 

Для пользователей с ролью Аудитор недоступны функции назначения и обработки обнаружений. 

 

Отметка о завершении обработки обнаружений 

► Чтобы отметить одно или несколько обнаружений как обработанные: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Установите флажки напротив тех обнаружений, которые вы хотите отметить как обработанные. 

Вы можете установить флажок в заголовке таблицы, чтобы выбрать все обнаружения. 

3. В появившейся панели в нижней части окна нажмите на кнопку Закрыть обнаружение. 

Откроется окно подтверждения действия. 

Вы также можете оставить комментарий, который отобразится в истории изменения обнаружения. 

4. Нажмите на кнопку Продолжить.  

Выбранные обнаружения будут отмечены как обработанные. Если обнаружения были назначены дру-

гим пользователям, они будут отмечены как обработанные вами. 

Вы можете просмотреть все обработанные обнаружения, используя фильтр обнаружений по состоянию их 

обработки пользователем (см. раздел "Фильтрация и поиск обнаружений по состоянию их обработки поль-

зователем" на стр. 332). 

Если в течение суток (с 00:00 до 23:59) поступит обнаружение по технологии TAA (IOA), IDS, URL, 

аналогичное обработанному, программа либо создаст новое обнаружение, либо обновит информацию 

в идентичном обнаружении со статусом Новое или В обработке. 

Для пользователей с ролью Аудитор недоступны функции назначения и обработки обнаружений. 
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Изменение статуса VIP обнаружений 

Пользователи с ролью Старший сотрудник службы безопасности могут присваивать обнаружениям ста-

тус VIP и лишать обнаружения статуса VIP. 

► Чтобы изменить статус VIP для обнаружений: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Установите флажки напротив обнаружений,для которых вы хотите изменить статус VIP. 

Вы можете установить флажок в заголовке таблицы, чтобы выбрать все обнаружения. 

3. Выполните одно из следующих действий: 

• Если вы хотите присвоить обнаружениям статус VIP, в появившейся панели в нижней части окна 

нажмите на кнопку Присвоить статус VIP. 

• Если вы хотите лишить обнаружения статуса VIP, в появившейся панели в нижней части окна в 

раскрывающемся списке Присвоить статус VIP выберите Лишить статуса VIP. 

Откроется окно подтверждения действия. 

Вы также можете оставить комментарий, который отобразится в истории изменения обнаружения. 

4. Нажмите на кнопку Продолжить  

Статус VIP для обнаружений будет изменен. 

Пользователи с ролью Старший сотрудник службы безопасности и Аудитор могут просмотреть все об-

наружения со статусом VIP, используя фильтр обнаружений по наличию статуса VIP (см. раздел 

"Фильтрация обнаружений по наличию статуса VIP" на стр. 326). 

 

Добавление комментария к обнаружению 

Пользователи с ролями Старший сотрудник службы безопасности и Сотрудник службы безопасности 

могут добавить комментарий к обнаружению. 

► Чтобы добавить комментарий к обнаружению: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. Выберите обнаружение, к которому вы хотите добавить комментарий. 

Откроется окно с информацией об обнаружении. 

3. В поле добавления комментария под блоком Журнал изменений введите комментарий к обнару-

жению. 

4. Нажмите на кнопку Добавить. 

Комментарий к обнаружению будет добавлен и отобразится в блоке Журнал изменений этого обнару-

жения. 

Вы можете найти обнаружения, содержащие комментарий, по ключевым словам комментария, используя 

фильтр обнаружений по полученной информации (см. раздел "Фильтрация и поиск обнаружений по полу-



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

359 

 

 

 

ченной информации" на стр. 328). 

Пользователи с ролью Аудитор могут просматривать комментарии к обнаружениям без возможности 

редактирования. 
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Поиск угроз по базе событий 

При работе в веб-интерфейсе программы вы можете формировать поисковые запросы и использовать 

IOC-файлы и правила TAA (IOA) для поиска угроз по базе событий в рамках тех организаций, к данным ко-

торых у вас есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя 

веб-интерфейса программы" на стр. 216). 

Для формирования поисковых запросов по базе событий вы можете использовать режим конструктора 

или режим исходного кода. 

В режиме конструктора вы можете создавать и изменять поисковые запросы с помощью раскрывающихся 

списков с вариантами типа значения поля и операторов. 

В режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" на стр. 360) вы можете со-

здавать и изменять поисковые запросы с помощью текстовых команд. 

Вы можете загрузить IOC-файл и искать события по условиям, заданным в этом IOC-файле. 

Пользователи с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности 

также могут создавать правила TAA (IOA) (см. раздел "Создание пользовательского правила TAA (IOA) на 

основе условий поиска событий" на стр. 367) на основе условий поиска событий. 

В этом разделе 

Поиск событий в режиме исходного кода .............................................................................................. 360 

Поиск событий в режиме конструктора .................................................................................................. 361 

Сортировка событий в таблице .............................................................................................................. 363 

Изменение условий поиска событий ...................................................................................................... 364 

Поиск событий по результатам их обработки в программах EPP ....................................................... 364 

Загрузка IOC-файла и поиск событий по условиям, заданным в IOC-файле .................................... 367 

Создание пользовательского правила TAA (IOA) на основе условий поиска событий ..................... 367 

 

 

Поиск событий в режиме исходного кода 

► Чтобы задать условия поиска событий в режиме исходного кода: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз, закладку Редактор кода. 

Откроется форма с полем ввода условий поиска событий в режиме исходного кода. 

2. Введите условия поиска событий, используя команды, логические операторы OR и AND, а также 

скобки для создания групп условий. 

Команды должны соответствовать следующему синтаксису: <тип поля> <оператор сравне-

ния> <значение поля>. 
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Пример: 

EventType = "filechange" 

AND ( 

 FileName CONTAINS "example" 

 OR UserName = "example" 

) 

3. Если вы хотите выполнить поиск событий за определенный период, нажмите на кнопку За все вре-

мя и выберите один из следующих периодов поиска событий: 

• За все время, если вы хотите, чтобы программа отображала в таблице события, найденные за 

все время. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице события, найденные 

за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице события, найден-

ные за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице собы-

тия, найденные за указанный вами период. 

4. Если вы выбрали Пользовательский диапазон, выполните следующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения событий. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

5. Нажмите на кнопку Найти. 

Отобразится таблица событий, соответствующих условиям поиска. 

Если вы используете режим распределенного решения, отобразятся уровни группировки найденных 

событий: Сервер – Названия организаций – Имена серверов. 

6. Нажмите на имя того сервера, события по которому вы хотите просмотреть. 

Отобразится таблица хостов выбранного сервера. Уровни группировки событий отобразятся над таб-

лицей. 

 

Поиск событий в режиме конструктора 

► Чтобы задать условия поиска событий в режиме конструктора: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз, закладку Конструктор или Ре-

дактор кода. 

Откроется форма поиска событий. 

2. В раскрывающемся списке выберите критерий для поиска событий в одной из следующих групп: 

• Общие сведения. 

• Свойства TAA. 
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• Свойства файла. 

• Процессы Linux. 

• Запущен процесс. 

• Удаленное соединение. 

• Изменение в реестре. 

• Журнал событий ОС. 

• Обнаружение и результат обработки. 

• Интерактивный ввод команд в консоли. 

• Изменен файл. 

3. В раскрывающемся списке выберите один из следующих операторов сравнения: 

• =. 

• !=. 

• CONTAINS. 

• !CONTAINS. 

• STARTS. 

• !STARTS. 

• ENDS. 

• !ENDS. 

• >. 

• <. 

Для каждого типа значения поля будет доступен свой релевантный набор операторов сравнения. 

Например, при выборе типа значения поля EventType будут доступны операторы = и !=. 

4. В зависимости от выбранного типа значения поля выполните одно из следующих действий: 

• Укажите в поле один или несколько символов, по которым вы хотите выполнить поиск событий. 

• В раскрывающемся списке выберите вариант значения поля, по которому вы хотите выполнить 

поиск событий. 

Например, для поиска полного совпадения по имени пользователя введите имя пользователя. 

5. Если вы хотите добавить новое условие, используйте логический оператор AND или OR и повторите 

действия по добавлению условия. 

6. Если вы хотите добавить группу условий, нажмите на кнопку Group и повторите действия по до-

бавлению условий.  

7. Если вы хотите удалить группу условий, нажмите на кнопку Remove group. 

8. Если вы хотите выполнить поиск событий за определенный период, в раскрывающемся списке За 

все время выберите один из следующих периодов поиска событий: 

• За все время, если вы хотите, чтобы программа отображала в таблице события, найденные за 

все время. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице события, найденные 
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за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице события, найден-

ные за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице собы-

тия, найденные за указанный вами период. 

9. Если вы выбрали Пользовательский диапазон, выполните следующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения событий. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

10. Нажмите на кнопку Найти. 

Отобразится таблица событий, соответствующих условиям поиска. 

Если вы используете режим распределенного решения, отобразятся уровни группировки найденных 

событий: Сервер – Названия организаций – Имена серверов. 

11. Нажмите на имя того сервера, события которого вы хотите просмотреть. 

Отобразится таблица хостов выбранного сервера. Уровни группировки событий отобразятся над таб-

лицей. 

 

Сортировка событий в таблице 

Вы можете сортировать события в таблице по графам Время события, Тип события, Хост и Имя поль-

зователя. 

► Чтобы отсортировать события в таблице событий: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 

Откроется окно Поиск угроз. 

2. Задайте условия для поиска событий в режиме конструктора (см. раздел "Поиск событий в режиме 

конструктора" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исход-

ного кода" на стр. 360). 

Отобразится таблица событий, соответствующих условиям поиска. 

3. Если вы хотите отсортировать события по времени, справа от названия графы Время события 

нажмите на один из значков: 

•  – новые события отобразятся вверху таблицы. 

•  – старые события отобразятся вверху таблицы. 

4. Если вы хотите отсортировать события по названию типов событий, справа от названия графы Тип 

события нажмите на один из значков: 

•  – сортировка выполнится по алфавиту А–Я. 

•  – сортировка выполнится по алфавиту Я–А. 

5. Если вы хотите отсортировать события по именам хостов, на которых были выполнены обнаруже-

ния, справа от названия графы Хост нажмите на один из значков: 
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•  – сортировка выполнится по алфавиту А–Я. 

•  – сортировка выполнится по алфавиту Я–А. 

6. Если вы хотите отсортировать события по именам пользователей хостов, справа от названия Имя 

пользователя нажмите на один из значков: 

•  – сортировка выполнится по алфавиту А–Я. 

•  – сортировка выполнится по алфавиту Я–А. 

7. Если вы хотите сгруппировать события по именам хостов или по названию типов событий, выберите 

в раскрывающемся списке Группировать по одно из значений: 

• Группировать по имени хоста, если хотите сгруппировать события по именам хостов. 

• Группировать по типу события, если хотите сгруппировать события по названиям типов со-

бытий. 

Если события были отсортированы по полю Хост или Тип события, при группировке событий по 

аналогичному признаку результат сортировки сбрасывается. Чтобы вернуться к результатам сорти-

ровки, выберите в раскрывающемся списке Группировать по значение Группировать по. 

По умолчанию события в таблице отсортированы по времени: новые события располагаются вверху 

таблицы. 

Вы можете отсортировать события только по одному признаку. 

При сортировке по типу события на русском языке события сортируются в соответствии с внутренним 

наименованием типа события на английском языке. 

 

Изменение условий поиска событий 

► Чтобы изменить условия поиска событий, выполните следующие действия в разделе По-

иск угроз окна веб-интерфейса программы: 

1. Нажмите на форму с условиями поиска событий в верхней части окна. 

2. Выберите одну из следующих закладок: 

• Конструктор, если вы хотите изменить условия поиска событий в режиме конструктора. 

• Редактор кода, если вы хотите изменить условия поиска событий в режиме исходного кода. 

3. Внесите необходимые изменения. 

4. Нажмите на одну из следующих кнопок: 

• Обновить, если вы хотите обновить текущий поиск событий новыми условиями. 

• Новый поиск, если вы хотите выполнить новый поиск событий. 

Отобразится таблица событий, соответствующих условиям поиска. 

 

 

Поиск событий по результатам их обработки в программах EPP 

► Чтобы выполнить поиск событий по результатам их обработки в программах EPP в ре-



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

365 

 

 

 

жиме конструктора: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз, закладку Конструктор. 

Откроется форма поиска событий. 

2. Если вы хотите выполнить поиск событий по статусу обработки, выполните следующие действия: 

a. В раскрывающемся списке критериев поиска событий в группе Обнаружение и результат об-

работки выберите критерий ThreatStatus. 

b. В раскрывающемся списке операторов сравнения выберите один из вариантов: 

• = (равно); 

• != (не равно). 

c. В раскрывающемся списке статусов обработки события выберите один из вариантов: 

• Объект не заражен. 

• Объект вылечен. 

• Ложное срабатывание. 

• Объект добавлен пользователем. 

• Объект добавлен в исключения. 

• Объект удален. 

• Объект помещен на карантин. 

• Объект не найден. 

• Выполнен откат к предыдущему состоянию. 

• Объект не поддается обработке. 

• Объект не обработан. 

• Обработка прервана. 

• Неизвестно. 

3. Если вы хотите выполнить поиск событий по причинам, по которым они не были обработаны, вы-

полните следующие действия: 

a. В раскрывающемся списке критериев поиска событий в группе Обнаружение и результат об-

работки выберите критерий UntreatedReason. 

b. В раскрывающемся списке операторов сравнения выберите один из вариантов: 

• = (равно); 

• != (не равно). 

c. В раскрывающемся списке причин, по которым события не были обработаны, выберите один из 

вариантов: 

• Объект уже был обработан. 

• Программа работает в режиме Только отчет. 

• Не удалось создать резервную копию объекта. 

• Не удалось создать копию объекта. 
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• Устройство не готово. 

• Объект заблокирован. 

• Нет прав на выполнение действия. 

• Объект невозможно вылечить. 

• Объект невозможно перезаписать. 

• Объект не найден. 

• Нет места на диске. 

• Обработка отменена. 

• Действие отложено. 

• Задача на обработку прервана. 

• Ошибка чтения данных. 

• Нет данных. 

• Объект является критическим системным. 

• Ошибка записи данных. 

• Запись данных не поддерживается. 

• Объект защищен от записи. 

4. Если вы хотите добавить новое условие, используйте логический оператор AND или OR и повторите 

действия по добавлению условия. 

5. Если вы хотите добавить группу условий, нажмите на кнопку Group и повторите действия по до-

бавлению условий.  

6. Если вы хотите удалить группу условий, нажмите на кнопку Remove group. 

7. Если вы хотите выполнить поиск событий за определенный период, в раскрывающемся списке За 

все время выберите один из следующих периодов поиска событий: 

• За все время, если вы хотите, чтобы программа отображала в таблице события, найденные за 

все время. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице события, найденные 

за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице события, найден-

ные за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице собы-

тия, найденные за указанный вами период. 

8. Если вы выбрали период отображения найденных событий Пользовательский диапазон, выпол-

ните следующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения событий. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

9. Нажмите на кнопку Найти. 

Отобразится таблица событий, соответствующих условиям поиска. 
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Загрузка IOC-файла и поиск событий по условиям, заданным в 
IOC-файле 

► Чтобы загрузить IOC-файл и искать события по условиям, заданным в этом IOC-файле: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 

Откроется форма поиска событий. 

2. Нажмите на кнопку Импортировать. 

Откроется окно выбора файлов. 

3. Выберите IOC-файл, который хотите загрузить, и нажмите на кнопку Открыть. 

IOC-файл загрузится. 

На закладке Редактор кода в форме с условиями поиска событий отобразятся условия, заданные в 

загруженном IOC-файле. 

Вы можете искать события по этим условиям. Вы также можете изменить условия, заданные в 

загруженном IOC-файле, или добавить условия поиска событий в режиме исходного кода (см. 

раздел "Поиск событий в режиме исходного кода" на стр. 360). 

4. Если вы хотите выполнить поиск событий за определенный период, нажмите на кнопку За все вре-

мя и выберите один из следующих периодов поиска событий: 

• За все время, если вы хотите, чтобы программа отображала в таблице события, найденные за 

все время. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице события, найденные 

за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице события, найден-

ные за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице собы-

тия, найденные за указанный вами период. 

5. Если вы выбрали период отображения найденных событий Пользовательский диапазон, выпол-

ните следующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения событий. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

6. Нажмите на кнопку Найти. 

Отобразится таблица событий, соответствующих условиям, заданным в IOC-файле. 

 

 

Создание пользовательского правила TAA (IOA) на основе усло-
вий поиска событий 

► Чтобы создать пользовательское правило TAA (IOA) на основе условий поиска событий: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 
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Откроется форма поиска событий. 

2. Выполните поиск событий в режиме конструктора или режиме исходного кода. 

3. Нажмите на кнопку Сохранить как правило TAA (IOA). 

Откроется окно Новое правило TAA (IOA). 

4. В поле Имя введите имя правила. 

5. Нажмите на кнопку Сохранить. 

Условие поиска событий будет сохранено. В таблице правил TAA (IOA) раздела Пользовательские пра-

вила, в подразделе TAA веб-интерфейса отобразится новое правило с заданным именем. 

Не рекомендуется в условиях поиска событий, сохраняемых как пользовательское правило TAA (IOA), ис-

пользовать следующие поля: 

• IOAId. 

• IOATag. 

• IOATechnique. 

• IOATactics. 

• IOAImportance. 

• IOAConfidence. 

На момент сохранения пользовательского правила TAA (IOA) в программе может не быть событий, содер-

жащих данные для этих полей. Когда события с этими данными появятся, пользовательское правило TAA 

(IOA), созданное ранее, не сможет разметить события по этим полям. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания правила 

TAA (IOA) на основе условий поиска событий недоступна. 
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Информация о событиях 

При работе в веб-интерфейсе программы вы можете просматривать информацию о событиях в рамках тех 

организаций, к данным которых у вас есть доступ (см. раздел "Изменение прав доступа учетной записи 

пользователя веб-интерфейса программы" на стр. 216). 

В информации о событиях отображаются локальные метки времени того компьютера с программой 

Kaspersky Endpoint Agent, на котором было обнаружено событие. Администратору программы требу-

ется контролировать актуальность времени на компьютерах с программой Kaspersky Endpoint Agent. 

 

Если вы используете режим распределенного решения и multitenancy, в разделе отображаются данные 

по выбранной вами организации (см. раздел "Выбор организации для работы в веб-интерфейсе про-

граммы" на стр. 313). 

► Чтобы включить отображение событий по всем организациям, выполните следующие 

действия: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 

2. Включите переключатель Искать по всем организациям. 

В таблице событий отобразятся события по всем организациям. 
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Просмотр таблицы событий 

Таблица событий отображается в разделе Поиск угроз окна веб-интерфейса программы после выполнения 

поиска угроз по базе событий. Вы можете сортировать события в таблице по графам Время события, Тип 

события, Хост и Имя пользователя. 

Если вы используете режим распределенного решения, события в таблице сгруппированы по хостам вы-

бранных серверов и организаций. 

В таблице событий содержится следующая информация: 

1. Время события – дата и время обнаружения события. 

2. Тип события – например, Запущен процесс. 

3. Хост – имя хоста, на котором было выполнено обнаружение. 

4. Сведения – сведения о событии. 

5. Имя пользователя – имя пользователя компьютера с программой Kaspersky Endpoint Agent, под 
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учетной записью которого было обнаружено событие. 

В таблице событий для каждого типа событий в графе Тип события отображается свой набор данных в 

графе Сведения (см. таблицу ниже). 

Таблица 28. Набор данных в графе Событие для каждого типа событий в графе Сведения 
 

Тип события 
Сведения 

Запущен процесс Имя файла процесса, который был запущен. SHA256- и MD5-хеш. 

Загружен модуль Имя динамической библиотеки, которая была загружена. SHA256- и 

MD5-хеш. 

Удаленное соединение URL-адрес, к которому была произведена попытка удаленного подключения. 

Имя файла, который пытался осуществить удаленное подключение. 

Правило запрета Имя файла приложения, запуск которого был заблокирован. SHA256- и 

MD5-хеш. 

Заблокирован документ Имя документа, запуск которого был заблокирован. SHA256- и MD5-хеш. 

Изменен файл Имя созданного файла. SHA256- и MD5-хеш. 

Журнал событий ОС Канал записи событий в системный журнал. Идентификатор типа события. 

Изменение в реестре Имя ключа в реестре. <имя переменной в ключе>=<значение пе-

ременной>. 

Прослушан порт Адрес сервера и порт. Имя файла процесса, который осуществляет прослу-

шивание порта. 

Загружен драйвер Имя файла драйвера, который был загружен. SHA256- и MD5-хеш. 

Обнаружение Обнаружение. 

Результат обработки 

обнаружения 

Результат обработки обнаружения. 

AMSI-проверка Результат AMSI-проверки. 

Интерпретированный 

запуск файла 

Интерпретированный запуск файла. 

Интерактивный ввод 

команд в консоли 

Интерактивный ввод команд в консоли. 

По ссылке с названием типа события, сведениями, дополнительной информацией и именем пользователя 

раскрывается список, в котором вы можете выбрать действие над объектом. В зависимости от значения в 

ячейке вы можете выполнить одно из следующих действий: 

• Для всех значений в ячейке: 

• Добавить в фильтр. 
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• Исключить из фильтра. 

• Скопировать значение в буфер. 

• Имя файла: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• MD5-хеш: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• SHA256-хеш: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 
 

Настройка отображения таблицы событий 

Вы можете настроить отображение граф, а также порядок их следования в таблице событий. 

► Чтобы настроить отображение таблицы событий: 

1. Выполните поиск событий в режиме конструктора (см. раздел "Поиск событий в режиме конструкто-

ра" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" 

на стр. 360). 

Отобразится таблица событий. 
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2. В заголовочной части таблицы нажмите на кнопку . 

Отобразится окно Настройка таблицы. 

3. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

4. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

5. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

6. Нажмите на кнопку Применить. 

Отображение таблицы событий будет настроено. 

 

Просмотр информации о событии 

► Чтобы просмотреть информацию о событии: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз, закладку Конструктор или Ре-

дактор кода. 

Откроется форма поиска событий. 

2. Если вы используете режим распределенного решения и multitenancy и хотите включить отображе-

ние событий по всем организациям, включите переключатель Искать по всем организациям. 

3. Выполните поиск событий в режиме конструктора (см. раздел "Поиск событий в режиме конструкто-

ра" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" 

на стр. 360). 

Отобразится таблица событий. 

4. Выберите событие, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о событии. 

 

Информация о событиях в дереве событий 

Дерево событий отображается в верхней части окна информации о событии. 

В дереве событий содержится следующая информация: 

• Событие, информацию о котором вы просматриваете. 

Просматриваемое событие располагается справа. 

• Родительский процесс. 

Родительский процесс располагается слева от просматриваемого события. Если для просматрива-

емого события нет родительского процесса, вместо него отображается имя хоста, на котором было 
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зафиксировано просматриваемое событие (см. раздел "Просмотр информации о хосте в дереве 

событий" на стр. 375). 

При нажатии на имя родительского процесса слева отображается процесс, который инициировал появле-

ние этого процесса и является родительским по отношению к нему. Если родительского процесса нет, 

отображается имя хоста. 

Справа от имени каждого родительского процесса отображается общее количество событий, вызванных 

этим процессом. Вы можете просмотреть список событий (см. раздел "Просмотр информации о событиях, 

инициированных родительским процессом, в дереве событий" на стр. 374) и информацию о выбранном со-

бытии. 

 

Просмотр информации о родительском процессе в дереве событий 

► Чтобы просмотреть информацию о родительском процессе для просматриваемого собы-

тия: 

1. Выполните поиск событий в режиме конструктора (см. раздел "Поиск событий в режиме конструкто-

ра" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" 

на стр. 360). 

Отобразится таблица событий. 

2. Выберите событие, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о событии. В верхней части окна отобразится дерево событий (см. 

раздел "Информация о событиях в дереве событий" на стр. 373). 

3. Нажмите на имя родительского процесса. 

В нижней части окна на закладке Сведения отобразится информация о процессе, который является 

родительским по отношению к просматриваемому событию. 
 

Просмотр информации о событиях, инициированных родительским процессом, в 
дереве событий 

► Чтобы просмотреть таблицу всех событий, инициированных родительским процессом: 

1. Выполните поиск событий в режиме конструктора (см. раздел "Поиск событий в режиме конструкто-

ра" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" 

на стр. 360). 

Отобразится таблица событий. 

2. Выберите событие, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о событии. В верхней части окна информации о событии отобра-

зится дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

3. Нажмите на имя родительского процесса в дереве событий. 

В нижней части окна на закладке Сведения отобразится информация о событии, которое является 

родительским по отношению к просматриваемому событию. 

4. Перейдите на закладку События. 

Отобразится таблица всех событий, инициированных родительским процессом. По умолчанию со-

бытия в таблице отсортированы по времени: новые события располагаются вверху таблицы. 

Вы можете просмотреть информацию о событии, нажав на строку с этим событием. Узел события 
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отобразится в дереве событий. 

► Чтобы просмотреть таблицу событий, сгруппированных по типу, выполните следующие 

действия: 

1. Выполните поиск событий в режиме конструктора или режиме исходного кода. 

Отобразится таблица событий. 

2. Выберите событие, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о событии. В верхней части окна информации о событии отобра-

зится дерево событий. 

3. Нажмите на раскрывающийся список справа от имени узла родительского процесса в дереве собы-

тий. 

Отобразится список всех событий, инициированных родительским процессом. По умолчанию собы-

тия в списке сгруппированы по типу. 

4. В дереве событий в раскрывающемся списка справа от имени родительского процесса выберите 

один из следующих элементов: 

• Если вы хотите просмотреть все события, инициированные родительским процессом, выберите 

Все события. 

Отобразится таблица всех событий, инициированных родительским процессом. По умолчанию 

события в таблице отсортированы по времени: новые события располагаются вверху таблицы. 

• Если вы хотите просмотреть все события одного типа, инициированные родительским процес-

сом, выберите имя нужного типа событий. 

Отобразится таблица всех событий, инициированных родительским процессом и сгруппиро-

ванных по типу. 

Вы можете просмотреть информацию о событии, нажав на строку с этим событием. Событие отоб-

разится в дереве событий. 
 

Просмотр информации о хосте в дереве событий 

Если для просматриваемого события или родительского процесса нет процесса, инициировавшего его по-

явление, вместо узла процесса в дереве событий отображается узел хоста, на котором было зафиксирова-

но событие или был запущен родительский процесс. 

► Чтобы просмотреть информацию о хосте, на котором было зафиксировано событие или 

был запущен родительский процесс: 

1. Выполните поиск событий в режиме конструктора (см. раздел "Поиск событий в режиме конструкто-

ра" на стр. 361) или режиме исходного кода (см. раздел "Поиск событий в режиме исходного кода" 

на стр. 360). 

Отобразится таблица событий. 

2. Выберите событие, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о событии. В верхней части окна отобразится дерево событий (см. 

раздел "Информация о событиях в дереве событий" на стр. 373). 

3. Нажмите на имя хоста в дереве событий. 

В нижней части окна отобразится информация о хосте, на котором было зафиксировано событие 
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или был запущен родительский процесс. 
 

Рекомендации по обработке событий 

В окне события в рамке между деревом событий и текстовой информацией для пользователей с ролью 

Старший сотрудник службы безопасности отображаются рекомендации по обработке этого события. 

Вы можете выполнить следующие рекомендации: 

• Изолировать <имя хоста> (см. раздел "Выполнение рекомендации по изоляции хоста" на 

стр. 378) – изолировать хост (см. раздел "Сетевая изоляция хостов Endpoint Agent" на стр. 439) с 

программой Kaspersky Endpoint Agent, на котором обнаружено событие, от сети. Применяется для 

всех типов событий. 

• Создать правило запрета (см. раздел "Выполнение рекомендации по запрету запуска файла" 

на стр. 378) – запретить запуск файла (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465), обнаруженного в событии. Применяется для всех типов событий кроме Журнал событий 

ОС и Изменено имя хоста. 

• Создать задачу (см. раздел "Выполнение рекомендации по созданию задачи" на стр. 379) – со-

здать задачу. Применяется для всех типов событий кроме Журнал событий ОС и Изменено имя 

хоста. 

Кроме того, вы можете выполнить действия по обработке события по ссылкам с именем файла, путем к 

файлу, MD5-хешем, SHA256-хешем файла и именем хоста при просмотре текстовой информации о собы-

тии в нижней части окна. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти на KL TIP. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 
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• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности рекомендации по обработ-

ке событий не отображаются. 

В этом разделе 

Выполнение рекомендации по изоляции хоста .................................................................................... 378 

Выполнение рекомендации по запрету запуска файла ....................................................................... 378 

Выполнение рекомендации по созданию задачи ................................................................................. 379 

 

 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

378 

 

 

 

Выполнение рекомендации по изоляции хоста 

► Чтобы выполнить рекомендацию по изоляции хоста от сети: 

1. В рамке с рекомендациями выберите Изолировать <имя хоста>. 

Откроется окно параметров изоляции хоста из события, с которым вы работаете. 

2. В поле Отключить изоляцию через введите количество часов от 1 до 9999, в течение которых бу-

дет действовать сетевая изоляция хоста. 

3. В блоке параметров Исключения для правила изоляции хоста в списке Направление трафика 

выберите направление сетевого трафика, которое не должно быть заблокировано: 

• Входящее/Исходящее. 

• Входящее. 

• Исходящее. 

4. В поле IP введите IP-адрес, сетевой трафик которого не должен быть заблокирован. 

5. Если вы выбрали Входящее или Исходящее, в поле Порты введите порты подключения. 

6. Если вы хотите добавить более одного исключения, нажмите на кнопку Добавить и повторите дей-

ствия по заполнению полей Направление трафика, IP и Порты. 

7. Нажмите на кнопку Сохранить. 
 

Информация об изоляции хоста отобразится в разделе Endpoint Agents веб-интерфейса (см. раздел 

«Сетевая изоляция хостов Endpoint Agent» на стр. 439). 

Вы также можете создать правило сетевой изоляции по ссылке Изолировать <имя хоста> в информации 

об обнаружении (см. раздел «Просмотр информации об обнаружении» на стр. 336) и в разделе Endpoint 

Agents веб-интерфейса (см. раздел «Сетевая изоляция хостов Endpoint Agent» на стр. 439). 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция изоляции хоста от 

сети недоступна. 

 

Выполнение рекомендации по запрету запуска файла 

► Чтобы выполнить рекомендацию по запрету запуска файла: 

1. В рамке с рекомендациями выберите Создать правило запрета. 

Откроется окно создания правила запрета с MD5- или SHA256-хешем файла из события, с которым 

вы работаете. 

2. Задайте значения следующих параметров:  

a. Состояние – состояние правила запрета: 

• Если вы хотите включить правило запрета, переведите переключатель в положение Вкл. 

• Если вы хотите отключить правило запрета, переведите переключатель в положение Откл. 

b. Имя – имя правила запрета. 

c. Если вы хотите, чтобы программа выводила уведомление о срабатывании правила запрета 
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пользователю компьютера, на который распространяется запрет, установите флажок Показы-

вать пользователю уведомление о блокировке запуска файла. 

d. Если вы хотите изменить область применения правила запрета, настройте параметр Запрет 

для: 

• Если вы хотите применить правило запрета на всех хостах всех серверов, выберите вариант 

Всех хостов. 

• Если вы хотите применить правило запрета на выбранных серверах, выберите вариант 

Выбранных серверов и справа от названия параметра Серверы установите флажки ря-

дом с теми именами серверов, на которых вы хотите применить правило запрета. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите применить правило запрета на выбранных хостах, выберите вариант Вы-

бранных хостов и перечислите эти хосты в поле Хосты. 

3. Нажмите на кнопку Добавить. 

Запрет на запуск файла будет создан. 

Информация о созданном запрете отобразится в разделе Политики веб-интерфейса (см. раздел "Работа с 

политиками (правилами запрета)" на стр. 465). 

Если вы установили флажок Показывать пользователю уведомление о блокировке запуска фай-

ла, при попытке запуска запрещенного файла пользователю будет показано уведомление о том, что 

сработало правило запрета запуска этого файла. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция запрета запуска 

файла недоступна. 

 

Выполнение рекомендации по созданию задачи 

► Чтобы выполнить рекомендацию по созданию задачи: 

1. В рамке с рекомендациями по ссылке Создать задачу раскройте список типов задач. 

2. Выберите один из типов задач: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Получить файл. 

• Удалить файл. 

• Поместить файл на карантин. 

• Восстановить файл из карантина. 

Откроется окно создания задачи с предзаполненными данными (например, именем хоста, путем к 

файлу, MD5- или SHA256-хешем файла) из события, с которым вы работаете. 

3. Если вы хотите изменить предзаполненные данные из события, внесите изменения в соответству-
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ющие поля. 

4. Если вы хотите добавить комментарий к задаче, введите его в поле Описание. 

5. Если вы создаете задачу Завершить процесс или Удалить файл и хотите изменить область при-

менения задачи, настройте параметр Задача для: 

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех хо-

стов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми именами 

серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раздел 

"Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хостов 

и перечислите эти хосты в поле Хосты. 

6. Нажмите на кнопку Добавить. 

Задача будет создана. 

Информация о созданной задаче отобразится в разделе Задачи веб-интерфейса (см. раздел "Работа с за-

дачами" на стр. 443). 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания задачи 

недоступна. 

 

Информация о событии Запущен процесс 

В окне с информацией о событиях типа Запущен процесс содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Запущен процесс: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя файла процесса. 

• ID процесса – идентификатор процесса. 

• Параметры запуска – параметры запуска процесса. 

• MD5 – MD5-хеш файла процесса. 
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• SHA256 – SHA256-хеш файла процесса. 

• Размер – размер файла процесса. 

• Время события – время запуска процесса. 

• Процесс завершен – время завершения процесса. 

• Время создания – время создания файла процесса. 

• Время изменения – время последнего изменения файла процесса. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Запущен процесс также отображается поле Команда – команда, с помощью которой был 

запущен процесс. 

• Раздел Сведения: 

• Название программы – например, название операционной системы. 

• Производитель – например, производитель операционной системы. 

• Описание файла – например, Example File. 

• Исходное имя файла – например, ExampleFile.exe. 

• Получатель сертификата – организация, выпустившая цифровой сертификат файла. 

• Результат проверки подписи – например, "Недействительна" или "OK". 

• Свойства – атрибут файла по классификации Windows. Например, A (архив), D (директория) 

или S (системный). 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Сведения также отображаются следующие поля: 

• Свойства – свойства файла процесса. 

• Тип процесса – например, exec. 

• Переменные окружения – переменные окружения процесса. 

• Настоящее имя пользователя – имя пользователя, назначенное при регистрации в системе. 

• Настоящее имя группы – группа, к которой принадлежит пользователь. 

• Действующее имя пользователя – имя пользователя, которое использовалось для входа в 

систему. 

• Действующее имя группы – группа, к которой принадлежит пользователь, чье имя использо-

валось для входа в систему. 

• Имя пользователя-владельца – имя пользователя, создавшего файл процесса. 

• Имя группы-владельца – название группы, пользователи которой могут изменить или удалить 

файл процесса. 

• Разрешенные привилегии файла – разрешения, которые могут использоваться для доступа к 

файлу процесса. 

• Наследуемые привилегии файла – разрешения, которые есть у группы пользователей для 

выполнения операций с родительским каталогом файла процесса. 

• Актуальные привилегии файла – разрешения, которые актуальны для файла процесса на 

данный момент. 
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• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• ID процесса – идентификатор родительского процесса. 

• Параметры запуска – параметры запуска родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Родительский процесс также отображается поле Команда – команда, с помощью ко-

торой был запущен родительский процесс. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором был запущен процесс. 

• IP хоста – IP-адрес хоста, на котором был запущен процесс. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Тип учетной записи – тип учетной записи, под которой был запущен процесс. Например, ад-

министратор. 

• Тип входа в систему – например, с помощью запущенной службы. 

• Имя пользователя – имя пользователя, запустившего процесс. 

• Версия ОС – версия операционной системы, используемой на хосте. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Сведения о системе также отображается поле Вход с удаленного хоста – имя хоста, 

с которого был совершен удаленный вход в систему. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 
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• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачу Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 
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• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

 

Информация о событии Загружен модуль 

В окне с информацией о событиях типа Загружен модуль содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Загружен модуль: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя файла загруженного модуля. 

• MD5 – MD5-хеш файла загруженного модуля. 

• SHA256 – SHA256-хеш файла загруженного модуля. 

• Размер – размер загруженного модуля. 

• Время события – время загрузки модуля. 

• Раздел Сведения: 

• Название программы – например, название операционной системы. 

• Производитель – например, производитель операционной системы. 

• Описание файла – например, Example File. 

• Исходное имя файла – например, Example File. 

• Получатель сертификата – организация, выпустившая цифровой сертификат файла. 
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• Результат проверки подписи – например, "Подпись недействительна" или "Подпись ОК". 

• Время создания – время создания загруженного модуля. 

• Время изменения – дата последнего изменения загруженного модуля. 

• Следующая по пути обхода DLL – поле содержит путь к библиотеке DLL, которая могла быть 

загружена вместо существующей библиотеки. 

Поле отображается при выполнении следующих условий: 

• Источник загруженной библиотеки DLL не является доверенным. 

• В папке по стандартному пути обхода есть одноименная библиотека с другим хешем. 

Kaspersky Anti Targeted Attack Platform получает данные, необходимые для заполнения по-

ля Следующая по пути обхода DLL, только при интеграции Kaspersky Anti Targeted Attack 

Platform с программой Kaspersky Endpoint Agent для Windows версии 3.10. При интеграции 

программы с предыдущими версиями Kaspersky Endpoint Agent указанное поле не будет 

отображаться в информации о событии. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором был загружен модуль. 

• IP хоста – IP-адрес хоста, на котором был загружен модуль. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, загрузившего модуль. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 
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• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
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Информация о событии Удаленное соединение 

В окне с информацией о событиях типа Удаленное соединение содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Удаленное соединение: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Направление соединения – направление соединения (Входящее или Исходящее). 

• Удаленный IP-адрес – IP-адрес хоста, на который была произведена попытка удаленного со-

единения. 

• Локальный IP-адрес – IP-адрес локального компьютера, с которого была произведена попытка 

удаленного соединения. 

• Время события – время попытки удаленного соединения. 

• Раздел Инициатор события: 

• Файл – имя файла родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, с которого была произведена попытка удаленного соединения. 

• IP хоста – IP-адрес хоста, с которого была произведена попытка удаленного соединения. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, который пытался установить удаленное соединение. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылке с именем файла раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 
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• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 
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• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

Информация о событии Правило запрета 

В окне с информацией о событиях, в которых сработали правила запрета (см. раздел «Работа с политиками 

(правилами запрета)» на стр. 465) – событиях типа Правило запрета содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Правило запрета: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя файла, запуск которого был запрещен. 

• Параметры запуска – параметры, с которыми была произведена попытка запуска файла. 

• MD5 – MD5-хеш файла, запуск которого был запрещен. 

• SHA256 – SHA256-хеш файла, запуск которого был запрещен. 

• Размер – размер файла, запуск которого был запрещен. 

• Время события – время срабатывания запрета запуска файла (см. раздел "Работа с полити-

ками (правилами запрета)" на стр. 465). 

• Раздел Сведения: 

• Название программы – например, название операционной системы. 

• Производитель – например, производитель операционной системы. 

• Описание файла – например, Example File. 

• Исходное имя файла – например, ExampleFile.exe. 

• Получатель сертификата – организация, выпустившая цифровой сертификат файла. 

• Результат проверки подписи – например, "Подпись недействительна" или "Подпись ОК". 

• Время создания – время создания файла, запуск которого был запрещен. 

• Время изменения – дата последнего изменения файла, запуск которого был запрещен. 

• Раздел Инициатор события: 

• Файл – имя файла родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 
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• SHA256 – SHA256-хеш файла родительского процесса. 

• ID процесса – идентификатор родительского процесса. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором сработал запрет запуска файла. 

• IP хоста – IP-адрес хоста, на котором сработал запрет запуска файла. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, под учетной записью которого был произведен запуск 

файла. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

391 

 

 

 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

 

Информация о событии Заблокирован документ 

В окне с информацией о событиях типа Заблокирован документ содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Заблокирован документ: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя заблокированного документа. 

• MD5 – MD5-хеш заблокированного документа. 

• SHA256 – SHA256-хеш заблокированного документа. 
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• Время события – время блокирования документа. 

• Файл процесса – имя файла процесса, который попытался открыть документ. 

• MD5 процесса – MD5-хеш процесса, который попытался открыть документ. 

• SHA256 процесса – SHA256-хеш процесса, который попытался открыть документ. 

• Раздел Инициатор события: 

• Файл – имя файла родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• ID процесса – идентификатор родительского процесса. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором был заблокирован документ. 

• IP хоста – IP-адрес хоста, на котором был заблокирован документ. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, попытавшегося открыть документ. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 
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• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

Информация о событии Изменен файл 

В окне с информацией о событиях типа Изменен файл содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• В зависимости от типа операции, которая была проведена с файлом, в информации о событии 

отображается одно из следующих названий раздела: 
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• Создан файл. 

• Изменен файл. 

• Переименован файл. 

• Удален файл. 

• Изменены атрибуты файла. 

• Прочитан файл. 

В разделе отображается следующая информация: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя созданного, удаленного или измененного файла. 

• MD5 – MD5-хеш созданного, удаленного или измененного файла. 

• SHA256 – SHA256-хеш созданного, удаленного или измененного файла. 

• Размер – размер созданного, удаленного или измененного файла. 

• Время события – время обнаружения события. 

• Время создания – время создания файла. 

• Время изменения – время последнего изменения файла. 

• Предыдущая версия – имя предыдущей версии файла. 

Поле Предыдущая версия отображается в информации о событии только для операции 

типа Переименован файл. 

• Удалить после перезагрузки – статус файла, предназначенного к удалению. 

Если файл, к которому была применена операция "удалить", открыт в какой-либо программе или 

задействован в других процессах, он будет удален по завершении этих процессов после пере-

загрузки хоста. В этом случае в поле Удалить после перезагрузки отображается Да. 

Если файл, к которому была применена операция "удалить", был удален сразу, в поле Удалить 

после перезагрузки отображается Нет. 

Поле Удалить после перезагрузки отображается в информации о событии только для 

операции типа Удален файл. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе также отображаются следующие поля: 

• Тип файла – расширение созданного, удаленного или измененного файла. 

• Флаги открытия файла – значение флагов открытия созданного, удаленного или измененного 

файла. 
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• Имя пользователя-владельца – имя пользователя, создавшего файл. 

• Имя группы-владельца – название группы, пользователи которой могут изменить или удалить 

файл. 

• Разрешенные привилегии файла – разрешения, которые могут использоваться для доступа к 

созданному, удаленному или измененному файлу. 

• Наследуемые привилегии файла – разрешения, которые есть у группы пользователей для 

выполнения операций с родительским каталогом созданного, удаленного или измененного 

файла. 

• Актуальные привилегии файла – разрешения, которые актуальны для созданного или изме-

ненного файла на данный момент. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Инициатор события также отображаются следующие поля: 

• Переменные окружения – переменные окружения процесса. 

• Настоящее имя пользователя – имя пользователя, назначенное ему при регистрации в си-

стеме. 

• Настоящее имя группы – группа, к которой принадлежит пользователь. 

• Действующее имя пользователя – имя пользователя, которое было использовано для входа в 

систему. 

• Действующее имя группы – группа, к которой принадлежит пользователь, имя которого ис-

пользовалось для входа в систему. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором был создан файл. 

• IP хоста – IP-адрес хоста, на котором был создан файл. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, создавшего файл. 

• Версия ОС – версия операционной системы, используемой на хосте. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Сведения о системе также отображается поле Вход с удаленного хоста – имя хоста, с 

которого был совершен удаленный вход в систему. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 
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из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачу Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 
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• Выполнить задачи: 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

 

Информация о событии Журнал событий ОС 

В окне с информацией о событиях типа Журнал событий ОС содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Журнал событий ОС: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Время события – время обнаружения события. 
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• ID события безопасности – идентификатор типа события безопасности в журнале Windows. 

Если событие было записано в базу событий программой Kaspersky Endpoint Agent для Linux, в 

разделе Журнал событий ОС также отображаются следующие поля: 

• Тип события – тип события. 

• Результат операции – например, Успешно или Сбой. 

• Раздел Информация о событии, содержащий данные из системного журнала. Состав данных за-

висит от типа события Windows. 

Раздел Информация о событии не отображается в информации о событиях, записанных в 

базу событий программой Kaspersky Endpoint Agent для Linux. 

• Раздел Инициатор события: 

• Файл – имя файла процесса. 

• ID процесса – идентификатор процесса. 

• Команда – команда, с помощью которой был запущен родительский процесс. 

• Переменные окружения – переменные окружения процесса. 

• Настоящее имя пользователя – имя пользователя, назначенное при регистрации в системе. 

• Настоящее имя группы – группа, к которой принадлежит пользователь. 

Раздел Инициатор события не отображается в информации о событиях, записанных в базу 

событий программой Kaspersky Endpoint Agent для  Windows. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором произошло событие. 

• IP хоста – IP-адрес хоста, на котором произошло событие. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, который запустил процесс, инициировавший запись в 

системный журнал. 

• Версия ОС – версия операционной системы, используемой на хосте. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для 

Linux, также отображается поле Вход с удаленного хоста – имя компьютера, с которого был 

совершен удаленный вход в систему. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 
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следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачу Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

В информации о событии, записанном в базу событий программой Kaspersky Endpoint Agent для Linux, по 

ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 
 

Информация о событии Изменение в реестре 

В окне с информацией о событиях типа Изменение в реестре содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Изменение в реестре: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 
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По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Путь к разделу реестра – путь к разделу реестра, в котором произошло изменение. 

• Имя параметра реестра – например, RegistrySizeLimit. 

• Параметр реестра – значение параметра реестра. 

• Тип параметра реестра – например, REG_DWORD. 

• Время события – время внесения изменения в реестр. 

При изменении имени или параметра ключа реестра могут отображаться дополнительные поля 

с информацией о состоянии ключа реестра до его изменения: 

• поле Предыдущий путь к разделу реестра отображается при изменении имени ключа ре-

естра; 

• поле Предыдущее значение параметра реестра отображается при изменении параметра 

реестра; 

• поле Предыдущий тип значения параметра реестра отображается при изменении типа 

параметра реестра. 

Kaspersky Anti Targeted Attack Platform получает данные, необходимые для заполнения 

полей Предыдущий путь к разделу реестра, Предыдущее значение параметра ре-

естра, Предыдущий тип значения параметра реестра, только при интеграции 

Kaspersky Anti Targeted Attack Platform с программой Kaspersky Endpoint Agent для 

Windows версии 3.10. При интеграции программы с предыдущими версиями Kaspersky 

Endpoint Agent указанные поля не будут отображаться в информации о событии. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. По ссылке с путем к файлу раскрывается список, 

в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процес-

са" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 

• Скопировать значение в буфер. 
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• MD5 – MD5-хеш файла родительского процесса. По ссылке MD5 раскрывается список, в котором 

вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 

• SHA256 – SHA256-хеш файла родительского процесса. По ссылке SHA256 раскрывается спи-

сок, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором было произведено изменение в реестре. По ссылке с име-

нем хоста раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Ка-

рантин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

• IP хоста – IP-адрес хоста, на котором было произведено изменение в реестре. 
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Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, совершившего изменение в реестре. 

• Версия ОС – версия операционной системы, используемой на хосте. 

Вы можете получать информацию о модификации выбранного ключа реестра, отредактировав или заменив 

конфигурационный файл Kaspersky Anti Targeted Attack Platform. Для редактирования и замены конфигура-

ционного файла программы требуется обратиться в Службу технической поддержки. 

Настоятельно не рекомендуется выполнять какие-либо операции с конфигурационным файлом 

Kaspersky Anti Targeted Attack Platform в режиме Technical Support Mode без консультации или указания 

сотрудников Службы технической поддержки. 

 

Информация о событии Прослушан порт 

В окне с информацией о событиях типа Прослушан порт содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Прослушан порт: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Локальный порт – порт, который был прослушан. 

• Локальный IP-адрес – IP-адрес сетевого интерфейса, порт которого был прослушан. 

• Время события – время прослушивания порта. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• Раздел Сведения о системе: 
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• Имя хоста – имя хоста, порт которого был прослушан. 

• IP хоста – IP-адрес хоста, порт которого был прослушан. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, от имени которого было совершено прослушивание 

порта. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылке с путем к файлу раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 
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• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

Информация о событии Загружен драйвер 

В окне с информацией о событиях типа Загружен драйвер содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Загружен драйвер: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя файла загруженного драйвера. 

• MD5 – MD5-хеш файла загруженного драйвера. 

• SHA256 – SHA256-хеш файла загруженного драйвера. 

• Размер – размер загруженного драйвера. 

• Время события – время загрузки драйвера. 
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• Раздел Сведения: 

• Название программы – например, название операционной системы. 

• Производитель – например, производитель операционной системы. 

• Описание файла – например, Example File. 

• Исходное имя файла – например, ExampleFile.exe. 

• Получатель сертификата – организация, выпустившая цифровой сертификат файла. 

• Результат проверки подписи – например, "Подпись недействительна" или "Подпись ОК". 

• Время создания – время создания загруженного драйвера. 

• Время изменения – время последнего изменения загруженного драйвера. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на который был загружен драйвер. 

• IP хоста – IP-адрес хоста, на который был загружен драйвер. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, загрузившего драйвер. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 
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• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

Информация о событии Обнаружение 

В окне с информацией о событии типа Обнаружение содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• На закладке Сведения в разделе Обнаружение: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 
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Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Обнаружено – имя обнаруженного объекта. По ссылке с именем объекта раскрывается список, 

в котором вы можете выбрать одно из следующих действий: 

• Найти события. 

• Просмотреть на Kaspersky Threats Portal. 

• Скопировать значение в буфер. 

• Последнее действие – последнее действие над обнаруженным объектом. 

• Имя объекта – полное имя файла, в котором обнаружен объект. 

• MD5 – MD5-хеш файла, в котором обнаружен объект. 

• SHA256 – SHA256-хеш файла, в котором обнаружен объект. 

• Тип объекта – тип объекта (например, файл). 

• Режим обнаружения – режим проверки, в котором выполнено обнаружение. 

• Время события – дата и время события. 

• ID записи – идентификатор записи об обнаружении в базе. 

• Версия баз – версия баз, с помощью которых выполнено обнаружение. 

• Содержание – содержание скрипта, переданного на проверку. 

Вы можете скачать эти данные, нажав на кнопку Сохранить в файл. 

• На закладке Сведения в разделе Инициатор события: 

• Файл – путь к файлу родительского процесса. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете вы-

брать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процес-

са" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 
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• Скопировать значение в буфер. 

• ID процесса – идентификатор родительского процесса. 

• Параметры запуска – параметры запуска родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• На закладке Сведения в разделе Сведения о системе: 

• Имя хоста – имя хоста, на котором выполнено обнаружение. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следую-

щих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

• IP хоста – IP-адрес хоста, на котором выполнено обнаружение. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – учетная запись пользователя, от имени которой было совершено дей-

ствие над обнаруженным объектом. 

• Версия ОС – версия операционной системы, используемой на хосте. 

• На закладке История в таблице: 

• Тип – тип события: Обнаружение или Результат обработки обнаружения. 

• Описание – описание события. 

• Время – дата и время обнаружения и результата обработки обнаружения. 
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По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

Сервер Central Node формирует событие Обнаружение на основе данных, полученных от программ 

EPP (см. раздел "Принцип работы программы" на стр. 81). Если программы EPP не установлены на 

компьютер и не интегрированы с программой Kaspersky Endpoint Agent, информация о событии Обна-

ружение не записывается в базу событий и не отображается в веб-интерфейсе Kaspersky Anti Targeted 

Attack Platform. 

 

Информация о событии Результат обработки обнаружения 

В окне с информацией о событии типа Результат обработки обнаружения содержатся следующие све-

дения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• На закладке Сведения в блоке параметров Результат обработки обнаружения: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Обнаружено – имя обнаруженного объекта. По ссылке с именем объекта раскрывается список, 
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в котором вы можете выбрать одно из следующих действий: 

• Найти события. 

• Просмотреть на Kaspersky Threats Portal. 

• Скопировать значение в буфер. 

• Последнее действие – последнее действие над обнаруженным объектом. 

• MD5 – MD5-хеш файла, в котором обнаружен объект. 

• SHA256 – SHA256-хеш файла, в котором обнаружен объект. 

• Тип объекта – тип объекта (например, файл). 

• Имя объекта – полное имя файла, в котором обнаружен объект. 

• Режим обнаружения – режим проверки, в котором выполнено обнаружение. 

• Время события – дата и время события. 

• ID записи – идентификатор записи об обнаружении в базе. 

• Версия баз – версия баз, с помощью которых выполнено обнаружение. 

• На закладке Сведения в блоке параметров Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• ID процесса – идентификатор родительского процесса. 

• Параметры запуска – параметры запуска родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 

• На закладке Сведения в блоке параметров Сведения о системе: 

• Имя хоста – имя хоста, на котором выполнено обнаружение. 

• IP хоста – IP-адрес хоста, на котором выполнено обнаружение. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – учетная запись пользователя, от имени которой было совершено дей-

ствие над обнаруженным объектом. 

• Версия ОС – версия операционной системы, используемой на хосте. 

• На закладке История в таблице: 

• Тип – тип события Результат обработки обнаружения. 

• Описание – описание события. 

• Время – дата и время результата обработки обнаружения. 
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По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-

тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 
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• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

Сервер Central Node формирует событие Результат обработки обнаружения на основе данных, по-

лученных от программ EPP (см. раздел "Принцип работы программы" на стр. 81). Если программы EPP 

не установлены на компьютер и не интегрированы с программой Kaspersky Endpoint Agent, информа-

ция о событии Результат обработки обнаружения не записывается в базу событий и не отображает-

ся в веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 

 

Информация о событии Интерпретированный запуск файла 

В окне с информацией о событиях типа Интерпретированный запуск файла содержатся следующие све-

дения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Интерпретированный запуск файла: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Файл – имя файла. 

• MD5 – MD5-хеш файла. 

• SHA256 – SHA256-хеш файла. 

• Размер – размер файла. 

• Время создания – время создания файла. 

• Время изменения – время последнего изменения файла. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. 

• MD5 – MD5-хеш файла родительского процесса. 

• SHA256 – SHA256-хеш файла родительского процесса. 
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• ID процесса – идентификатор родительского процесса. 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором был запущен файл. 

• IP хоста – IP-адрес хоста, на котором был запущен файл. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – имя пользователя, под учетной записью которого был запущен файл. 

• Версия ОС – версия операционной системы, используемой на хосте. 

По ссылкам с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно 

из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Каран-
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тин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Скопировать значение в буфер. 

По ссылке MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 

По ссылке SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465). 

• Скопировать значение в буфер. 
 

 

Информация о событии AMSI-проверка 

В окне с информацией о событии типа AMSI-проверка содержатся следующие сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• В разделе AMSI-проверка: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Время события – дата и время события. 

• Тип содержимого – тип скрипта. 

В программе предусмотрено два типа скриптов: 

• Если скрипт представлен в виде текста, в поле Тип содержимого отображается тип скрипта 
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Текст. 

• Если скрипт представлен в другой форме, в поле Тип содержимого отображается тип 

скрипта Двоичный код. 

• Содержание – содержание скрипта, переданного на проверку. 

Вы можете скопировать эти данные, нажав на кнопку Скопировать в буфер, если данные 

представлены в виде текста, или скачать файл с данными, нажав на кнопку Сохранить в файл, 

если данные представлены в другой форме. 

Поле Содержание отображается в информации о событии, если программа регистрирует 

признаки целевых атак. 

• В разделе Инициатор события: 

• Файл – путь к файлу родительского процесса. По ссылкам с именем файла или путем к файлу 

раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процес-

са" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 

• Скопировать значение в буфер. 

• MD5 – MD5-хеш файла родительского процесса. По ссылке MD5 раскрывается список, в котором 

вы можете выбрать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 

• SHA256 – SHA256-хеш файла родительского процесса. По ссылке SHA256 раскрывается спи-

сок, в котором вы можете выбрать одно из следующих действий: 
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• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 

• В разделе Сведения о системе: 

• Имя хоста – имя хоста, на котором выполнено обнаружение. По ссылке с именем хоста рас-

крывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Ка-

рантин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

• IP хоста – IP-адрес хоста, на котором выполнено обнаружение. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – учетная запись пользователя, от имени которой было совершено измене-

ние в реестре. 

• Версия ОС – версия операционной системы, используемой на хосте. 

Данные о событии AMSI-проверка доступны только при интеграции Kaspersky Anti Targeted Attack 

Platform с программой Kaspersky Endpoint Agent для Windows версии 3.10. 
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Сервер Central Node формирует событие AMSI-проверка на основе данных, полученных от программы 

Kaspersky Endpoint Security для Windows версий 11.1.1 и выше. Если программа Kaspersky Endpoint 

Security для Windows не установлена на компьютер и не интегрирована с программой Kaspersky 

Endpoint Agent, информация о событии AMSI-проверка не записывается в базу событий и не отобра-

жается в веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 

 

Информация о событии Интерактивный ввод команд в консоли 

В окне с информацией о событиях типа Интерактивный ввод команд в консоли содержатся следующие 

сведения: 

• Дерево событий (см. раздел "Информация о событиях в дереве событий" на стр. 373). 

• Рекомендации по обработке события (см. раздел "Рекомендации по обработке событий" на 

стр. 376). 

• Раздел Интерактивный ввод команд в консоли: 

• Имя IOA – информация о результатах исследования файла с помощью технологии Targeted 

Attack Analyzer: название правила TAA (IOA), по которому было выполнено обнаружение. 

По ссылке открывается информация о правиле TAA (IOA). Если правило предоставлено специ-

алистами "Лаборатории Касперского", то оно содержит сведения о сработавшей технике MITRE, 

а также рекомендации по реагированию на событие. 

Поле отображается, если при создании события сработало правило TAA (IOA). 

• Тип ввода – тип ввода команд, которые были переданы консольному приложению. 

В программе предусмотрено два типа ввода команд: 

• Если команды в консольном приложении были введены пользователем, в поле Тип ввода 

отображается тип ввода команд Консоль. 

• Если команды были переданы в консольное приложение из другого приложения через ком-

муникационный шлюз (пайп), в поле Тип ввода отображается тип ввода команд Канал. 

Kaspersky Anti Targeted Attack Platform получает данные, необходимые для заполнения по-

ля Команда, только при интеграции Kaspersky Anti Targeted Attack Platform с программой 

Kaspersky Endpoint Agent для Windows версии 3.10. При интеграции программы с преды-

дущими версиями программы Kaspersky Endpoint Agent указанное поле не будет отобра-

жаться в информации о событии. 

• Текст команды – текст, введенный в командную строку (например, CMD) на хосте с программой 

Kaspersky Endpoint Agent. 

Вы можете скопировать этот текст, нажав на кнопку Скопировать в буфер, расположенную в 

поле Текст команды. 

• Время события – время обнаружения события. 

• Раздел Инициатор события: 

• Файл – путь к файлу родительского процесса. По ссылкам с именем файла или путем к файлу 

раскрывается список, в котором вы можете выбрать одно из следующих действий: 
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• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процес-

са" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 

• Скопировать значение в буфер. 

• MD5 – MD5-хеш файла родительского процесса. По ссылке MD5 раскрывается список, в котором 

вы можете выбрать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 

• SHA256 – SHA256-хеш файла родительского процесса. По ссылке SHA256 раскрывается спи-

сок, в котором вы можете выбрать одно из следующих действий: 

• Найти события. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти в Хранилище (см. раздел "Работа с объектами в Хранилище и на карантине" на 

стр. 507). 

• Создать правило запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465). 

• Скопировать значение в буфер. 
 

• Раздел Сведения о системе: 

• Имя хоста – имя хоста, на котором была введена команда. По ссылке с именем хоста раскры-

вается список, в котором вы можете выбрать одно из следующих действий: 

• Найти события. 
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• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на 

Карантин" на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на 

стр. 452). 

• Скопировать значение в буфер. 

• IP хоста – IP-адрес хоста, на котором была введена команда. 

Если вы используете динамические IP-адреса, в поле отображается IP-адрес, присвоенный 

хосту на момент создания события. 

Программа не поддерживает работу с IPv6. Если вы используете IPv6, IP-адрес хоста не 

отображается. 

• Имя пользователя – учетная запись пользователя, от имени которой была введена команда. 

• Версия ОС – версия операционной системы, используемой на хосте. 
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Атоматическая отправка файлов с хостов с Kaspersky 
Endpoint Agent на проверку компоненту Sandbox по 
правилам TAA (IOA) "Лаборатории Касперского" 

Если функция включена, программа может автоматически отправлять файлы с хостов с Kaspersky Endpoint 

Agent на проверку компоненту Sandbox в соответствии с правилами TAA (IOA) "Лаборатории Касперского". 

Отправка файлов на проверку осуществляется по следующему принципу: 

1. Kaspersky Anti Targeted Attack Platform проверяет базу событий и отмечает события, соответствую-

щие правилам TAA (IOA). 

2. При наличии соответствующих условий в правилах TAA (IOA), Kaspersky Anti Targeted Attack 

Platform отправляет файлы на проверку компоненту Sandbox. 

Запросы на отправку файлов на проверку компоненту Sandbox не отображаются в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 

3. По результатам проверки программа может записать обнаружения в базу обнаружений. 

Вы можете просмотреть созданные обнаружения, отфильтровав их по показателю Сведения (см. 

раздел "Фильтрация и поиск обнаружений по полученной информации" на стр. 328) – Автоот-

правка в Sandbox. 

При включении автоматической отправки файлов на проверку компоненту Sandbox объем обрабаты-

ваемого компонентом трафика может значительно увеличиться. Если сервер с компонентом Sandbox 

не рассчитан на увеличение нагрузки, часть объектов из очереди запросов на обработку будет заме-

нена запросами на обработку файлов, отправленных на проверку автоматически. 

Чтобы избежать потери объектов из очереди запросов на обработку, вы можете выполнить следующие 

действия: 

• Развернуть дополнительные серверы Sandbox. 

• Отключить функцию (см. раздел "Включение и отключение автоматической отправки файлов с хо-

стов с Kaspersky Endpoint Agent на проверку компоненту Sandbox" на стр. 422) автоматической от-

правки файлов на проверку компоненту Sandbox. 

• Добавить в исключения правила TAA (IOA), по которым Kaspersky Anti Targeted Attack Platform 

наиболее часто отправляет файлы на проверку компоненту Sandbox. 

Информация о правилах, по которым Kaspersky Anti Targeted Attack Platform наиболее часто от-

правляет файлы на проверку компоненту Sandbox, отображается на виджете (см. раздел "О видже-

тах и схемах расположения виджетов" на стр. 314) Отправлено в Sandbox по правилам TAA. Вы 

можете добавить этот виджет на текущую схему расположения виджетов (см. раздел "Добавление 

виджета на текущую схему расположения виджетов" на стр. 315). 
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При добавлении правила в исключения прекращается также разметка событий (см. раздел 

"Поиск угроз по базе событий" на стр. 360) и создание обнаружений (см. раздел "Таблица об-

наружений" на стр. 322) по этому правилу. 

Список файлов, которые могут быть отправлены автоматически на проверку компоненту Sandbox, приведен 

в таблице ниже. 

Таблица 29. Список файлов, которые могут быть отправлены автоматически на проверку 
компоненту Sandbox 

Тип события 
Тип файла 

Запущен процесс Файл запущенного процесса и файл родительского процесса. 

Загружен модуль Файл загруженного модуля и файл родительского процесса. 

Удаленное соединение Файл родительского процесса. 

Правило запрета Файл приложения, запуск которого был заблокирован, и файл роди-

тельского процесса. 

Заблокирован документ Файл документа, запуск которого был заблокирован, и файл роди-

тельского процесса. 

Изменен файл Созданный, удаленный или измененный файл и файл родительского 

процесса. 

Журнал событий ОС Файл процесса (только для Linux). 

Изменение в реестре Файл родительского процесса. 

Прослушан порт Файл родительского процесса. 

Загружен драйвер Файл загруженного драйвера. 

Обнаружение Обнаруженный файл и файл родительского процесса (если есть). 

Результат обработки обна-

ружения 

Обнаруженный файл и файл родительского процесса (если есть). 

AMSI-проверка Файл процесса. 

Интерпретированный запуск 

файла 

Файла, который был запущен, и файл родительского процесса. 

Интерактивный ввод команд 

в консоли 

Файл родительского процесса. 

Информация о файлах, отправленных на проверку компоненту Sandbox, не отображаются в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 
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В этом разделе 

Включение и отключение автоматической отправки файлов с хостов с Kaspersky Endpoint Agent на 

проверку компоненту Sandbox ................................................................................................................ 422 

 

 

Включение и отключение автоматической отправки файлов с хо-
стов с Kaspersky Endpoint Agent на проверку компоненту Sandbox 

► Чтобы включить или отключить автоматическую отправку файлов на проверку компо-

ненту Sandbox по правилам TAA (IOA) "Лаборатории Касперского": 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Endpoint Agents. 

2. В блоке параметров Автоматическая отправка файлов в Sandbox выполните следующие дей-

ствия: 

• Установите флажок Отправлять файлы,если хотите включить автоматическую отправку фай-

лов. 

По умолчанию функция включена. 

• Снимите флажок Отправлять файлы, если хотите отключить автоматическую отправку фай-

лов. 

Отключение функции не влияет на работу правил TAA (IOA): будет отключена только автомати-

ческая отправка файлов. 

Автоматическая отправка файлов на проверку компоненту Sandbox по правилам TAA (IOA) "Лаборатории 

Касперского" будет включена или отключена. 

В режиме распределенного решения и multitenancy параметры автоматической отправки файлов на 

проверку компоненту Sandbox по правилам TAA (IOA) "Лаборатории Касперского", заданные на серве-

ре PCN, распространяются на все подключенные к этому серверу PCN серверы SCN. Если вы хотите 

включить или отключить автоматическую отправку файлов на отдельных серверах SCN, вам требуется 

настроить параметры автоматической отправки файлов на каждом выбранном сервере SCN. 
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Работа с информацией о хостах с Kaspersky Endpoint 
Agent 

Программа Kaspersky Endpoint Agent устанавливается на отдельные компьютеры (далее также "хосты"), 

входящие в IT-инфраструктуру организации. Программа осуществляет постоянное наблюдение за процес-

сами, запущенными на этих хостах, открытыми сетевыми соединениями и изменяемыми файлами. 

Пользователи с ролью Старший сотрудник службы безопасности, Сотрудник службы безопасности, 

Аудитор, Локальный администратор и Администратор могут оценить регулярность получения данных с 

хостов, на которых установлена программа Kaspersky Endpoint Agent, на закладке Endpoint Agents окна 

веб-интерфейса программы в рамках тех организаций, к данным которых у них есть доступ (см. раздел 

"Изменение прав доступа учетной записи пользователя веб-интерфейса программы" на стр. 216). Если вы 

используете режим распределенного решения (см. раздел "Распределенное решение и режим multitenancy" 

на стр. 86) и multitenancy, то в веб-интерфейсе сервера PCN отображается список хостов с программой 

Kaspersky Endpoint Agent для PCN и всех подключенных SCN. 

Пользователи с ролью Локальный администратор и Администратор могут настроить отображение регу-

лярности получения данных с хостов, на которых установлена программа Kaspersky Endpoint Agent, в рам-

ках тех организаций, к данным которых у них есть доступ (см. раздел "Изменение прав доступа учетной за-

писи пользователя веб-интерфейса программы" на стр. 216). 

В случае возникновения подозрительной сетевой активности пользователь с ролью Старший сотрудник 

службы безопасности может изолировать от сети (см. раздел "Сетевая изоляция хостов Endpoint Agent" 

на стр. 439) любой из хостов с программой Kaspersky Endpoint Agent в рамках тех организаций, к данным 

которых у него есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя 

веб-интерфейса программы" на стр. 216). При этом соединение между сервером с компонентом Central 

Node и хостом с программой Kaspersky Endpoint Agent не будет прервано. 

Для оказания поддержки при неполадках в работе программы Kaspersky Endpoint Agent специалисты 

Службы технической поддержки могут попросить вас в отладочных целях выполнить следующие действия 

(в том числе в режиме Technical Support Mode (см. стр. 206)): 

• Активировать функциональность получения расширенной диагностической информации. 

• Изменить параметры отдельных компонентов программы. 

• Изменить параметры хранения и отправки получаемой диагностической информации. 

• Настроить перехват и сохранение в файл сетевого трафика. 

Специалисты Службы технической поддержки сообщат вам необходимую для выполнения перечисленных 

действий информацию (описание последовательности шагов, изменяемые параметры, конфигурационные 

файлы, скрипты, дополнительные возможности командной строки, отладочные модули, специализирован-

ные утилиты и так далее), а также состав получаемых в отладочных целях данных. Полученная расширен-

ная диагностическая информация сохраняется на компьютере пользователя. Автоматическая пересылка 

полученных данных в "Лабораторию Касперского" не выполняется. 
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Перечисленные выше действия должны выполняться только под руководством специалистов Службы 

технической поддержки по полученным от них инструкциям. Самостоятельное изменение параметров 

работы программы способами, не описанными в настоящем руководстве, может привести к замедле-

нию и сбоям в работе операционной системы, снижению уровня защиты компьютера, а также к нару-

шению доступности и целостности обрабатываемой информации. 

В этом разделе 

Просмотр таблицы хостов с Kaspersky Endpoint Agent на отдельном сервере Central Node ........... 424 

Просмотр таблицы хостов с Kaspersky Endpoint Agent в режиме распределенного решения и 

multitenancy ............................................................................................................................................... 426 

Настройка отображения таблицы хостов с Kaspersky Endpoint Agent ................................................ 428 

Просмотр информации о хосте .............................................................................................................. 428 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по имени хоста ........................................... 430 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent, изолированных от сети ............................. 431 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по именам серверов PCN и SCN .............. 431 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по IP-адресу компьютера ........................... 432 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии операционной системы на компь-

ютере ......................................................................................................................................................... 433 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии Kaspersky Endpoint Agent ......... 433 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по их активности ......................................... 434 

Быстрое создание фильтра хостов с Kaspersky Endpoint Agent ......................................................... 435 

Сброс фильтра хостов с Kaspersky Endpoint Agent .............................................................................. 435 

Настройка показателей активности Kaspersky Endpoint Agent ............................................................ 435 

Поддерживаемые интерпретаторы и процессы .................................................................................... 436 

 

 

Просмотр таблицы хостов с Kaspersky Endpoint Agent на отдель-
ном сервере Central Node 

Таблица хостов с программой Kaspersky Endpoint Agent находится в разделе Endpoint Agents окна 

веб-интерфейса программы. 

Если вы используете отдельный сервер Central Node, не используете режим распределенного решения (см. 

раздел «Распределенное решение и режим multitenancy» на стр. 86) и multitenancy, в таблице хостов с про-

граммой Kaspersky Endpoint Agent могут отображаться следующие данные: 

• Количество хостов и показатели активности программы Kaspersky Endpoint Agent (см. раздел 

"Настройка показателей активности Kaspersky Endpoint Agent" на стр. 435): 

• Критическое бездействие – количество хостов, от которых последние данные были получены 

очень давно. 
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• Предупреждение – количество хостов, от которых последние данные были получены давно. 

• Нормальная активность – количество хостов, от которых последние данные были получены 

недавно. 

• Хост – имя хоста с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес компьютера, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы, установленной на компьютере с программой Kaspersky 

Endpoint Agent. 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности программы Kaspersky Endpoint Agent. Может принимать сле-

дующие значения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень давно. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи получения файла" на стр. 454) 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Новое правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Изолировать от сети (см. раздел "Создание правила сетевой изоляции" на стр. 440). 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

 

По ссылке с IP-адресом раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 
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• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

По ссылке в любой другой графе таблицы раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 
 

Просмотр таблицы хостов с Kaspersky Endpoint Agent в режиме 
распределенного решения и multitenancy 

Таблица хостов с программой Kaspersky Endpoint Agent находится в разделе Endpoint Agents окна 

веб-интерфейса программы. 

Если вы используете режим распределенного решения (см. раздел «Распределенное решение и режим 

multitenancy» на стр. 86) и multitenancy, в таблице содержится информация о хостах с программой 

Kaspersky Endpoint Agent, подключенных к PCN и всем серверам SCN. В таблице могут отображаться сле-

дующие данные: 

• Количество хостов и показатели активности программы Kaspersky Endpoint Agent: 

• Критическое бездействие – количество хостов, от которых последние данные были получены 

очень давно. 

• Предупреждение – количество хостов, от которых последние данные были получены давно. 

• Нормальная активность – количество хостов, от которых последние данные были получены 

недавно. 

• Хост – имя хоста с программой Kaspersky Endpoint Agent. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих 

действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Новое правило запрета. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

• Серверы – имена серверов, к которым подключен хост с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес компьютера, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы, установленной на компьютере с программой Kaspersky 

Endpoint Agent. 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности программы Kaspersky Endpoint Agent. Может принимать сле-
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дующие значения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень давно. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Завершить по уникальному PID (см. раздел "Создание задачи завершения процесса" на 

стр. 447). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи получения файла" на стр. 454) 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Новое правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Изолировать от сети (см. раздел "Создание правила сетевой изоляции" на стр. 440). 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

По ссылке с IP-адресом раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

По ссылке в любой другой графе таблицы раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 
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Настройка отображения таблицы хостов с Kaspersky Endpoint 
Agent 

Вы можете настроить отображение граф, а также порядок их следования в таблице хостов с Kaspersky 

Endpoint Agent. 

► Чтобы настроить отображение таблицы хостов с Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. В заголовочной части таблицы нажмите на кнопку . 

3. Отобразится окно Настройка таблицы. 

4. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

5. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

6. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

Нажмите на кнопку Применить.Отображение таблицы хостов с Kaspersky Endpoint Agent будет настро-

ено. 

 

Просмотр информации о хосте 

► Чтобы просмотреть информацию о хосте c программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

2. Выберите хост, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о хосте. 

Окно содержит следующую информацию: 

• Блок рекомендаций: 

• Обнаружения (см. раздел "Таблица обнаружений" на стр. 322) – ссылка, по которой открыва-

ется раздел Обнаружения с условием поиска, содержащим выбранный хост. 

• События (см. раздел "Поиск угроз по базе событий" на стр. 360) – ссылка, по которой откры-

вается раздел Поиск угроз с условием поиска, содержащим выбранный хост. 

• События, по которым сработали правила запрета (см. раздел "Поиск угроз по базе собы-

тий" на стр. 360) – ссылка, по которой открывается раздел Поиск угроз с условием поиска, со-

держащим выбранный хост и тип события Правило запрета (см. раздел "Информация о со-



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

429 

 

 

 

бытии Правило запрета" на стр. 389). 

Ссылка События, по которым сработали правила запрета не отображается в информации о 

хостах с программой Kaspersky Endpoint Agent для Linux.  

• На закладке Сведения, в разделе Хост отображается следующая информация: 

• Имя – имя хоста с программой Kaspersky Endpoint Agent. 

• IP – IP-адрес хоста, на который установлена программа Kaspersky Endpoint Agent. 

• ОС – версия операционной системы хоста, на который установлена программа Kaspersky 

Endpoint Agent. 

• На закладке Сведения, в разделе Endpoint Agent отображается следующая информация: 

• Версия – версия установленной программы Kaspersky Endpoint Agent. 

• Активность – показатель активности программы Kaspersky Endpoint Agent (см. раздел "Настройка 

показателей активности Kaspersky Endpoint Agent" на стр. 435). Может принимать следующие зна-

чения: 

• Нормальная активность – хосты, от которых последние данные были получены недавно. 

• Предупреждение – хосты, от которых последние данные были получены давно. 

• Критическое бездействие – хосты, от которых последние данные были получены очень давно. 

• Сервер – имя сервера SCN или PCN. Отображается только в режиме распределенного решения и 

multitenancy. 

• Подключен к серверу – имя сервера Central Node. 

• Последнее подключение – время последнего соединения с сервером Central Node, SCN или PCN. 

• Лицензия – например, "OK". 

• На закладке Правила запрета (см. раздел "Работа с политиками (правилами запрета)" на 

стр. 465) вы можете просмотреть, запуск или открытие файлов с какими MD5- или SHA256-хешами 

были запрещены на хосте. Отображается следующая информация: 

• Имя – имя файла. 

• Состояние – состояние правила запрета. 

• Хеш – алгоритм хеширования. 

Закладка Правила запрета не отображается в информации о хостах с программой Kaspersky 

Endpoint Agent для Linux. 

• На закладке Задачи (см. раздел "Работа с задачами" на стр. 443) вы можете просмотреть, какие 

задачи были запущены на хосте. Отображается следующая информация: 

• Время создания – дата и время создания задачи. 

• Имя – название задачи. 

• Сведения – полный путь к файлу или потоку данных, для которого создана задача. 

• Состояние – статус выполнения задачи. 
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По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Выполнить задачи: 

• Завершить процесс (см. раздел "Создание задачи завершения процесса" на стр. 447). 

• Удалить файл (см. раздел "Создание задачи удаления файла" на стр. 455). 

• Получить файл (см. раздел "Создание задачи получения файла" на стр. 454). 

• Собрать данные (см. раздел "Создание задачи сбора данных" на стр. 447). 

• Поместить файл на карантин (см. раздел "Создание задачи помещения файла на Карантин" 

на стр. 456). 

• Выполнить программу (см. раздел "Создание задачи выполнения программы" на стр. 452). 

• Новое правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Изолировать от сети (см. раздел "Создание правила сетевой изоляции" на стр. 440). 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

Для хостов с программой Kaspersky Endpoint Agent для Linux в списке, который раскрывается 

по ссылке с именем хоста, отображаются только Получить файл, Выполнить программу, 

Найти события и Найти обнаружения. 

По ссылке с IP-адресом раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по имени 
хоста 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по имени 

хоста: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Хост откройте окно настройки фильтрации. 

3. Если вы хотите, чтобы отобразились только изолированные хосты, установите флажок Показывать 

только изолированные Endpoint Agents. 

4. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 
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• Не содержит. 

5. В поле ввода укажите один или несколько символов имени хоста. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

8. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent, изолиро-
ванных от сети 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent, изолиро-

ванные от сети (см. раздел "Сетевая изоляция хостов Endpoint Agent" на стр. 439): 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Хост откройте окно настройки фильтрации. 

3. Установите флажок Показывать только изолированные Endpoint Agents. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по именам 
серверов PCN и SCN 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать или найти хосты с программой Kaspersky 

Endpoint Agent по именам серверов PCN и SCN, к которым подключены эти хосты. 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по именам 
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серверов PCN и SCN: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Серверы откройте окно настройки фильтрации. 

3. Установите флажки рядом с теми именами серверов, по которым вы хотите отфильтровать или 

найти хосты с программой Kaspersky Endpoint Agent. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по 
IP-адресу компьютера 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по 

IP-адресу компьютера, на котором установлена программа: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке IP откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов IP-адреса компьютера. Вы можете ввести 

IP-адрес компьютера или маску подсети в формате IPv4 (например, 192.0.0.1 или 

192.0.0.0/16). 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 
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Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии 
операционной системы на компьютере 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по версии 

операционной системы, установленной на компьютере с программой Kaspersky Endpoint 

Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке ОС откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов версии операционной системы. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по версии 
Kaspersky Endpoint Agent 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по версии 

программы Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents.  

Откроется таблица хостов. 

2. По ссылке Версия откройте окно настройки фильтрации. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации: 
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• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов версии программы Kaspersky Endpoint Agent. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Если вы хотите удалить условие фильтрации, нажмите на кнопку  справа от поля. 

7. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск хостов с Kaspersky Endpoint Agent по их ак-
тивности 

► Чтобы отфильтровать или найти хосты с программой Kaspersky Endpoint Agent по их ак-

тивности: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. По ссылке Активность откройте окно настройки фильтрации. 

3. Установите флажки рядом с одним или несколькими показателями активности программы Kaspersky 

Endpoint Agent (см. раздел "Настройка показателей активности Kaspersky Endpoint Agent" на 

стр. 435): 

• Нормальная активность, если вы хотите найти хосты, от которых последние данные были по-

лучены недавно. 

• Предупреждение, если вы хотите найти хосты, от которых последние данные были получены 

давно. 

• Критическое бездействие, если вы хотите найти хосты, от которых последние данные были 

получены очень давно. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Быстрое создание фильтра хостов с Kaspersky Endpoint Agent 

► Чтобы быстро создать фильтр хостов с программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. Выполните следующие действия по быстрому добавлению условий фильтрации в создаваемый 

фильтр: 

a. Наведите курсор мыши на ссылку с тем значением графы таблицы, которое вы хотите добавить 

в качестве условия фильтрации. 

b. Нажмите на левую клавишу мыши. 

Откроется список действий над значением. 

c. В открывшемся списке выберите одно из следующих действий: 

• Добавить в фильтр, если вы хотите включить это значение в условие фильтрации. 

• Исключить из фильтра, если вы хотите исключить это значение из условия фильтрации. 
 

3. Если вы хотите добавить несколько условий фильтрации в создаваемый фильтр, выполните дей-

ствия по быстрому добавлению каждого из условий фильтрации в создаваемый фильтр.  

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

 

Сброс фильтра хостов с Kaspersky Endpoint Agent 

► Чтобы сбросить фильтр хостов с программой Kaspersky Endpoint Agent по одному или не-

скольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы, условия фильтрации по которому 

вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только хосты, соответствующие заданным вами условиям. 

 

Настройка показателей активности Kaspersky Endpoint Agent 

Пользователи с ролью Локальный администратор и Администратор могут определить, какой период 

бездействия программы Kaspersky Endpoint Agent считать нормальной, низкой и очень низкой активностью, 

а также настроить показатели активности программы Kaspersky Endpoint Agent. Пользователям с ролью 

Аудитор доступен только просмотр параметров показателей активности программы Kaspersky Endpoint 

Agent (см. раздел "Просмотр параметров сервера" на стр. 561). Пользователи с ролью Старший сотрудник 

службы безопасности и Сотрудник службы безопасности могут просмотреть показатели активности 
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программы Kaspersky Endpoint Agent в графе Активность таблицы хостов с Kaspersky Endpoint Agent в 

разделе Endpoint Agents окна веб-интерфейса программы. 

► Чтобы настроить показатели активности программы Kaspersky Endpoint Agent, выполни-

те следующие действия: 

1. Войдите в веб-интерфейс программы под учетной записью Локальный администратор, Админи-

стратор или Старший сотрудник службы безопасности. 

2. В окне веб интерфейса программы выберите раздел Параметры, подраздел Endpoint Agents. 

3. В полях под названием раздела введите количество дней бездействия хостов с программой 

Kaspersky Endpoint Agent, которое вы хотите отображать как Предупреждение и Критическое без-

действие. 

4. Нажмите на кнопку Применить. 

Показатели активности программы Kaspersky Endpoint Agent будут настроены. 

 

Поддерживаемые интерпретаторы и процессы 

Программа Kaspersky Endpoint Agent контролирует запуск скриптов следующими интерпретаторами: 

• cmd.exe; 

• reg.exe; 

• regedit.exe; 

• regedt32.exe; 

• cscript.exe; 

• wscript.exe; 

• mmc.exe; 

• msiexec.exe; 

• mshta.exe; 

• rundll32.exe; 

• runlegacycplelevated.exe; 

• control.exe; 

• explorer.exe; 

• regsvr32.exe; 

• wwahost.exe; 

• powershell.exe; 

• java.exe и javaw.exe (только при запуске с опцией –jar); 

• InstallUtil.exe; 

• msdt.exe; 

• python.exe; 
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• ruby.exe; 

• rubyw.exe. 

Информация о процессах, контролируемых программой Kaspersky Endpoint Agent, представлена в таблице 

ниже. 

Таблица 30. Процессы и расширения файлов, которые они открывают 
 

Процесс Расширения файлов 

winword.exe rtf 

doc 

dot 

docm 

docx 

dotx 

dotm 

docb 

excel.exe xls 

xlt 

xlm 

xlsx 

xlsm 

xltx 

xltm 

xlsb 

xla 

xlam 

xll 

xlw 

powerpnt.exe ppt 

pot 

pps 

pptx 

pptm 

potx 

potm 

ppam 

ppsx 

ppsm 

sldx 

sldm 

acrord32.exe pdf 

wordpad.exe docx 

pdf 
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Процесс Расширения файлов 

chrome.exe pdf 

MicrosoftEdge.exe pdf 
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Сетевая изоляция хостов Endpoint Agent 

В рамках действия по реагированию на угрозы пользователи с ролью Старший сотрудник службы без-

опасности могут на время расследования инцидента изолировать хосты (см. раздел "Создание правила 

сетевой изоляции" на стр. 440), на которых обнаружены объекты, требующие вашего внимания. 

Сетевая изоляция не является самостоятельным действием по реагированию на угрозу. Сотруднику 

службы безопасности требуется расследовать инцидент самостоятельно за период действия сетевой 

изоляции хоста. Вы можете настроить период действия сетевой изоляции хоста при создании правила 

сетевой изоляции (см. раздел "Создание правила сетевой изоляции" на стр. 440). 

 

 

Сетевая изоляция доступна для хостов с программой Kaspersky Endpoint Agent версии 3.8 и следую-

щих версий. 

Для корректной работы изолированного хоста рекомендуется выполнять следующие условия: 

• Создать на хосте учетную запись локального администратора или сохранить данные доменной 

учетной записи в кеш перед включением правила сетевой изоляции. 

• Не заменять сертификат и IP-адрес сервера с компонентом Central Node при включенном правиле 

сетевой изоляции. 

Изолированным хостам доступны по сети следующие ресурсы: 

• Сервер с компонентом Central Node. 

• Источник обновлений баз программы (сервер обновлений "Лаборатории Касперского" или пользо-

вательский источник). 

• Серверы службы KSN. 

• Хосты, добавленные в исключения правила сетевой изоляции. 

Если соединение между изолированным хостом и сервером с компонентом Central Node отсутствует более 

5 часов, правило сетевой изоляции автоматически отключается. 

Если программа Kaspersky Endpoint Agent на хосте отключена, а также в течение некоторого времени 

после включения программы Kaspersky Endpoint Agent или после перезагрузки компьютера с програм-

мой Kaspersky Endpoint Agent, сетевая изоляция этого хоста может не действовать. 

При применении сетевой изоляции действует ряд ограничений (см. раздел "Ограничения, действую-

щие при сетевой изоляции" на стр. 442). 
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В этом разделе 

Создание правила сетевой изоляции .................................................................................................... 440 

Добавление исключения из правила сетевой изоляции ...................................................................... 441 

Удаление правила сетевой изоляции .................................................................................................... 441 

Ограничения, действующие при сетевой изоляции ............................................................................. 442 

 

 

Создание правила сетевой изоляции 

► Чтобы создать правило сетевой изоляции: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. Выберите хост, для которого вы хотите включить или отключить правило сетевой изоляции. 

Откроется окно с информацией о хосте. 

3. Нажмите на кнопку Изолировать. 

4. В поле Отключить изоляцию через введите количество часов от 1 до 9999, в течение которых бу-

дет действовать сетевая изоляция хоста. 

5. В блоке параметров Исключения для правила изоляции хоста в списке Направление трафика 

выберите направление сетевого трафика, которое не должно быть заблокировано: 

• Входящее/Исходящее. 

• Входящее. 

• Исходящее. 

6. В поле IP введите IP-адрес, сетевой трафик которого не должен быть заблокирован. 

7. Если вы выбрали Входящее или Исходящее, в поле Порты введите порты подключения. 

8. Если вы хотите добавить более одного исключения, нажмите на кнопку Добавить и повторите дей-

ствия по заполнению полей Направление трафика, IP и Порты. 

9. Нажмите на кнопку Сохранить. 
 

Хост будет изолирован от сети. 

Вы также можете создать правило сетевой изоляции по ссылке Изолировать <имя хоста> в информации о 

событии (см. раздел "Просмотр информации о событии" на стр. 373) и в информации об обнаружении (см. 

раздел "Просмотр информации об обнаружении" на стр. 336). 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания правила 

сетевой изоляции недоступна. 

Для хостов с программой Kaspersky Endpoint Agent для Linux функция сетевой изоляции не преду-

смотрена. 
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Добавление исключения из правила сетевой изоляции 

► Чтобы добавить исключение в ранее созданное правило сетевой изоляции: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. Выберите хост, изолированный от сети, для которого вы хотите создать исключение из правила се-

тевой изоляции. 

Откроется окно с информацией о хосте. 

3. По ссылке Добавить в исключения раскройте блок параметров Исключения для правила изо-

ляции хоста. 

4. Выберите направление сетевого трафика, которое не должно быть заблокировано: 

• Входящее/Исходящее. 

• Входящее. 

• Исходящее. 

5. В поле IP введите IP-адрес, сетевой трафик которого не должен быть заблокирован. 

6. Если вы выбрали Входящее или Исходящее, в поле Порты введите порты подключения. 

7. Если вы хотите добавить более одного исключения, нажмите на кнопку Добавить и повторите дей-

ствия по заполнению полей Направление трафика, IP и Порты. Нажмите на кнопку Сохранить. 

Исключение из правила сетевой изоляции будет добавлено. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания исклю-

чения из правила сетевой изоляции недоступна. 

 

Удаление правила сетевой изоляции 

► Чтобы удалить правило сетевой изоляции: 

1. В окне веб-интерфейса программы выберите раздел Endpoint Agents. 

Откроется таблица хостов. 

2. Нажатием левой клавиши мыши по имени хоста, для которого вы хотите удалить правило сетевой 

изоляции, раскройте меню действий над этим хостом. 

3. Выберите действие Удалить правило изоляции хоста. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Правило сетевой изоляции хоста будет удалено. 
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Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления правила 

сетевой изоляции недоступна. 

 

Ограничения, действующие при сетевой изоляции 

При применении сетевой изоляции действует ряд ограничений: 

• При включении правила сетевой изоляции на хосте прерываются все текущие соединения, а также 

становится недоступно VPN-подключение. 

• Если администратор программы заменяет сертификат сервера с компонентом Central Node (см. 

раздел "Генерация или загрузка TLS-сертификата сервера" на стр. 256) при включенном правиле 

сетевой изоляции, то отключение правила становится недоступно. 

• Программа блокирует соединение изолированных хостов с сервером Active Directory. Если пара-

метры операционной системы требуют подключения к службам Active Directory для авторизации, то 

пользователь изолированного хоста не сможет войти в систему. 
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Работа с задачами 

При работе в веб-интерфейсе программы пользователи с ролью Старший сотрудник службы безопасно-

сти могут работать с файлами и программами на хостах путем создания и удаления задач: Завершить 

процесс, Собрать данные, Запустить YARA-проверку, Выполнить программу, Получить файл, Уда-

лить файл, Поместить файл на карантин, Восстановить файл из карантина, Управление службами. 

Задачи Завершить процесс, Запустить YARA-проверку, Управление службами, Выполнить програм-

му, Удалить файл, Восстановить файл из карантина, Удалить файл могут быть одного из следующих 

типов: 

• Локальный – созданные на сервере SCN. Действие этих задач распространяется только на хосты, 

подключенные к этому серверу SCN. Задачи относятся к организации, в рамках которой пользова-

тель работает в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313) (если вы используете режим распределенного решения и 

multitenancy). 

• Глобальный – созданные на сервере PCN. Действие этих задач распространяется на хосты, под-

ключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу PCN. За-

дачи относятся к организации, в рамках которой пользователь работает в веб-интерфейсе про-

граммы (см. раздел "Выбор организации для работы в веб-интерфейсе программы" на стр. 313). 

Задача Получить файл выполняется только на указанном хосте, независимо от режима работы с про-

граммой. 

Максимальное время выполнение задачи составляет 24 часа. Если за это время задача не успела завер-

шиться, ее выполнение останавливается. 

Пользователи с ролью Старший сотрудник службы безопасности могут работать со всеми задачами в 

рамках тех организаций, к данным которых у них есть доступ (см. раздел "Изменение прав доступа учетной 

записи пользователя веб-интерфейса программы" на стр. 216). 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

Пользователи с ролью Аудитор могут просматривать таблицу задач (см. раздел "Просмотр таблицы задач" 

на стр. 444) и информацию о выбранной задаче (см. раздел "Просмотр информации о задаче" на стр. 446). 
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Просмотр таблицы задач 

Таблица задач содержит список созданных задач и находится в разделе Задачи окна веб-интерфейса про-

граммы. Вы можете просматривать все задачи или только задачи, созданные вами (текущим пользовате-

лем). 

Вы можете включить или отключить отображение задач, созданных вами с помощью переключателя Толь-

ко мои в правом верхнем углу окна. По умолчанию отображение задач, созданных текущим пользователем, 

включено. 

В таблице задач содержится следующая информация: 

• Время – дата и время создания задачи. 

• Тип – тип задачи по области распространения задачи. 
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Задачи могут быть одного из следующих типов: 

• Глобальный – созданные на сервере PCN. Действие этих задач распространяется на хосты, 

подключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу 

PCN. Задачи относятся к организации, в рамках которой пользователь работает в 

веб-интерфейсе программы (см. раздел "Выбор организации для работы в веб-интерфейсе 

программы" на стр. 313). 

• Локальный – созданные на сервере SCN. Действие этих задач распространяется только на хо-

сты, подключенные к этому серверу SCN. Задачи относятся к организации, в рамках которой 

пользователь работает в веб-интерфейсе программы (см. раздел "Выбор организации для ра-

боты в веб-интерфейсе программы" на стр. 313) (если вы используете режим распределенного 

решения и multitenancy). 

• Имя – название задачи. 

Задача может иметь одно из следующих названий: 

• Завершить процесс. 

• Выполнить программу. 

• Получить файл. 

• Удалить файл. 

• Поместить файл на карантин. 

• Восстановить файл из карантина. 

По ссылке с названием типа задачи раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 

• Сведения – полный путь к файлу или потоку данных, для которого создана задача. 

По ссылке со сведениями о пути к файлу или потоку данных раскрывается список, в котором вы 

можете выбрать одно из следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скопировать значение в буфер. 

• Серверы – имя сервера с ролью PCN или SCN, на котором выполняется задача. 

• Поле отображается только если вы используете режим распределенного решения и multitenancy. 

• Хосты – имя хоста, на котором выполняется задача. 

• Поле отображается только если вы используете отдельный сервер Central Node. 

• Автор – имя пользователя, создавшего задачу. 

Если вы включили отображение задач, созданных только текущим пользователем, эта графа 

не отображается. 
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• Состояние – статус выполнения задачи. 

Задача может иметь один из следующих статусов: 

• Ожидает. 

• В обработке. 

• Завершено. 
 

Просмотр информации о задаче 

► Чтобы просмотреть информацию о задаче: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Выберите задачу, информацию о которой вы хотите просмотреть. 

Откроется окно с информацией о задаче. 

Окно может содержать следующую информацию в зависимости от типа задачи: 

• Состояние – статус выполнения задачи. 

• Тип информации – тип собранных данных. 

• Маска файла – маска файлов, которые включены в список данных. 

• Максимальный уровень вложенности – максимальный уровень вложенности папок, в которых 

программа ищет файлы. 

• Исключения – папки, в которых запрещены поиск или проверка файлов. 

• Область проверки – папки, в которых проводится проверка по правилам YARA. 

• Действие – действие, которое было вполнено над службой. 

• Максимальное время проверки – максимальное время выполнения задачи, по истечении которого 

проверка завершается. 

• Описание – описание задачи. 

• Путь к файлу – путь к файлу или потоку данных. 

• SHA256 – SHA256-хеш файла, который вы хотите получить. 

• Запущено от имени – параметр запуска программы от имени локальной системы. 

• Автор – имя пользователя, создавшего задачу. 

• Организация – название организации, отображается только когда вы используете режим распре-

деленного решения и multitenancy. 

• Время создания – время создания задачи. 

• Время завершения – время завершения задачи. 

• Отчет – результат выполнения задачи на выбранных хостах. 
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Создание задачи завершения процесса 

Если вы считаете, что запущенный на компьютере процесс может угрожать безопасности компьютера или 

локальной сети организации, вы можете завершить его. 

► Чтобы создать задачу завершения процесса: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Завершить процесс. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Путь к файлу – путь к файлу процесса, который вы хотите завершить. 

Вы также можете указать путь к альтернативному потоку данных этого файла. В этом случае 

будут завершены только процессы указанного потока данных. Процессы остальных потоков 

этого файла будут выполняться. 

b. MD5/SHA256 – MD5-, SHA256-хеш файла процесса, который вы хотите завершить. Поле не яв-

ляется обязательным. 

c. Описание – описание задачи. Поле не является обязательным. 

d. Задача для – область применения задачи:  

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех 

хостов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми 

именами серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хо-

стов и перечислите эти хосты в поле Хосты. 

4. Нажмите на кнопку Добавить. 

Будет создана задача завершения процесса. Задача запускается автоматически после создания. 

Для пользователей с ролью Аудитор функция создания задачи завершения процесса недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи сбора данных 

Вы можете получить списки файлов, процессов и точек автозапуска с выбранных хостов Kaspersky Endpoint 

Agent для Windows. Для этого нужно создать задачу сбора данных. 
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► Чтобы создать задачу сбора данных: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Собрать данные. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Тип информации – тип собираемых данных. Установите флажок напротив одного, нескольких 

или всех параметров: 

• Список процессов, если хотите получить список процессов, запущенных на хосте в момент 

выполнения задачи. 

• Список точек автозапуска, если хотите получить список точек автозапуска. 

В список точек автозапуска включаются данные о программах, добавленных в папку автоза-

грузки или зарегистрированных в разделах реестра Run, а также о программах, которые за-

пускаются автоматически при загрузке хоста с Kaspersky Endpoint Agent и при входе пользо-

вателя в систему на указанных хостах. 

Список поддерживаемых точек автозапуска 

• Список файлов, если хотите получить список файлов, хранящихся в выбранной папке или 

во всех папках хоста в момент выполнения задачи. 

b. Если вы установили флажок Список файлов, в блоке параметров Тип источника выберите 

один из вариантов: 

• Все локальные диски, если вы хотите, чтобы в список файлов были включены файлы, 

хранящиеся во всех папках локальных дисков на момент выполнения задачи. 

• Папка, если вы хотите, чтобы в список файлов были включены файлы, хранящиеся в ука-

занной папке и следующих по пути папках диска на момент выполнения задачи. 

c. Если вы выбрали Папка, в поле Начальная папка укажите путь к папке, с которой начнется по-

иск файлов. 

Вы можете использовать следующие префиксы: 

• Системные переменные окружения. 

• Пользовательские переменные окружения. 

При использовании пользовательских переменных окружения в список файлов будет вклю-

чена информация о файлах в папках всех пользователей, определивших указанные пере-

менные окружения. Если пользовательские переменные окружения переопределяет си-

стемные, в список файлов будет включена информация о файлах в папках по значению си-

стемных переменных окружения. 

d. Хосты – IP-адрес или имя хоста, на который хотите назначить задачу. 

Задача получения списка файлов и/или процессов может быть назначена только на хосты с 

программой Kaspersky Endpoint Agent для Windows версии 3.10 и выше. Получение списка 

точек автозапуска доступно только на хостах с Kaspersky Endpoint Agent для Windows вер-

сии 3.12. 
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При необходимости вы можете указать следующие параметры поиска файлов в папках: 

• Маска файла – маска файлов, которые должны быть включены в список файлов. 

• Альтернативные потоки данных – флажок, включающий запись информации об альтер-

нативных потоках данных в список файлов. 

Если запрашиваемый файл связан с дополнительными потоками данных NTFS, в результате 

выполнения задачи вы получите все файлы потоков данных NTFS, с которыми связан за-

прашиваемый файл. 

По умолчанию флажок установлен. 

• Максимальный уровень вложенности – максимальный уровень вложенности папок, в ко-

торых программа будет искать файлы. 

• Исключения – путь к папкам, в которых вы хотите запретить поиск информации о файлах. 

• Описание – описание задачи. 

4. Нажмите на кнопку Добавить. 

Задача сбора данных будет создана. Задача запускается автоматически после создания. 

Для пользователей с ролью Аудитор функция создания задачи сбора данных недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи проверки хостов с помощью правил YARA 

Вы можете проверить хосты с Kaspersky Endpoint Agent для Windows с помощью правил YARA. 

► Чтобы создать задачу проверки хостов с Kaspersky Endpoint Agent для Windows с помощью 

правил YARA: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Запустить YARA-проверку. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Выбрать правила – имя правила. Вы можете ввести название правила или несколько знаков из 

названия правила и выбрать правило в списке. 

Вы можете добавить несколько правил. 

b. Проверить – область проверки. Выберите один из следующих вариантов: 

• ОЗУ, если вы хотите проверить процессы, запущенные на момент выполнения задачи. 

Программа не проверяет процессы с низким уровнем приоритета. 

• Указанные папки, если вы хотите проверить файлы, хранящиеся в указанной папке и во 
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всех вложенных папках на момент выполнения задачи. 

• Все локальные диски, если вы хотите проверить файлы, хранящиеся во всех папках ло-

кальных дисков на момент выполнения задачи. 

Проверка всех локальных дисков может создать повышенную нагрузку на хост. 

c. Если вы выбрали ОЗУ, вы можете выполнить следующие действия: 

• В поле Процессы вы можете указать короткие имена процессов или маску файлов, которые 

хотите проверить. 

Если на хосте запущено несколько процессов с одинаковыми именами, программа проверя-

ет все эти процессы. 

Если поле Процессы не заполнено, программа проверяет все процессы, запущенные 

на момент выполнения задачи, кроме процессов с PID ниже 10 и процессов, указанных 

в поле Исключения. 

• В поле Исключения вы можете указать короткие имена процессов или маску файлов, кото-

рые хотите исключить из проверки. 

Если на хосте запущено несколько процессов с одинаковыми именами, программа исключит 

из проверки все эти процессы. 

d. Если вы выбрали Указанные папки, выполните следующие действия: 

• В поле Указанные папки укажите полный путь к папкам, имя или маску файлов, которые 

хотите проверить (например, C:\Users\User1\Documents\* или C:\Program files\*.exe). 

• В поле Исключения вы можете указать полный путь к папкам, имя или маску файлов, кото-

рые хотите исключить из проверки. 

e. Максимальное время проверки – максимальное время проверки. 

По истечении указанного времени проверка завершится, даже если хосты были проверены не по 

всем правилам. В отчете о выполнении задачи указываются результаты, актуальные на момент 

завершения проверки. 

f. Описание – описание задачи. Поле необязательно для заполнения. 

g. Задача для – область применения задачи:  

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех 

хостов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми 

именами серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хо-

стов и перечислите эти хосты в поле Хосты. 
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Задача проверки хостов с Kaspersky Endpoint Agent по правилам YARA может быть 

назначена только на хосты с программой Kaspersky Endpoint Agent для Windows версии 

3.12. Хосты с более ранними версиями программы Kaspersky Endpoint Agent для 

Windows, а также хосты с программой Kaspersky Endpoint Agent для Linux будут недо-

ступны для выбора при назначении задачи. 

Создание задачи будет завершено. Задача запускается автоматически после создания. 

Если по результатам проверки будут обнаружены угрозы, Kaspersky Anti Targeted Attack Platform со-

здаст соответствующие обнаружения. 

Для пользователей с ролью Аудитор создание задачи проверки хостов с Kaspersky Endpoint Agent для 

Windows по правилам YARA недоступно. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи управления службами 

Вы можете удаленно запускать, останавливать, приостанавливать и продолжать работу службы, а также 

удалить службу или изменить ее тип запуска на выбранных хостах с Kaspersky Endpoint Agent для Windows. 

Для этого нужно создать задачу управления службами. 

► Чтобы создать задачу управления службами: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Управление службами. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Имя службы – укажите имя службы. 

b. MD5/SHA256 – MD5- или SHA256-хеш службы. Поле необязательно для заполнения. 

Если вы указали хеш службы, которая загружается из DLL, Kaspersky Anti Targeted Attack 

Platform сравнивает указанный хеш одновременно с хешем библиотеки службы DLL и хешем 

процесса svchost. 

c. Действие – выберите операцию, которую вы хотите произвести со службой. 

В программе доступны следующие операции со службами: 

• Запустить. 

• Остановить. 

• Приостановить. 

• Продолжить. 

• Удалить. 
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• Изменить тип запуска. 

При удалении службы процессы, которые были запущены этой службой, продолжают ра-

ботать до перезагрузки системы или завершении работы процесса. 

d. Если вы выбрали Изменить тип запуска, в поле Тип запуска выберите тип запуска службы. 

e. Описание – описание задачи. Поле необязательно для заполнения. 

f. Задача для – область применения задачи:  

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех 

хостов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми 

именами серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

g. Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хостов 

и перечислите эти хосты в поле Хосты. 

Вы можете назначить задачу только на хосты с Kaspersky Endpoint Agent 3.12 для Windows. 

Хосты с Kaspersky Endpoint Agent для Windows более ранних версий, а также хосты с 

Kaspersky Endpoint Agent для Linux отображаются в списке хостов, но недоступны для вы-

бора. 

4. Нажмите на кнопку Добавить. 

Задача управления службами будет создана. Задача запускается автоматически после создания. 

Настоятельно не рекомендуется останавливать, приостанавливать, а также удалять или изменять тип за-

пуска служб, влияющих на работоспособность хоста. 

Список служб, с которыми не рекомендуется проводить операции 

Для пользователей с ролью Аудитор создание задачи управления службами недоступно. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи выполнения программы 

Вы можете создать задачу запуска программы или выполнения команды. 

Если при выполнении задачи файл стандартного вывода или файл вывода ошибок достигает размера 

100 КБ, часть данных из файла удаляется. Файл будет содержать не все данные. 
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► Чтобы создать задачу запуска программы или выполнения команды: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Выполнить программу. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. В полях Путь к файлу и Рабочий каталог ниже введите значения одним из следующих спосо-

бов: 

• В поле Путь к файлу введите полный путь к исполняемому файлу (например, 

C:\Windows\System32\ipconfig.exe). Поле Рабочий каталог оставьте пустым. 

При создании задачи программа не проверяет на корректность указанный путь к ис-

полняемому файлу. 

• В поле Путь к файлу введите имя и расширение исполняемого файла (например, 

ipconfig.exe). В поле Рабочий каталог введите путь к папке, в которой находится ис-

полняемый файл (например, C:\Windows\System32\). 

b. В поле Аргументы введите дополнительные параметры запуска файла или выполнения ко-

манды (например, аргумент /all). 

c. В поле Описание введите описание задачи. Поле не является обязательным. 

d. Настройте параметр Задача для – область применения задачи:  

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех 

хостов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми 

именами серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хо-

стов и перечислите эти хосты в поле Хосты. 

4. Нажмите на кнопку Добавить. 

Будет создана задача запуска программы или выполнения команды. Задача запускается автоматически 

после создания. 
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Пример: 

► Чтобы выполнить команду ipconfig /all на хосте с IP-адресом 10.10.10.1, выполните 

следующие действия:: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Выполнить программу. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. В полях Путь к файлу и Рабочий каталог ниже введите значения одним из следующих спосо-

бов: 

• В поле Путь к файлу введите C:\Windows\System32\ipconfig.exe. Поле Рабочий 

каталог оставьте пустым. 

• В поле Путь к файлу введите ipconfig.exe. В поле Рабочий каталог введите 

C:\Windows\System32\. 

b. В поле Аргументы введите /all. 

c. В поле Описание введите описание задачи. 

d. Выберите область применения задачи Выбранных хостов. 

e. В поле Хосты введите несколько символов IP-адреса 10.10.10.1, и когда этот IP-адрес по-

явится в раскрывающемся списке результатов поиска ниже, выберите его. 

4. Нажмите на кнопку Добавить. 

Для пользователей с ролью Аудитор функция создания задачи запуска программы или выполнения 

команды недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи получения файла 

► Чтобы создать задачу получения файла: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Получить файл. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Путь к файлу – путь к файлу, который вы хотите получить. 

Если запрашиваемый файл связан с дополнительными потоками данных NTFS, в результате 

выполнения задачи вы получите все файлы потоков данных NTFS, с которыми связан запраши-
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ваемый файл. 

Вы также можете указать путь к альтернативному потоку данных этого файла. В этом случае вы 

получите только файлы указанного потока. 

При создании задачи программа не проверяет на корректность указанный путь к файлу, 

который вы хотите получить. 

b. MD5/SHA256 – MD5- или SHA256-хеш файла, который вы хотите получить. Поле не является 

обязательным. 

c. Если вы хотите отказаться от проверки файла, снимите флажок Отправить на проверку. 

По умолчанию флажок установлен.  

d. Описание – описание задачи. Поле не является обязательным. 

e. Хост – имя хоста или IP-адрес сервера, с которого вы хотите получить файл. 

4. Нажмите на кнопку Добавить. 

Будет создана задача получения файла. Задача запускается автоматически после создания. 

Файл, полученный в результате выполнения задачи, будет помещен в Хранилище. Если задача получения 

файла завершилась успешно, вы можете скачать полученный файл на ваш локальный компьютер. 

► Чтобы скачать полученный файл на локальный компьютер: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Откройте задачу получения файла, который вы хотите скачать. 

3. В нижней части окна Получить файл нажмите на имя хоста или IP-адрес. 

Откроется окно с информацией о файле. 

4. Нажмите на кнопку Скачать. 

Файл будет сохранен на ваш локальный компьютер в папку загрузки браузера. 

Для пользователей с ролью Аудитор функция создания задачи получения файла недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи удаления файла 

► Чтобы создать задачу удаления файла: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Удалить файл. 

Откроется окно создания задачи. 
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3. Задайте значения следующих параметров:  

a. Путь к файлу – путь к файлу, который вы хотите удалить. 

Вы также можете указать путь к альтернативному потоку данных этого файла. В этом случае 

будет удален только указанный поток данных. Остальные потоки данных этого файла останутся 

без изменений. 

b. MD5/SHA256 – MD5- или SHA256-хеш файла, который вы хотите удалить. Поле не является 

обязательным. 

c. Описание – описание задачи. Поле не является обязательным. 

d. Задача для – область применения задачи:  

• Если вы хотите выполнить задачу на всех хостах всех серверов, выберите вариант Всех 

хостов. 

• Если вы хотите выполнить задачу на выбранных серверах, выберите вариант Выбранных 

серверов и справа от названия параметра Серверы установите флажки рядом с теми 

именами серверов, на которых вы хотите выполнить задачу. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите выполнить задачу на выбранных хостах, выберите вариант Выбранных хо-

стов и перечислите эти хосты в поле Хосты. 

4. Нажмите на кнопку Добавить. 

Будет создана задача удаления файла. Задача запускается автоматически после создания. 

Если файл заблокирован другим процессом, то задача будет отображаться со статусом Выполнено, но 

сам файл будет удален только после перезагрузки хоста. Рекомендуется проверить успешность уда-

ления файла после перезагрузки хоста. 

Удаление файла с подключенного сетевого диска не поддерживается. 

Для пользователей с ролью Аудитор создание задачи удаления файла недоступно. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи помещения файла на Карантин 

Если вы считаете, что на компьютере с программой Kaspersky Endpoint Agent находится зараженный или 

возможно зараженный файл, вы можете изолировать его, поместив на карантин. Файл будет удален из 

папки компьютера, в которой он находится, и перемещен на карантин Kaspersky Endpoint Agent в директо-

рию карантина на этом компьютере, указанную при настройке Kaspersky Endpoint Agent. 

► Чтобы создать задачу помещения файла на карантин: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Поместить файл на карантин. 

Откроется окно создания задачи. 
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3. Задайте значения следующих параметров:  

a. В поле Путь к файлу введите путь к файлу, который вы хотите поместить на карантин. 

b. В поле MD5/SHA256 введите MD5- или SHA256-хеш файла, который вы хотите поместить на 

карантин. Поле не является обязательным. 

c. В поле Описание введите описание задачи. Поле не является обязательным. 

d. В поле Хосты введите символы поиска имени хоста, файл на котором вы хотите поместить на 

карантин, и выберите имя хоста из списка. Повторите действия для каждого добавляемого хо-

ста. 

Выбранные хосты добавятся в список. 

e. Нажмите на кнопку Добавить. 

Будет создана задача помещения файла на карантин. Задача запускается автоматически после со-

здания. 

В результате выполнения задачи: 

• Файл будет удален из папки компьютера с программой Kaspersky Endpoint Agent, в которой он 

находился, и перемещен на карантин Kaspersky Endpoint Agent в директорию карантина на этом 

компьютере, указанную при настройке Kaspersky Endpoint Agent. 

• В списке задач раздела Задачи веб-интерфейса программы появится информация о выполне-

нии этой задачи. 

• В списке файлов раздела Хранилище подраздела Карантин появится информация о помеще-

нии файла на карантин. 

Если файл заблокирован другим процессом, то задача будет отображаться со статусом Выполне-

но, но сам файл будет помещен на карантин только после перезагрузки хоста. Рекомендуется 

проверить успешность выполнения задачи после перезагрузки хоста. 

 

Задача помещения файла на карантин может завершиться с ошибкой Доступ запрещен, если вы 

пытаетесь поместить на карантин исполняемый файл и он запущен в настоящий момент. 

Чтобы решить проблему, создайте задачу завершения процесса (см. раздел "Создание задачи за-

вершения процесса" на стр. 447) для этого файла, а затем повторите попытку создания задачи 

помещения файла на карантин. 

Для пользователей с ролью Аудитор функция создания задачи помещения файла на карантин недо-

ступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание задачи восстановления файла из Карантина 

Если вы считаете, что изолированный ранее файл безопасен, вы можете восстановить его из карантина 

(см. раздел "Просмотр таблицы объектов, помещенных на карантин на компьютерах с Kaspersky Endpoint 

Agent" на стр. 521) на хост. 
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► Чтобы создать задачу восстановления файла из Карантина: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку Добавить и выберите Восстановить файл из карантина. 

Откроется окно создания задачи. 

3. Задайте значения следующих параметров:  

a. Описание – описание задачи. Поле не является обязательным. 

b. Поиск файлов – имя файла, находящегося в Карантине. 

4. Нажмите на кнопку Добавить. 

Будет создана задача восстановления файла из Карантина. Задача запускается автоматически после 

создания. 

После восстановления файла из Карантина на хост метаданные о файле останутся в таблице объектов, 

помещенных в Хранилище. 

Для пользователей с ролью Аудитор функция создания задачи восстановления файла из карантина 

недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Создание копии задачи 

► Чтобы скопировать задачу: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Откройте задачу, которую вы хотите скопировать. 

3. Нажмите на кнопку Скопировать. 

Откроется окно создания задачи. Все параметры задачи будут скопированы. 

4. Если вы хотите изменить параметры задачи, внесите изменения для одного или нескольких пара-

метров в зависимости от типа копируемой задачи. 

5. Нажмите на кнопку Добавить. 

Будет создана копия выбранной задачи. 

Для пользователей с ролью Аудитор функция создания копии задачи недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 
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Удаление задач 

Если вы удалите задачу в процессе ее выполнения, результат выполнения задачи может не сохра-

ниться. 

Если вы удалите успешно выполненную задачу загрузки файла, файл будет удален. 

► Чтобы удалить задачу: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Откройте задачу, которую вы хотите удалить. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Задача будет удалена. 

► Чтобы удалить все или несколько задач: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Установите флажки напротив задач, которые вы хотите удалить. 

Вы можете выбрать все задачи, установив флажок в строке с заголовками граф. 

3. В панели управления в нижней части окна нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранные задачи будут удалены. 

Для пользователей с ролью Аудитор функция удаления задачи недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к задачам. 

 

Фильтрация задач по времени создания 

► Чтобы отфильтровать задачи по времени их создания: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Время откройте меню фильтрации задач. 

3. Выберите один из следующих периодов отображения задач: 
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• Все, если вы хотите, чтобы программа отображала в таблице все созданные задачи. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице задачи, созданные за 

предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице задачи, созданные 

за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице задачи, 

созданные за указанный вами период. 

4. Если вы выбрали период отображения задач Пользовательский диапазон, выполните следующие 

действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения задач. 

b. Нажмите на кнопку Применить. 

Календарь закроется. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по типу 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать задачи по их типу. 

► Чтобы отфильтровать задачи по их типу: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Тип откройте меню фильтрации задач. 

3. Выберите один из следующих вариантов отображения задач: 

• Все, если вы хотите, чтобы отображались все задачи независимо от типа. 

• Глобальный, если вы хотите, чтобы отображались только задачи, созданные на сервере PCN. 

Действие этих задач распространяется на хосты, подключенные к этому серверу PCN и ко всем 

серверам SCN, подключенным к этому серверу PCN. Задачи относятся к организации, в рамках 

которой пользователь работает в веб-интерфейсе программы (см. раздел "Выбор организации 

для работы в веб-интерфейсе программы" на стр. 313). 

• Локальный, если вы хотите, чтобы отображались только задачи, созданные на сервере SCN. 

Действие этих задач распространяется только на хосты, подключенные к этому серверу SCN. 

Задачи относятся к организации, в рамках которой пользователь работает в веб-интерфейсе 

программы (см. раздел "Выбор организации для работы в веб-интерфейсе программы" на 

стр. 313) (если вы используете режим распределенного решения и multitenancy).. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 
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Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по имени 

► Чтобы отфильтровать задачи по имени: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Имя откройте меню фильтрации задач. 

3. Установите один или несколько флажков: 

• Завершить процесс. 

• Выполнить программу. 

• Собрать данные. 

• Запустить YARA-проверку. 

• Управление службами. 

• Получить файл. 

• Удалить файл. 

• Поместить файл на карантин. 

• Восстановить файл. 

4. Нажмите на кнопку Применить. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по имени и пути к файлу 

Вы можете фильтровать задачи по показателю Сведения – имя и путь к файлу или потоку данных. 

► Чтобы отфильтровать задачи по имени и пути к файлу или потоку данных: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Сведения откройте окно настройки фильтрации задач. 

3. В правом раскрывающемся списке выберите Сведения. 

4. В левом раскрывающемся списке выберите один из следующих операторов фильтрации задач: 
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• Содержит. 

• Не содержит. 

• Равняется. 

• Не равняется. 

5. В поле ввода укажите один или несколько символов имени или пути к файлу. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Нажмите на кнопку Применить. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по описанию 

Вы можете фильтровать задачи по показателю Описание – описание задачи, которое было добавлено на 

этапе создания задачи. 

► Чтобы отфильтровать задачи по описанию: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Сведения откройте окно настройки фильтрации задач. 

3. В левом раскрывающемся списке выберите Описание. 

4. В правом раскрывающемся списке выберите один из следующих операторов фильтрации задач: 

• Содержит. 

• Не содержит. 

• Равняется. 

• Не равняется. 

5. В поле ввода укажите один или несколько символов имени или пути к файлу. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Нажмите на кнопку Применить. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 
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Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по имени сервера 

Если вы используете режиме распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать задачи по серверам, на которые распро-

страняется действие задач. 

► Чтобы отфильтровать задачи по серверам, на которые распространяется действие за-

дач: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Серверы откройте меню фильтрации задач. 

3. Установите флажки рядом с именами тех серверов, задачи по которым вы хотите отобразить. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по имени пользователя, создавшего задачу 

Фильтрация задач по имени пользователя, создавшего задачу, доступна только при отображении всех за-

дач. Если вы включили отображение задач, созданных только текущим пользователем, фильтрация задач 

по имени пользователя недоступна. 

► Чтобы отфильтровать задачи по имени пользователя, создавшего задачу: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Автор откройте меню фильтрации задач. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации задач: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов имени пользователя. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 
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В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация задач по состоянию обработки 

► Чтобы отфильтровать задачи по состоянию их обработки пользователем: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. По ссылке Состояние откройте меню фильтрации задач. 

3. Установите один или несколько флажков: 

• Ожидает. 

• В обработке. 

• Завершено. 

4. Нажмите на кнопку Применить. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра задач 

► Чтобы сбросить фильтр задач по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Задачи. 

Откроется таблица задач. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы, условия фильтрации по которому 

вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице задач отобразятся только задачи, соответствующие заданным вами условиям. 
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Работа с политиками (правилами запрета) 

При работе в веб-интерфейсе программы пользователи с ролью Старший сотрудник службы безопасно-

сти могут управлять правилами запрета запуска файлов и процессов на выбранных хостах с помощью по-

литик. Например, вы можете запретить запуск программ, использование которых считаете небезопасным, 

на выбранном хосте с Kaspersky Endpoint Agent. Программа идентифицирует файлы по их хешу с помощью 

алгоритмов хеширования MD5 и SHA256. Вы можете создавать, включать и отключать, удалять и изменять 

правила запрета. Кроме того, по ссылке с названием алгоритма хеширования в таблице правил запрета вы 

можете выполнять такие действия по поиску объектов, событий или обнаружений, по которым сработали 

правила запрета, как Найти события, Найти обнаружения, Найти на KL TIP или Найти на virustotal.com. 

Правила запрета могут быть следующих типов: 

• Локальный – созданные на сервере SCN. Действие этих правил запрета распространяется только 

на хосты, подключенные к этому серверу SCN. Правила запрета относятся к организации, в рамках 

которой пользователь работает в веб-интерфейсе программы (если вы используете режим распре-

деленного решения и multitenancy). 

• Глобальный – созданные на PCN. Действие этих правил запрета распространяется на хосты, под-

ключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу PCN. 

Правила запрета относятся к организации, в рамках которой пользователь работает в 

веб-интерфейсе программы (см. раздел "Выбор организации для работы в веб-интерфейсе про-

граммы" на стр. 313). 

Пользователи с ролью Старший сотрудник службы безопасности могут создавать, редактировать, уда-

лять, включать и отключать, а также импортировать правила запрета в рамках тех организаций, к данным 

которых у них есть доступ (см. раздел "Изменение прав доступа учетной записи пользователя 

веб-интерфейса программы" на стр. 216). 

У пользователей с ролью Сотрудник службы безопасности нет доступа к политикам. 

Пользователи с ролью Аудитор могут просматривать таблицу правил запрета запуска файлов и процессов, 

а также информацию о выбранном правиле запрета без возможности редактирования. 

Все изменения в правилах запрета применяются на хостах после установки авторизованного соединения с 

выбранными хостами. Если соединение с хостами отсутствует, на хостах продолжают действовать старые 

правила запрета. Изменения в правилах запрета не влияют на уже запущенные процессы. 

Правила запрета могут быть созданы автоматически на основе предустановленных политик (далее также 

"предустановок"), добавленных по умолчанию. При включенных предустановках программа создает прави-

ло запрета на основе обнаружения компонента Sandbox со средним или высоким уровнем важности. Со-

зданное правило запрета блокирует запуск файла по его MD5-хешу. Пользователи с ролью Старший со-

трудник службы безопасности могут включать и отключать предустановки. 

Предустановки не поддерживаются в режиме распределенного решения и multitenancy (см. раздел 

"Распределенное решение и режим multitenancy" на стр. 86). 

Для правил запрета, которые были созданы автоматически или импортированы, доступны такие же опера-

ции, что и для правил, созданных вручную. 
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На каждый хеш файла можно создать только одно правило запрета. 

Максимальное поддерживаемое количество правил запрета в системе составляет 50 000. 

 

Правила запрета действуют только когда программа Kaspersky Endpoint Agent запущена на хосте. Если 

попытка запуска файла будет совершена до запуска программы Kaspersky Endpoint Agent или после 

завершения работы программы Kaspersky Endpoint Agent на хосте, то запуск файла не будет заблоки-

рован. 

Управление правилами запрета запуска файлов и процессов на выбранных хостах с помощью политик 

доступно при интеграции Kaspersky Endpoint Agent с сервером Central Node и осуществляется только 

через веб-интерфейс Kaspersky Anti Targeted Attack Platform. 

В этом разделе 

Просмотр таблицы правил запрета ....................................................................................................... 466 

Настройка отображения таблицы правил запрета ............................................................................... 468 
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Включение и отключение предустановок .............................................................................................. 472 

Удаление правил запрета ....................................................................................................................... 472 
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Сброс фильтра правил запрета ............................................................................................................. 475 

 

 

Просмотр таблицы правил запрета 

Таблица правил запрета находится в разделе Политики окна веб-интерфейса программы. 

В таблице содержится следующая информация: 

1. Тип – тип правила запрета. Правила запрета могут быть следующих типов: 

• Глобальный – созданные на PCN. Действие этих правил запрета распространяется на хосты, 

подключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу 
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PCN. Правила запрета относятся к организации, в рамках которой пользователь работает в 

веб-интерфейсе программы (см. раздел "Выбор организации для работы в веб-интерфейсе 

программы" на стр. 313). 

• Локальный – созданные на сервере SCN. Действие этих правил запрета распространяется 

только на хосты, подключенные к этому серверу SCN. Правила запрета относятся к организа-

ции, в рамках которой пользователь работает в веб-интерфейсе программы (если вы использу-

ете режим распределенного решения и multitenancy). 

2. Имя – имя правила запрета. 

3. Серверы – имена серверов с ролью PCN или SCN, на которые распространяется правило запрета. 

Поле отображается только когда вы используете режим распределенного решения и multitenancy. 

4. Хосты – имя сервера с компонентом Central Node, на хосты которого распространяется правило 

запрета. 

Поле отображается только когда вы используете отдельный сервер Central Node. 

5. Хеш файла – алгоритм хеширования, применяющийся для идентификации файла. 

Идентификация файла может осуществляться по одному из следующих алгоритмов хеширования: 

• MD5. 

• SHA256. 

По ссылке с названием алгоритма хеширования раскрывается список, в котором вы можете по-

смотреть хеш файла, а также выбрать одно из следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти на KL TIP. 

• Найти на virustotal.com (для SHA256). 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

В результате выполнения этого действия откроется раздел Поиск угроз с событиями, уже от-

фильтрованными по выбранному вами хешу. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

В результате выполнения этого действия откроется раздел Обнаружения с обнаружениями, 

уже отфильтрованными по выбранному вами хешу. 

• Включить правило запрета (см. раздел "Включение и отключение правила запрета" на 

стр. 471). 

• Отключить правило запрета (см. раздел "Включение и отключение правила запрета" на 

стр. 471). 

• Удалить правило запрета (см. раздел "Удаление правил запрета" на стр. 472). 

• Скопировать значение в буфер. 

6. Состояние – текущее состояние правила запрета. 

Правило запрета может находиться в одном из следующих состояний: 

• Включено. 

• Отключено. 
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Настройка отображения таблицы правил запрета 

Вы можете настроить отображение граф, а также порядок их следования в таблице правил запрета. 

► Чтобы настроить отображение таблицы правил запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. В заголовочной части таблицы нажмите на кнопку . 

Отобразится окно Настройка таблицы. 

3. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

4. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

5. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

6. Нажмите на кнопку Применить. 

Отображение таблицы правил запрета будет настроено. 

 

Просмотр правила запрета 

► Чтобы просмотреть правило запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Выберите правило запрета, которое вы хотите просмотреть. 

Правило запрета содержит следующую информацию: 

• События (см. раздел "Поиск угроз по базе событий" на стр. 360) – ссылка, по которой открывает-

ся раздел Поиск угроз с условием поиска, содержащим выбранное вами правило запрета. 

• Состояние – текущее состояние правила запрета. 

Правило запрета может находиться в одном из следующих состояний: 

• Включено. 

• Отключено. 

• Закладка Сведения со следующей информацией: 

• MD5/SHA256 – хеш файла, запрещенного к запуску. 

По ссылке MD5/SHA256 раскрывается список, в котором вы можете выбрать одно из следующих 
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действий: 

• Найти на KL TIP. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

• Имя – имя правила запрета или файла, запрещенного к запуску. 

• Тип – тип правила запрета. Правила запрета могут быть одного из следующих типов: 

• Глобальный – созданные на PCN. Действие этих правил запрета распространяется на хо-

сты, подключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому 

серверу PCN. Правила запрета относятся к организации, в рамках которой пользователь 

работает в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313). 

• Локальный – созданные на сервере SCN. Действие этих правил запрета распространяется 

только на хосты, подключенные к этому серверу SCN. Правила запрета относятся к органи-

зации, в рамках которой пользователь работает в веб-интерфейсе программы (если вы ис-

пользуете режим распределенного решения и multitenancy). 

• Уведомление – состояние параметра Показывать пользователю уведомление о блокиров-

ке запуска файла. 

• Запрет для – список хостов, на которые распространяется правило запрета. 

Если запрет действует на всех хостах, отображается надпись Всех хостов. 

• Закладка Журнал изменений содержит список изменений запрета: время изменения, имя пользо-

вателя, изменившего запрет, и действия над запретом. 
 

Создание правила запрета 

► Чтобы создать правило запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Нажмите на кнопку Добавить. 

3. Выберите Создать правило. 

Откроется окно создания правила запрета. 

4. Задайте значения следующих параметров:  

a. Состояние – состояние правила запрета: 

• Если вы хотите включить правило запрета, переведите переключатель в положение Вкл. 

• Если вы хотите отключить правило запрета, переведите переключатель в положение Откл. 

b. MD5/SHA256 – MD5- или SHA256-хеш файла или потока данных, запуск которого вы хотите за-

претить. 

c. Имя – имя правила запрета. 

d. Если вы хотите, чтобы программа выводила уведомление о срабатывании правила запрета 
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пользователю компьютера, на который распространяется запрет, установите флажок Показы-

вать пользователю уведомление о блокировке запуска файла. 

Если вы установили флажок Показывать пользователю уведомление о блокировке 

запуска файла, при попытке запуска запрещенного файла пользователю будет показано 

уведомление о том, что сработало правило запрета запуска этого файла. 

e. Запрет для – область применения правила запрета: 

• Если вы хотите применить правило запрета на всех хостах всех серверов, выберите вариант 

Всех хостов. 

• Если вы хотите применить правило запрета на выбранных серверах, выберите вариант 

Выбранных серверов и справа от названия параметра Серверы установите флажки ря-

дом с теми именами серверов, на которых вы хотите применить правило запрета. 

Этот вариант доступен только при включенном режиме распределенного решения (см. раз-

дел "Распределенное решение и режим multitenancy" на стр. 86) и multitenancy. 

• Если вы хотите применить правило запрета на выбранных хостах, выберите вариант Вы-

бранных хостов и перечислите эти хосты в поле Хосты. 

Для хостов с программой Kaspersky Endpoint Agent для Linux функция создания правила 

запрета не предусмотрена. Если при создании правила запрета в качестве области приме-

нения правила вы выберете хост с программой Kaspersky Endpoint Agent для Linux или все 

хосты, правило запрета не будет применено или будет применено только к хостам с про-

граммой Kaspersky Endpoint Agent для Windows. 

5. Нажмите на кнопку Добавить. 

Будет создан запрет на запуск файла. 

Вы также можете импортировать правила запрета (см. раздел "Импорт правил запрета" на стр. 470). 

Для пользователей с ролью Аудитор функция создания правила запрета на запуск файла недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к правилам запрета. 

 

Импорт правил запрета 

Вы можете импортировать файл с MD5- и SHA256-хешами файлов, запуск которых хотите запретить. Для 

каждого хеша Kaspersky Anti Targeted Attack Platform создаст отдельное правило запрета. 

Максимальный размер импортируемого файла - 10 МБ. На одной строке должен располагаться только 

один хеш. 
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► Чтобы импортировать правила запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Нажмите на кнопку Добавить. 

3. Выберите Импортировать правила. 

Откроется окно импорта правил запрета. 

4. Задайте значения следующих параметров:  

a. Состояние – состояние правила запрета: 

• Если вы хотите включить все импортированные правила запрета, переведите переключа-

тель в положение Вкл. 

• Если вы хотите отключить все импортированные правила запрета, переведите переключа-

тель в положение Откл. 

b. Если вы хотите, чтобы программа выводила уведомление о срабатывании правил запрета 

пользователю компьютера, на который распространяется запрет, установите флажок Показы-

вать пользователю уведомление о блокировке запуска файла. 

Поле Запрет для недоступно для редактирования. По умолчанию правила запрета, созданные 

на сервере PCN, распространяются на все хосты, подключенные к этому серверу PCN и ко 

всем серверам SCN, подключенным к этому серверу PCN (если вы используете режим рас-

пределенного решения (см. раздел "Распределенное решение и режим multitenancy" на стр. 86) 

и multitenancy). 

5. Загрузите файл с хешами файлов, для которых вы хотите создать правила запрета, с помощью 

кнопки Обзор. 

Откроется окно выбора файлов. 

6. Выберите файл, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется. 

7. Нажмите на кнопку Добавить. 

Правила будут импортированы. 

Для пользователей с ролью Аудитор функция импорта правил запрета на запуск файла недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к правилам запрета. 

 

Включение и отключение правила запрета 

► Чтобы включить или отключить правило запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 
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2. В строке с правилом запрета, которое вы хотите включить или отключить, в графе Состояние вы-

полните одно из следующих действий: 

• Если вы хотите включить правило запрета, переведите переключатель в положение Включено. 

Выбранное вами правило запрета будет включено. 

• Если вы хотите отключить правило запрета, переведите переключатель в положение Отклю-

чено. 

Выбранное вами правило запрета будет отключено. 

Для пользователей с ролью Аудитор функция включения и отключения правил запрета недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к правилам запрета запуска 

файлов и процессов на выбранных хостах с помощью политик. 

 

Включение и отключение предустановок 

► Чтобы включить или отключить предустановки: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Выберите закладку Предустановки. 

3. В строке с предустановкой, которую вы хотите включить или отключить, в графе Состояние пере-

ведите переключатель в положение Включено или Отключено. 

Предустановка будет включена или отключена. При отключении предустановки все ранее автоматиче-

ски созданные правила запрета сохранятся. 

 

Удаление правил запрета 

Вы можете удалить одно или несколько правил запрета, а также все правила запрета сразу. 

► Чтобы удалить одно правило запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Нажмите на правило запрета, которое вы хотите удалить. 

Откроется окно сведений о правиле запрета. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Правило запрета будет удалено. 
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► Чтобы удалить все или несколько правил запрета: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Установите флажки напротив правил запрета, которые вы хотите удалить. 

Вы можете выбрать все правила запрета, установив флажок в строке с заголовками граф. 

3. В панели управления в нижней части окна нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранные правила запрета будут удалены. 

Для пользователей с ролью Аудитор функция удаления правил запрета недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к правилам запрета запуска 

файлов и процессов на выбранных хостах с помощью политик. 

 

Фильтрация правил запрета по имени 

► Чтобы отфильтровать правила запрета по имени: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. По ссылке Имя откройте меню фильтрации запретов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации запретов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов имени правила запрета. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице правил запрета отобразятся только правила запрета, соответствующие заданным вами 

условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Фильтрация правил запрета по типу 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать правила запрета по их типу. 

► Чтобы отфильтровать правила запрета по типу: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. По ссылке Тип откройте меню фильтрации правил запрета. 

3. Выберите один из следующих вариантов отображения правил запрета: 

• Все, если вы хотите, чтобы отображались все правила запрета независимо от типа. 

• Глобальный, если вы хотите, чтобы отображались только правила запрета, созданные на PCN. 

Действие этих правил запрета распространяется на хосты, подключенные к этому серверу PCN 

и ко всем серверам SCN, подключенным к этому серверу PCN. Правила запрета относятся к ор-

ганизации, в рамках которой пользователь работает в веб-интерфейсе программы (см. раздел 

"Выбор организации для работы в веб-интерфейсе программы" на стр. 313). 

• Локальный, если вы хотите, чтобы отображались только правила запрета, созданные на сер-

вере SCN. Действие этих правил запрета распространяется только на хосты, подключенные к 

этому серверу SCN. Правила запрета относятся к организации, в рамках которой пользователь 

работает в веб-интерфейсе программы (если вы используете режим распределенного решения 

и multitenancy). 

В таблице правил запрета отобразятся только правила запрета, соответствующие заданным вами 

условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация правил запрета по хешу файла 

► Чтобы отфильтровать правила запрета по хешу файла: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. По ссылке Хеш файла откройте меню фильтрации правил запрета. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации запретов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов хеша файла. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 
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6. Нажмите на кнопку Применить. 

В таблице правил запрета отобразятся только правила запрета, соответствующие заданным вами 

условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация правил запрета по имени сервера 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, вы можете отфильтровать правила запрета по серверам, на которые 

распространяется действие правил запрета. 

► Чтобы отфильтровать правила запрета по имени сервера: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. По ссылке Серверы откройте меню фильтрации правил запрета. 

3. Установите флажки напротив тех серверов, по которым вы хотите отфильтровать правила запрета. 

4. Нажмите на кнопку Применить. 

В таблице правил запрета отобразятся только правила запрета, соответствующие заданным вами 

условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра правил запрета 

► Чтобы сбросить фильтр правил запрета по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Политики. 

Откроется таблица правил запрета. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы правил запрета, условия фильтра-

ции по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице правил запрета отобразятся только правила запрета, соответствующие заданным вами 

условиям. 
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Работа с пользовательскими правилами 

Вы можете настроить дополнительную защиту IT-инфраструктуры организации с помощью пользователь-

ских правил TAA (см. раздел "Работа с пользовательскими правилами TAA (IOA)" на стр. 486), IDS (см. 

раздел "Работа с пользовательскими правилами IDS" на стр. 497), IOC (см. раздел "Работа с пользо-

вательскими правилами IOC" на стр. 479) и YARA (см. раздел "Работа с правилами YARA" на стр. 501). 

Пользователи с ролью Старший сотрудник службы безопасности могут работать с пользовательскими 

правилами TAA, IDS, IOC и YARA: загружать и удалять файлы правил, просматривать таблицы загружен-

ных правил в разделе Пользовательские правила, а также работать с правилами IDS и TAA, добавлен-

ными в исключения, в разделе Параметры, подразделе Исключения веб-интерфейса программы. 

Пользователи с ролью Сотрудник службы безопасности и Аудитор могут просматривать списки пользо-

вательских правил TAA, IDS, IOC и YARA и свойства выбранных правил без возможности редактирования. 
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Об использовании индикаторов компрометации (IOC) и атаки (IOA) 
для поиска угроз 

Kaspersky Anti Targeted Attack Platform использует для поиска угроз два типа индикаторов – IOC (Indicator of 

Compromise, или индикатор компрометации) и IOA (Indicator of Attack, или индикатор атаки). 

Индикатор IOC – это набор данных о вредоносном объекте или действии. Kaspersky Anti Targeted Attack 

Platform использует IOC-файлы открытого стандарта описания индикаторов компрометации OpenIOC. 

IOC-файлы содержат набор индикаторов, при совпадении с которыми программа считает событие обнару-

жением. Вероятность обнаружения может повыситься, если в результате проверки были найдены точные 

совпадения данных об объекте с несколькими IOC-файлами. 

Индикатор IOA – это правило (далее также "правило TAA (IOA)"), содержащее описание подозрительного 

поведения в системе, которое может являться признаком целевой атаки. Kaspersky Anti Targeted Attack 

Platform проверяет базу событий (см. раздел "Поиск угроз по базе событий" на стр. 360) программы и отме-

чает события, которые совпадают с поведением, описанным в правилах TAA (IOA). При проверке исполь-

зуется технология потоковой проверки, при которой объекты, загружаемые из сети, проверяются непре-

рывно в режиме реального времени. 

Правила TAA (IOA), сформированные специалистами "Лаборатории Касперского", используются в работе 

технологии TAA (Targeted Attack Analyzer) и обновляются вместе с базами программы. Они не отображают-

ся в интерфейсе программы и не могут быть отредактированы. 

Вы можете добавлять пользовательские правила IOC (см. раздел "Работа с пользовательскими правилами 

IOC" на стр. 479) и TAA (IOA) (см. раздел "Работа с пользовательскими правилами TAA (IOA)" на стр. 486), 

используя IOC-файлы открытого стандарта описания OpenIOC, а также создавать правила TAA (IOA) на 

основе условий поиска по базе событий (см. раздел "Создание пользовательского правила TAA (IOA) на 

основе условий поиска событий" на стр. 367). 

Сравнительные характеристики индикаторов компрометации (IOC) и атаки (IOA) приведены в таблице ниже. 

Таблица 31. Сравнительные характеристики индикаторов IOC и IOA 
 

Сравнительная ха-

рактеристика 

Индикаторы IOC в 

пользовательских 

правилах IOC 

Индикаторы IOA в 

пользовательских 

правилах TAA (IOA) 

Индикаторы IOA в 

правилах TAA (IOA), 

сформированных 

специалистами 

"Лаборатории Кас-

перского" 

Область проверки 

Компьютеры с про-

граммой Kaspersky 

Endpoint Agent 

База событий про-

граммы 

База событий про-

граммы 

Механизм проверки 
Периодическая про-

верка 
Потоковая проверка Потоковая проверка 
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Сравнительная ха-

рактеристика 

Индикаторы IOC в 

пользовательских 

правилах IOC 

Индикаторы IOA в 

пользовательских 

правилах TAA (IOA) 

Индикаторы IOA в 

правилах TAA (IOA), 

сформированных 

специалистами 

"Лаборатории Кас-

перского" 

Возможность добавить 

в исключения из про-

верки 

Нет. 

Не требуется. 

Пользователи с ролью 

Старший сотрудник 

службы безопасности 

могут изменить (см. 

раздел "Изменение 

пользовательского 

правила TAA (IOA)" на 

стр. 494) текст индика-

тора в пользователь-

ских правилах TAA 

(IOA) согласно требу-

емым условиям. 

Есть. 

Если вы используете режим распределенного решения и multitenancy, в разделе отображаются данные 

по выбранной вами организации (см. раздел "Выбор организации для работы в веб-интерфейсе про-

граммы" на стр. 313). 
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Работа с пользовательскими правилами IOC 

Вы можете использовать IOC-файлы для поиска индикаторов компрометации по базе событий и на компь-

ютерах с установленной программой Kaspersky Endpoint Agent. Например, если вы получили из внешних 

источников информацию о распространении вредоносной программы, вы можете выполнить следующие 

действия: 

1. Загрузить в веб-интерфейс Kaspersky Anti Targeted Attack Platform IOC-файл с индикаторами ком-

прометации для вредоносной программы (см. раздел "Загрузка IOC-файла" на стр. 482). 

2. Найти события, соответствующие условиям выбранного IOC-файла (см. раздел "Поиск событий по 

IOC-файлу" на стр. 484). 

Вы можете просмотреть эти события и, если вы хотите, чтобы программа Kaspersky Anti Targeted 

Attack Platform формировала обнаружения по выбранным событиям, вы можете создать правило 

TAA (IOA) (см. раздел "Создание пользовательского правила TAA (IOA) на основе условий поиска 

событий" на стр. 367). 

3. Включить автоматическое использование выбранного IOC-файла для поиска индикаторов компро-

метации на компьютерах с программой Kaspersky Endpoint Agent (см. раздел "Включение и отклю-

чение автоматического использования IOC-файла при проверке хостов" на стр. 483). 

Если в результате проверки компьютеров программа Kaspersky Anti Targeted Attack Platform обна-

ружит индикаторы компрометации, программа Kaspersky Anti Targeted Attack Platform сформирует 

обнаружение. 

4. Настроить расписание поиска индикаторов компрометации с помощью IOC-файлов на компьютерах 

с программой Kaspersky Endpoint Agent (см. раздел "Настройка расписания IOC-проверки" на 

стр. 485). 

IOC-файлы могут быть следующих типов: 

• Локальный – IOC-файлы, загруженные на сервер SCN. По этим IOC-файлам производится поиск 

индикаторов компрометации на хостах с программой Kaspersky Endpoint Agent, подключенных к 

этому серверу SCN. 

• Глобальный – IOC-файлы, загруженные на сервер PCN. По этим IOC-файлам производится поиск 

индикаторов компрометации на хостах с программой Kaspersky Endpoint Agent, подключенных к 

этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу PCN. 

Вы можете ознакомиться со списком поддерживаемых индикаторов компрометации открытого стандарта 

OpenIOC, скачав файл. 

Пользователи с ролью Старший сотрудник службы безопасности могут импортировать (см. раздел 

"Загрузка IOC-файла" на стр. 482), удалять (см. раздел "Удаление IOC-файла" на стр. 483), скачивать 

IOC-файлы на компьютер, включать и отключать поиск индикаторов компрометации по IOC-файлам (см. 

раздел "Включение и отключение автоматического использования IOC-файла при проверке хостов" на 

стр. 483), а также настраивать расписание поиска индикаторов компрометации (см. раздел "Настройка рас-

писания IOC-проверки" на стр. 485) на компьютерах с установленной программой Kaspersky Endpoint Agent. 

Пользователи с ролью Сотрудник службы безопасности и Аудитор могут просматривать список 

IOC-файлов (см. раздел "Просмотр таблицы IOC-файлов" на стр. 480) и информацию о выбранном файле 

(см. раздел "Просмотр информации об IOC-файле" на стр. 481), а также экспортировать IOC-файлы на 

компьютер. 
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Просмотр таблицы IOC-файлов 

Таблица IOC-файлов содержит информацию об IOC-файлах, используемых для проверки на компьютерах с 

программой Kaspersky Endpoint Agent, и находится в разделе Пользовательские правила, подразделе 

IOC окна веб-интерфейса программы. 

В таблице IOC-файлов содержится следующая информация: 

1.  – степень важности, которая будет присвоена обнаружению, произведенному с использованием 

этого IOC-файла. 

Степень важности может иметь одно из следующих значений: 

•  – низкая важность. 

•  – средняя важность. 

•  – высокая важность. 

2. Тип – тип загруженного IOC-файла в зависимости от режима работы программы и сервера, на ко-

торый загружен IOC-файл. IOC-файлы могут быть одного из следующих типов: 

• Глобальный – IOC-файлы, загруженные на сервер PCN. По этим IOC-файлам производится 

поиск индикаторов компрометации на хостах с программой Kaspersky Endpoint Agent, подклю-

ченных к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу PCN. 

• Локальный – IOC-файлы, загруженные на сервер SCN. По этим IOC-файлам производится по-

иск индикаторов компрометации на хостах с программой Kaspersky Endpoint Agent, подключен-

ных к этому серверу SCN. 

3. Имя – имя IOC-файла. 

4. Серверы – имя сервера с компонентом Central Node. 

5. Автоматическая проверка – использование IOC-файла при автоматической проверке хостов с 
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программой Kaspersky Endpoint Agent. 

Проверка хостов с использованием этого IOC-файла может находиться в одном из следующих со-

стояний: 

• Включено. 

• Отключено. 
 

Просмотр информации об IOC-файле 

► Чтобы просмотреть информацию об IOC-файле: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

Откроется таблица IOC-файлов. 

2. Выберите IOC-файл, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией об IOC-файле. 

Окно содержит следующую информацию: 

• Найти обнаружения – по ссылке открывается раздел Обнаружения с условием фильтрации, со-

держащим имя выбранного вами IOC-файла. 

• Найти события – по ссылке открывается раздел Поиск угроз с условием поиска, содержащим ин-

дикаторы компрометации выбранного вами IOC-файла. 

• Скачать – по ссылке открывается окно скачивания IOC-файла. 

• Автоматическая проверка – использование IOC-файла при автоматической проверке хостов с 

программой Kaspersky Endpoint Agent. 

Проверка хостов с использованием этого IOC-файла может находиться в одном из следующих со-

стояний: 

• Включено. 

• Отключено. 

• Имя – имя IOC-файла. 

• Важность – степень важности, которая будет присвоена обнаружению, произведенному с исполь-

зованием этого IOC-файла. 

Степень важности может иметь одно из следующих значений: 

•  – низкая важность. 

•  – средняя важность. 

•  – высокая важность. 

• Область применения – отображает название организации и имена серверов, к которым относятся 

события, проверяемые по этому IOC-файлу (в режиме распределенного решения и multitenancy). 

• XML – отображает содержимое IOC-файла в формате XML. 
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Загрузка IOC-файла 

IOC-файлы со свойствами UserItem для доменных пользователей не поддерживаются. 

► Чтобы загрузить IOC-файл: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

Откроется таблица IOC-файлов. 

2. Нажмите на кнопку Загрузить. 

Откроется окно выбора файла на вашем локальном компьютере. 

3. Выберите файл, который вы хотите загрузить и нажмите на кнопку Открыть. 

4. Укажите следующие параметры: 

a. Автоматическая проверка – использование IOC-файла при автоматической проверке хостов с 

программой Kaspersky Endpoint Agent: 

• Включено. 

• Отключено. 

b. Имя – имя IOC-файла. 

c. Важность – степень важности, которая будет присвоена обнаружению, произведенному с ис-

пользованием этого IOC-файла: 

• Низкая. 

• Средняя. 

• Высокая. 

d. Область применения – название организации и имена серверов, которые вы хотите проверять 

с помощью этого IOC-файла (в режиме распределенного решения и multitenancy). 

5. Нажмите на кнопку Сохранить. 

IOC-файл будет загружен в формате XML. 

 

Скачивание IOC-файла на компьютер 

Вы можете скачать ранее загруженный IOC-файл на компьютер. 

► Чтобы скачать IOC-файл на компьютер: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

2. Откроется таблица IOC-файлов.Выберите IOC-файл, который вы хотите скачать. 

Откроется окно с информацией об IOC-файле. 

3. В зависимости от параметров вашего браузера, по ссылке Скачать сохраните файл в папку по 

умолчанию или укажите папку для сохранения файла. 

IOC-файл будет сохранен на компьютер в папку загрузки браузера. 
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Включение и отключение автоматического использования IOC-файла при проверке 
хостов 

Вы можете включить или отключить автоматическое использование IOC-файла для поиска индикаторов 

компрометации на хостах с программой Kaspersky Endpoint Agent. 

► Чтобы включить или отключить автоматическое использование IOC-файла для поиска 

индикаторов компрометации на хостах с программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

Откроется таблица IOC-файлов. 

2. В строке с IOC-файлом, использование которого вы хотите включить или отключить, в графе Со-

стояние переведите переключатель в одно из следующих положений: 

• Включено. 

• Отключено. 

Автоматическое использование IOC-файла для поиска индикаторов компрометации на хостах с про-

граммой Kaspersky Endpoint Agent будет включено или отключено. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция включения или 

отключения автоматического использования IOC-файла при проверке событий недоступна. 

 

Удаление IOC-файла 

► Чтобы удалить IOC-файл: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

2. Откроется таблица IOC-файлов.Выберите IOC-файл, который вы хотите удалить. 

Откроется окно с информацией об IOC-файле. 

3. Нажмите на кнопку Удалить. 

IOC-файл будет удален. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления 

IOC-файла недоступна. 

 

Поиск обнаружений по результатам IOC-проверки 

► Чтобы найти и просмотреть результаты проверки по выбранному IOC-файлу: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

Откроется таблица IOC-файлов. 

2. Выберите IOC-файл, для которого вы хотите просмотреть результаты проверки. 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

484 

 

 

 

Откроется окно с информацией об IOC-файле. 

3. Перейдите в базу обнаружений по ссылке Найти обнаружения. 

Откроется новая вкладка браузера с таблицей найденных обнаружений. 

Вы также можете просмотреть результаты проверки по всем IOC-файлам, отфильтровав обнаружения 

по названию технологии (см. раздел "Фильтрация и поиск обнаружений по названию технологии" на 

стр. 331). 

 

Поиск событий по IOC-файлу 

► Чтобы просмотреть события, найденные с помощью IOC-файла: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

Откроется таблица IOC-файлов. 

2. Выберите IOC-файл, который вы хотите использовать для поиска событий по базе событий. 

Откроется окно с информацией об IOC-файле. 

3. Перейдите в базу событий по ссылке Найти события. 

Откроется новая вкладка браузера с таблицей найденных событий. 
 

Фильтрация и поиск IOC-файлов 

► Чтобы отфильтровать или найти IOC-файлы по требуемым критериям: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

2. Откроется таблица IOC-файлов.Выполните следующие действия в зависимости от критерия филь-

трации: 

• По степени важности 

• По имени файла 

• По состоянию автоматической проверки (включена / выключена) 

В таблице IOC-фалов отобразятся только IOC-файлы, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра IOC-файлов 

► Чтобы сбросить фильтр IOC-файлов по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IOC. 

2. Откроется таблица IOC-файлов.Нажмите на кнопку  справа от того заголовка графы таблицы 
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IOC-файлов, условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице IOC-фалов отобразятся только IOC-файлы, соответствующие заданным вами условиям. 

 

Настройка расписания IOC-проверки 

Вы можете настроить расписание поиска индикаторов компрометации с помощью IOC-файлов на хостах с 

программой Kaspersky Endpoint Agent. 

► Чтобы настроить расписание поиска индикаторов компрометации с помощью IOC-файлов 

на хостах с программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Расписание 

IOC-проверки. 

2. В раскрывающихся списках Время запуска выберите время начала поиска индикаторов компроме-

тации. 

3. В раскрывающемся списке Максимальное время проверки выберите ограничение по времени 

выполнения поиска индикаторов компрометации. 

4. Нажмите на кнопку Сохранить. 

Новое расписание поиска индикаторов компрометации с помощью IOC-файлов на хостах с программой 

Kaspersky Endpoint Agent начнет действовать сразу после сохранения изменений. Результаты поиска 

индикаторов компрометации отобразятся в таблице обнаружений. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности недоступна функция 

настройки расписания поиска индикаторов компрометации с помощью IOC-файлов на хостах с про-

граммой Kaspersky Endpoint Agent. 
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Работа с пользовательскими правилами TAA (IOA) 

Пользовательские правила TAA (IOA) создаются на основе условий поиска по базе событий. Например, 

если вы хотите, чтобы программа Kaspersky Anti Targeted Attack Platform сформировала обнаружения по 

событиям запуска программы, которую вы считаете небезопасной, на компьютерах с программой Kaspersky 

Endpoint Agent, вы можете выполнить следующие действия: 

1. Сформировать поисковый запрос по базе событий (см. раздел "Поиск угроз по базе событий" на 

стр. 360). 

2. Создать правило TAA (IOA) на основе условий поиска событий (см. раздел "Создание пользова-

тельского правила TAA (IOA) на основе условий поиска событий" на стр. 367). 

При поступлении на сервер Central Node событий, соответствующих созданному правилу TAA (IOA), 

программа Kaspersky Anti Targeted Attack Platform сформирует обнаружения. 

Вы также можете создать правило TAA (IOA) на основе одного или нескольких условий поиска событий из 

выбранного IOC-файла. Для этого вам требуется выполнить следующие действия: 

1. Загрузить в веб-интерфейс Kaspersky Anti Targeted Attack Platform IOC-файл с индикаторами 

компрометации для вредоносной программы (см. раздел "Загрузка IOC-файла" на стр. 482). 

2. Найти события, соответствующие условиям выбранного IOC-файла (см. раздел "Поиск событий 

по IOC-файлу" на стр. 484). 

3. Создать на основе одного или нескольких условий поиска событий из выбранного IOC-файла 

правило TAA (IOA) (см. раздел "Создание пользовательского правила TAA (IOA) на основе 

условий поиска событий" на стр. 367). 

В зависимости от режима работы программы и сервера, на котором создаются правила TAA (IOA), пользо-

вательские правила TAA (IOA) могут быть одного из следующих типов: 

• Глобальный – созданные на сервере PCN. По этим правилам производится проверка событий на 

этом сервере PCN и на всех серверах SCN, подключенных к этому серверу PCN. Проверяемые со-

бытия относятся к организации, в рамках которой пользователь работает в веб-интерфейсе про-

граммы (см. раздел "Выбор организации для работы в веб-интерфейсе программы" на стр. 313) (в 

режиме распределенного решения и multitenancy). 

• Локальный – созданные на сервере SCN. По этим правилам производится проверка событий на 

этом сервере SCN. Проверяемые события относятся к организации, в рамках которой пользователь 

работает в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313) (в режиме распределенного решения и multitenancy). 

Различия между пользовательскими правилами и правилами "Лаборатории Касперского" представлены в 

таблице ниже. 

Таблица 32. Сравнительные характеристики правил TAA (IOA) 
 

Сравнительная характе-

ристика 

Пользовательские пра-

вила TAA (IOA) 

Правила TAA (IOA) "Лабора-

тории Касперского" 

Наличие рекомендаций по ре-

агированию на событие 

Нет Есть 

Вы можете посмотреть рекомен-

дации в 

информации об обнаружении (см. 

раздел "Информация в блоке Ре-

зультаты проверки" на стр. 339) 
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Сравнительная характе-

ристика 

Пользовательские пра-

вила TAA (IOA) 

Правила TAA (IOA) "Лабора-

тории Касперского" 

Соответствие технике в базе 

MITRE ATT&CK 

Нет Есть 

Вы можете посмотреть описание 

техники по 

классификации MITRE в инфор-

мации об обнаружении (см. раздел 

"Информация в блоке Результаты 

проверки" на стр. 339) 

Отображение в таблице правил 

TAA (IOA) (см. раздел 

"Просмотр таблицы правил 

TAA (IOA)" на стр. 490) 

Да Нет 

Способ отключить проверку 

базы по этому правилу 

Отключить правило (см. раз-

дел "Включение и отключение 

использования правил TAA 

(IOA)" на стр. 494) 

Добавить правило в исключения 

TAA 

Возможность удалить или до-

бавить правило 

Вы можете удалить (см. раз-

дел "Удаление пользователь-

ских правил TAA (IOA)" на 

стр. 495) или добавить прави-

ло (см. раздел "Создание 

пользовательского правила 

TAA (IOA) на основе условий 

поиска событий" на стр. 367) в 

веб-интерфейсе программы 

Правила обновляются вместе с 

базами программы 

и не могут быть удалены пользо-

вателем 

Поиск обнаружений и событий, 

в которых сработали правила 

TAA (IOA) (на стр. 492) 

По ссылкам Обнаружения и 

События в окне с информа-

цией о правиле TAA (IOA) (см. 

раздел "Просмотр информа-

ции о правиле TAA (IOA)" на 

стр. 491) 

По ссылкам Обнаружения и Со-

бытия в окне с информацией об 

обнаружении (см. раздел 

"Просмотр информации об обна-

ружении" на стр. 336) 

Пользователи с ролью Старший сотрудник службы безопасности могут создавать (см. раздел "Создание 

пользовательского правила TAA (IOA) на основе условий поиска событий" на стр. 367), импортировать (см. 

раздел "Импорт пользовательского правила TAA (IOA)" на стр. 489), удалять (см. раздел "Удаление поль-

зовательских правил TAA (IOA)" на стр. 495), включать и выключать правила TAA (IOA) (см. раздел 

"Включение и отключение использования правил TAA (IOA)" на стр. 494), а также добавлять правила TAA 

(IOA) "Лаборатории Касперского" в исключения из проверки. Пользователи с ролями Сотрудник службы 

безопасности и Аудитор могут использовать правила TAA (IOА) для поиска признаков целевых атак (см. 

раздел "Поиск обнаружений и событий, в которых сработали правила TAA (IOA)" на стр. 492), зараженных и 

возможно зараженных объектов в базе событий (см. раздел "Поиск угроз по базе событий" на стр. 360) и 

обнаружений (см. раздел "Таблица обнаружений" на стр. 322), а также просматривать таблицу правил TAA 

(IOA) (см. раздел "Просмотр таблицы правил TAA (IOA)" на стр. 490) и информацию о правилах TAA (IOA) 

(см. раздел "Просмотр информации о правиле TAA (IOA)" на стр. 491). 
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Создание пользовательского правила TAA (IOA) на основе условий поиска событий 

► Чтобы создать пользовательское правило TAA (IOA) на основе условий поиска событий: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 

Откроется форма поиска событий. 

2. Выполните поиск событий в режиме конструктора или режиме исходного кода. 

3. Нажмите на кнопку Сохранить как правило TAA (IOA). 

Откроется окно Новое правило TAA (IOA). 

4. В поле Имя введите имя правила. 

5. Нажмите на кнопку Сохранить. 

Условие поиска событий будет сохранено. В таблице правил TAA (IOA) раздела Пользовательские пра-

вила, в подразделе TAA веб-интерфейса отобразится новое правило с заданным именем. 

Не рекомендуется в условиях поиска событий, сохраняемых как пользовательское правило TAA (IOA), ис-

пользовать следующие поля: 

• IOAId. 

• IOATag. 

• IOATechnique. 

• IOATactics. 

• IOAImportance. 

• IOAConfidence. 

На момент сохранения пользовательского правила TAA (IOA) в программе может не быть событий, содер-

жащих данные для этих полей. Когда события с этими данными появятся, пользовательское правило TAA 

(IOA), созданное ранее, не сможет разметить события по этим полям. 
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Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания правила 

TAA (IOA) на основе условий поиска событий недоступна. 

 

Импорт пользовательского правила TAA (IOA) 

Вы можете импортировать файл формата IOC и использовать его для проверки событий и создания обна-

ружений Targeted Attack Analyzer. 

Настоятельно рекомендуется проверить работу пользовательских правил в тестовой среде перед импор-

том. Пользовательские правила TAA (IOA) могут вызвать проблемы производительности, в случае которых 

стабильная работа Kaspersky Anti Targeted Attack Platform не гарантируется 

► Чтобы импортировать правило TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Нажмите на кнопку Импортировать. 

Откроется окно выбора файла на вашем локальном компьютере. 

3. Выберите файл, который вы хотите загрузить и нажмите на кнопку Открыть. 

Откроется окно Новое правило TAA (IOA). 

4. Переместите переключатель Состояние в положение Включено, если вы хотите включить исполь-

зование правила при проверке базы событий. 

5. На закладке Сведения в поле Имя введите имя правила. 

6. В поле Описание введите любую дополнительную информацию о правиле. 

7. В раскрывающемся списке Важность выберите степень важности, которая будет присвоена обна-

ружению, выполненному по этому правилу TAA (IOA): 

• Низкая. 

• Средняя. 

• Высокая. 

8. В раскрывающемся списке Надежность выберите уровень надежности этого правила, по вашей 

оценке: 

• Низкая. 

• Средняя. 

• Высокая. 

9. В блоке параметров Область применения установите флажки напротив тех серверов, на которых 

вы хотите применить правило. 

10. На закладке Запрос проверьте заданные условия поиска. Если требуется, внесите изменения. 

11. Нажмите на кнопку Сохранить. 

Пользовательское правило TAA (IOA) будет импортировано в программу. 
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Вы также можете добавить правило TAA (IOA), сохранив условия поиска по базе событий в разделе 

Поиск угроз. 

 

Просмотр таблицы правил TAA (IOA) 

Таблица пользовательских правил TAA (IOA) содержит информацию о правилах TAA (IOA), используемых 

для проверки событий и создания обнаружений, и находится в разделе Пользовательские правила, под-

разделе TAA окна веб-интерфейса программы. 

В таблице содержится следующая информация: 

1.  – степень важности, которая будет присвоена обнаружению, произведенному с использованием 

этого правила TAA (IOA). 

Степень важности может иметь одно из следующих значений: 

•  – Низкая. 

•  – Средняя. 

•  – Высокая. 

2. Тип – тип правила в зависимости от роли сервера, на котором оно создано, в режиме распреде-

ленного решения (см. раздел "Распределенное решение и режим multitenancy" на стр. 86): 

• Глобальный – правило создано на сервере PCN. 

• Локальный – правило создано на сервере SCN. 

3. Надежность – уровень надежности в зависимости от вероятности ложных срабатываний правила: 

• Высокая. 

• Средняя. 

• Низкая. 

Чем выше надежность, тем меньше вероятность ложных срабатываний 

4. Имя – название правила. 

5. Серверы – имя сервера с компонентом Central Node, на котором применяется правило. 

6. Обнаружения – требование сохранять информацию об обнаружении на основе совпадения собы-

тия из базы с критериями правила. 

• Включено – для события создается запись в таблице обнаружений с указанием технологии 

Targeted Attack Analyzer (TAA). 

• Отключено – не отображается в таблице обнаружений. 

7. Состояние – состояние использования правила при проверке событий: 

• Включено – правило используется. 

• Отключено – правило не используется. 
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Просмотр информации о правиле TAA (IOA) 

► Чтобы просмотреть информацию о правиле TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Выберите правило, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о правиле. 

Окно содержит следующую информацию: 

• Обнаружения. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Технологии (см. раздел "Фильтрация и поиск обнаружений по 

названию технологии" на стр. 331) и графе Сведения (см. раздел "Фильтрация и поиск обнару-

жений по полученной информации" на стр. 328) - технологии Targeted Attack Analyzer и имени 

правила TAA (IOA), с которым вы работаете. 

• События. По ссылке в новой вкладке браузера откроется таблица событий Поиск угроз, отфиль-

трованных по имени правила. 

• Запрос. По ссылке в новой вкладке браузера откроется таблица событий Поиск угроз, отфильтро-

ванных по имени правила. В условиях поиска событий указаны данные из правила TAA (IOA), с ко-

торым вы работаете. Например, EventType=Запущен процесс AND FileName CONTAINS 

<имя правила, с которым вы работаете>. Вы можете отредактировать запрос на поиск 

событий. 

• IOA ID. По ссылке открывается идентификатор, присваиваемый программой каждому правилу. 

Изменение идентификатора недоступно. Вы можете скопировать идентификатор по кнопке Скопи-

ровать значение в буфер. 

• Состояние – использование правила при проверке базы событий. 

На закладке Сведения отображается следующая информация: 

• Имя – имя правила, которое вы указали при добавлении правила. 

• Описание – любая дополнительная информация о правиле, которую вы указали. 

• Важность – оценка возможного влияния события на безопасность компьютеров или локальной сети 

организации, указанная пользователем при добавлении правила. 

• Надежность – уровень надежности в зависимости от вероятности ложных срабатываний, заданный 

пользователем при добавлении правила. 

• Тип – тип правила в зависимости от роли сервера, на котором оно создано: 

• Глобальный – созданные на сервере PCN. По этим правилам производится проверка событий 

на этом сервере PCN и на всех серверах SCN, подключенных к этому серверу PCN. Проверяе-

мые события относятся к организации, в рамках которой пользователь работает в 

веб-интерфейсе программы (см. раздел "Выбор организации для работы в веб-интерфейсе 

программы" на стр. 313) (в режиме распределенного решения и multitenancy). 

• Локальный – созданные на сервере SCN. По этим правилам производится проверка событий 

на этом сервере SCN. Проверяемые события относятся к организации, в рамках которой поль-

зователь работает в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313) (в режиме распределенного решения и multitenancy). 

• Область применения – имена серверов с компонентом Central Node, на которых применяется пра-
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вило. 

На закладке Запрос отображается исходный код запроса, по которому осуществляется проверка. По ссыл-

ке Запрос в верхней части окна вы можете перейти в раздел Поиск угроз и выполнить запрос на поиск 

событий. 

 

Поиск обнаружений и событий, в которых сработали правила TAA (IOA) 

► Чтобы найти и просмотреть обнаружения и события, при создании которых сработало 

пользовательское правило TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Выберите правило, результат срабатывания которого вы хотите просмотреть. 

Откроется окно с информацией о правиле. 

3. Выполните одно из следующих действий: 

• Если вы хотите просмотреть обнаружения, при создании которых сработало правило TAA (IOA), 

по ссылке Обнаружения перейдите в базу обнаружений. 

Откроется новая вкладка браузера с таблицей найденных обнаружений. 

• Если вы хотите просмотреть события, при создании которых сработало правило TAA (IOA), по 

ссылке События перейдите в базу событий. 

Откроется новая вкладка браузера с таблицей найденных событий. 

► Чтобы найти и просмотреть обнаружения и события, при создании которых сработало 

правило TAA (IOA) "Лаборатории Касперского", выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке в графе Технологии откройте окно настройки фильтрации. 

3. В раскрывающемся списке слева выберите Содержит. 

4. В раскрывающемся списке справа выберите технологию (TAA) Targeted Attack Analyzer. 

5. Нажмите на кнопку Применить. 

В таблице отобразятся обнаружения, выполненные технологией TAA на основе правил TAA (IOA).  

6. Выберите обнаружение, для которого в графе Обнаружено отображается название нужного прави-

ла. 

Откроется окно с информацией об обнаружении. 

7. В блоке Результаты проверки по ссылке с названием правила откройте окно с информацией о 

правиле. 

8. Выполните одно из следующих действий: 

• Если вы хотите просмотреть обнаружения, при создании которых сработало правило TAA (IOA), 

по ссылке Обнаружения перейдите в базу обнаружений. 

Откроется новая вкладка браузера с таблицей найденных обнаружений. 

• Если вы хотите просмотреть события, при создании которых сработало правило TAA (IOA), по 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

493 

 

 

 

ссылке События перейдите в базу событий. 

Откроется новая вкладка браузера с таблицей найденных событий. 
 

Фильтрация и поиск правил TAA (IOA) 

► Чтобы отфильтровать или найти правила TAA (IOA) по требуемым критериям, выполни-

те следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Выполните следующие действия в зависимости от критерия фильтрации: 

• По степени важности 

• По типу правила 

• По уровню надежности 

• По имени правила 

• По имени сервера 

• По созданию обнаружений на основе правила 

• По состоянию правила 

В таблице отобразятся только правила, соответствующие заданным условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Cброс фильтра правил TAA (IOA) 

► Чтобы сбросить фильтр правил TAA (IOA) по одному или нескольким условиям фильтра-

ции, выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Нажмите на кнопку  справа от того заголовка графы таблицы правил, условия фильтрации по ко-

торому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только правила, соответствующие заданным условиям. 
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Включение и отключение использования правил TAA (IOA) 

Пользователи с ролью Старший сотрудник службы безопасности могут включить или отключить ис-

пользование одного или нескольких правил, а также всех правил сразу. 

► Чтобы включить или отключить использование правила TAA (IOA) при проверке событий: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. В строке с нужным правилом в графе Состояние включите или выключите переключатель. 

Использование правила при проверке событий будет включено или отключено. 

► Чтобы включить или отключить использование всех или нескольких правил TAA (IOA) при 

проверке событий: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Установите флажки слева от правил, использование которых вы хотите включить или отключить. 

Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 

В нижней части окна отобразится панель управления. 

3. Нажмите на кнопку Включить или Отключить, чтобы включить или отключить использование всех 

правил. 

Использование выбранных правил при проверке событий будет включено или отключено. 

В режиме распределенного решения и multitenancy на сервере PCN доступно управление только гло-

бальными правилами YARA. Управление локальными правилами YARA доступно на серверах SCN тех 

организаций, к которым у вас есть доступ. Если вы хотите использовать локальное правило YARA для 

проверки файлов и объектов на сервере PCN, вам требуется загрузить файл с правилом на сервер 

(см. раздел "Импорт правил YARA" на стр. 501). 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности включение и отключение 

правил YARA недоступно. 

 

Изменение пользовательского правила TAA (IOA) 

Пользователи с ролью Старший сотрудник службы безопасности могут изменять пользовательские 

правила TAA (IOA). Изменение правил "Лаборатории Касперского" недоступно. 

При работе в режиме распределенного решения и multitenancy вы можете изменять только те правила 

TAA (IOA), которые были созданы на текущем сервере. Это значит, что в веб-интерфейсе PCN до-

ступно изменение только правил, созданных на PCN. В веб-интерфейсе SCN доступно изменение 

только правил, созданных на SCN. 
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► Чтобы изменить правило TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Выберите правило, которое вы хотите изменить. 

Откроется окно с информацией об этом правиле. 

3. Внесите необходимые изменения. 

4. Нажмите на кнопку Сохранить. 

Параметры правила будут изменены. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция изменения пра-

вила TAA (IOA) на основе условий поиска событий недоступна. 

 

Удаление пользовательских правил TAA (IOA) 

Пользователи с ролью Старший сотрудник службы безопасности могут удалить одно или несколько 

пользовательских правил TAA (IOA), а также все правила сразу. 

При работе в режиме распределенного решения вы можете удалять только те правила TAA (IOA), ко-

торые были созданы на текущем сервере. Это значит, что в веб-интерфейсе PCN доступно удаление 

только правил, созданных на PCN. В веб-интерфейсе SCN доступно удаление только правил, создан-

ных на SCN. 

► Чтобы удалить пользовательское правило TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Выберите правило, которое вы хотите удалить. 

Откроется окно с информацией об этом правиле. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Правило будет удалено. 

► Чтобы удалить все или несколько пользовательских правил TAA (IOA): 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел TAA. 

Откроется таблица правил TAA (IOA). 

2. Установите флажки слева от правил, которые вы хотите удалить. 
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Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 

В нижней части окна отобразится панель управления. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранные правила будут удалены. 

Вы не можете удалять правила TAA (IOA) "Лаборатории Касперского". Если вы не хотите использовать 

при проверке правило TAA (IOA) "Лаборатории Касперского", вам требуется добавить его в исключе-

ния. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция изменения пра-

вила TAA (IOA) на основе условий поиска событий недоступна. 
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Работа с пользовательскими правилами IDS 

В зависимости от режима работы программы и сервера, на котором создаются правила IDS, пользователь-

ские правила IDS могут быть одного из следующих типов: 

• Локальный – созданные на сервере SCN. По этим правилам производится проверка событий на 

этом сервере SCN. Проверяемые события относятся к организации, в рамках которой пользователь 

работает в веб-интерфейсе программы (см. раздел "Выбор организации для работы в 

веб-интерфейсе программы" на стр. 313) (в режиме распределенного решения и multitenancy). 

• Глобальный – созданные на сервере PCN. По этим правилам производится проверка событий на 

этом сервере PCN и на всех серверах SCN, подключенных к этому серверу PCN. Проверяемые со-

бытия относятся к организации, в рамках которой пользователь работает в веб-интерфейсе про-

граммы (см. раздел "Выбор организации для работы в веб-интерфейсе программы" на стр. 313) (в 

режиме распределенного решения и multitenancy). 

Пользователи с ролью Старший сотрудник службы безопасности могут импортировать (см. раздел 

"Импорт пользовательского правила IDS" на стр. 497), настраивать (см. раздел "Настройка важности обна-

ружений, выполненных по пользовательскому правилу IDS" на стр. 499), заменять (см. раздел "Замена 

пользовательского правила IDS" на стр. 499) и удалять (см. раздел "Удаление пользовательского правила 

IDS" на стр. 500) пользовательские правила IDS, а также добавлять правила IDS "Лаборатории Касперско-

го" в исключения из проверки (см. раздел "Добавление правила IDS в исключения" на стр. 551). Пользова-

тели с ролями Старший сотрудник службы безопасности и Аудитор могут использовать правила IDS 

для поиска признаков целевых атак (см. раздел "Поиск обнаружений и событий, в которых сработали пра-

вила TAA (IOA)" на стр. 492), зараженных и возможно зараженных объектов в базе обнаружений, а также 

просматривать информацию о правиле IDS (см. раздел "Просмотр информации о пользовательском пра-

виле IDS" на стр. 498). 

У пользователей с ролью Сотрудник службы безопасности нет доступа к к пользовательским правилам 

IDS. 

В этом разделе 

Импорт пользовательского правила IDS ............................................................................................... 497 

Просмотр информации о пользовательском правиле IDS .................................................................. 498 

Включение и отключение использования правила IDS при проверке событий ................................. 499 

Настройка важности обнаружений, выполненных по пользовательскому правилу IDS ................... 499 

Замена пользовательского правила IDS ............................................................................................... 499 

Скачивание файла пользовательского правила IDS на компьютер ................................................... 500 

Удаление пользовательского правила IDS ........................................................................................... 500 

 

 

Импорт пользовательского правила IDS 

Вы можете импортировать файл формата Snort® или Suricata и использовать его для проверки событий и 

создания обнаружений Intrision Detection System. 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

498 

 

 

 

Настоятельно рекомендуется проверить работу пользовательских правил в тестовой среде перед им-

портом. Пользовательские правила IDS могут вызвать проблемы производительности, в случае кото-

рых стабильная работа Kaspersky Anti Targeted Attack Platform не гарантируется 

Например, загрузка пользовательских правил может привести к следующим ошибкам: 

• программа может создавать слишком много IDS-обнаружений; 

• если программа не будет успевать логировать IDS-обнаружения, некоторые объекты сетевого тра-

фика могут остаться непроверенными; 

• регулярные выражения в составе пользовательских правил могут привести к ухудшению произво-

дительности или сбоям в работе программы; 

• даже формально корректные пользовательские правила могут привести к ухудшению производи-

тельности или сбоям в работе программы. 

При загрузке идентификаторы и атрибуты пользовательских правил могут быть изменены. Действия 

правил Reject и Drop будут заменены на Alert, правила с действием Pass будут удалены 

► Чтобы импортировать пользовательское правило IDS: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS. Нажмите на кнопку Импортировать. 

Откроется окно выбора файла на вашем локальном компьютере. 

3. Выберите файл, который вы хотите загрузить и нажмите на кнопку Открыть. 

Пользовательское правило IDS будет импортировано в программу. 

 

Просмотр информации о пользовательском правиле IDS 

► Чтобы просмотреть информацию о пользовательском правиле IDS, 

в окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

В веб-интерфейсе отображается следующая информация о правиле IDS: 

• Состояние – состояние использования правила при проверке событий. 

• Размер файла – размер файла правила. 

• Последнее обновление – время импорта правила. 

• Автор – имя пользователя, под учетной записью которого было импортировано правило. 

• Важность – степень важности, которая будет присвоена обнаружению, выполненному по этому 

правилу IDS. 
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Включение и отключение использования правила IDS при проверке событий 

► Чтобы включить или отключить использование правила IDS при проверке событий: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS.  

3. Переведите переключатель Состояние в одно из следующих положений: 

• Включено. 

• Отключено. 

Использование правила IDS при проверке событий будет включено или отключено. 

Для пользователей с ролью Аудитор функция включения и отключения правил IDS недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к пользовательским прави-

лам IDS. 

 

Настройка важности обнаружений, выполненных по пользовательскому правилу 
IDS 

► Чтобы настроить степень важности, которая будет присвоена обнаружению, выполнен-

ному по правилу IDS: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS. В раскрывающемся списке Важность выберите 

степень важности, которая будет присвоена обнаружению, выполненному по этому правилу IDS: 

• Низкая. 

• Средняя. 

• Высокая. 

3. При необходимости с помощью переключателя Состояние включите использование этого правила 

IDS. 

Важность обнаружений, выполненных по этому правилу IDS, будет настроена. 

Для пользователей с ролью Аудитор функция настройки правил IDS недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к к пользовательским пра-

вилам IDS. 

 

Замена пользовательского правила IDS 

Вы можете заменить ранее импортированный файл формата Snort или Suricata и использовать его для 

проверки событий и создания обнаружений Intrusion Detection System. 

Настоятельно рекомендуется проверить работу пользовательских правил в тестовой среде перед импор-
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том. Пользовательские правила IDS могут вызвать проблемы производительности, в случае которых ста-

бильная работа Kaspersky Anti Targeted Attack Platform не гарантируется 

При загрузке идентификаторы и атрибуты пользовательских правил могут быть изменены. Действия правил 

Reject и Drop будут заменены на Alert, правила с действием Pass будут удалены 

► Чтобы заменить пользовательское правило IDS: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS. Под информацией о правиле нажмите на кнопку 

Заменить. 

Откроется окно выбора файла на вашем локальном компьютере. 

3. Выберите файл, который вы хотите загрузить и нажмите на кнопку Открыть. 

Пользовательское правило IDS будет импортировано в программу и заменит ранее импортированное 

правило. 

Для пользователей с ролью Аудитор функция замены пользовательского правила IDS недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к к пользовательским пра-

вилам IDS. 

 

Скачивание файла пользовательского правила IDS на компьютер 

Вы можете скачать ранее импортированный файл правила IDS на компьютер. 

► Чтобы скачать файл пользовательского правила IDS на компьютер: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS. Под информацией о правиле нажмите на кнопку 

Скачать. 

Файл будет сохранен на ваш локальный компьютер в папку загрузки браузера. 

 

Удаление пользовательского правила IDS 

При работе в режиме распределенного решения пользователи с ролью Старший сотрудник службы 

безопасности могут удалять только то пользовательское правило IDS, которое было импортировано 

на текущий сервер. Это значит, что в веб-интерфейсе PCN доступно удаление только правила, со-

зданного на PCN. В веб-интерфейсе SCN доступно удаление только правила, созданного на SCN. 

► Чтобы удалить пользовательское правило IDS: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел IDS. 

2. Откроется окно пользовательского правила IDS. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 
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3. Нажмите на кнопку Да. 

Правило будет удалено. 

Вы не можете удалять правила IDS "Лаборатории Касперского". Если вы не хотите использовать при 

проверке правило IDS "Лаборатории Касперского", вам требуется добавить его в исключения. 

Для пользователей с ролью Аудитор функция удаления пользовательского правила IDS недоступна. 

У пользователей с ролью Сотрудник службы безопасности нет доступа к пользовательским прави-

лам IDS. 

 

Работа с правилами YARA 

Вы можете использовать правила YARA в качестве баз модуля YARA для проверки файлов и объектов, по-

ступающих на Central Node, и для проверки хостов (см. раздел "Создание задачи проверки хостов с помо-

щью правил YARA" на стр. 449) с Kaspersky Endpoint Agent для Windows. 

В зависимости от режима работы программы и сервера, на котором создаются правила YARA, правила мо-

гут быть одного из следующих типов: 

• Глобальный – созданные на сервере PCN. По этим правилам производится проверка файлов и 

объектов, поступивших на сервер PCN и все серверы SCN, подключенные к этому серверу PCN. 

Проверяемые файлы и объекты относятся к организации, в рамках которой пользователь работает 

в веб-интерфейсе программы (в режиме распределенного решения и multitenancy). 

• Локальный – созданные на сервере SCN. По этим правилам производится проверка файлов и 

объектов, поступивших на сервер SCN. Проверяемые файлы и объекты относятся к организации, в 

рамках которой пользователь работает в веб-интерфейсе программы (в режиме распределенного 

решения и multitenancy). 

При работе в веб-интерфейсе программы пользователи с ролью Старший сотрудник службы безопасно-

сти могут импортировать файл правил YARA в Kaspersky Anti Targeted Attack Platform через веб-интерфейс 

программы. 

Пользователи с ролями Аудитор и Сотрудник службы безопасности могут только просматривать прави-

ла YARA. 

 

Импорт правил YARA 

► Чтобы импортировать правила YARA: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

2. Нажмите на кнопку Загрузить. 

Откроется окно выбора файлов. 

3. Выберите файл правил YARA, который вы хотите загрузить, и нажмите на кнопку Открыть. 

Окно выбора файлов закроется, откроется окно Импорт правил YARA. 
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Максимальный допустимый размер загружаемого файла – 20 МБ. 

В нижней части окна отображается отчет. В отчете  содержится следующая информация: 

• Количество правил, которые могут быть успешно импортированы. 

• Количество правил, которые не будут импортированы (если такие есть). 

Для каждого правила, которое не может быть импортировано, указывается его название. 

4. Установите флажок Проверка трафика, если вы хотите использовать импортированные правила 

при потоковой проверке объектов и данных, поступающих на Central Node. 

5. При необходимости в поле Описание введите любую дополнительную информацию. 

Поле Важность недоступно для редактирования. По умолчанию обнаружениям, выполненным 

по загруженным правилам YARA, будет присвоена высокая степень важности. 

6. В блоке параметров Область применения установите флажки напротив тех серверов, на которых 

вы хотите применить правила. 

Поле отображается только когда вы используете режим распределенного решения и multitenancy. 

7. Нажмите на кнопку Сохранить. 

Импортированные правила отобразятся в таблице YARA-правил. 

 

Просмотр таблицы правил YARA 

Таблица пользовательских правил YARA содержит информацию о правилах YARA, используемых для про-

верки событий и создания обнаружений, и находится в разделе Пользовательские правила, подразделе 

YARA окна веб-интерфейса программы. 

В таблице содержится следующая информация: 

1. Создано – время создания правила. 

2.  – степень важности, которая будет присвоена обнаружению, произведенному с использованием 

этого правила YARA. 

По умолчанию обнаружениям, выполненным по загруженным правилам YARA, присваивается вы-

сокая степень важности. 

3. Тип – тип правила в зависимости от роли сервера, на котором оно создано, в режиме распреде-

ленного решения (см. раздел "Распределенное решение и режим multitenancy" на стр. 86): 

• Глобальный – правило создано на сервере PCN. 

• Локальный – правило создано на сервере SCN. 

4. Имя – название правила. 

5. Файл – название файла, из которого было импортировано правило. 

6. Автор – имя пользователя, под учетной записью которого было импортировано правило. 

7. Серверы – имя сервера с компонентом Central Node, на котором применяется правило. 

8. Проверка трафика – состояние использования правила при потоковой проверке файлов и объек-
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тов, поступающих на Central Node: 

• Включено – правило используется. 

• Отключено – правило не используется. 
 

Настройка отображения таблицы правил YARA 

Вы можете настроить отображение граф, а также порядок их следования в таблице правил запрета. 

► Чтобы настроить отображение таблицы правил YARA: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. В заголовочной части таблицы нажмите на кнопку . 

Отобразится окно Настройка таблицы. 

3. Если вы хотите включить отображение графы в таблице, установите флажок рядом с названием 

того параметра, который должен отображаться в таблице. 

Если вы не хотите, чтобы параметр отображался в таблице, снимите флажок. 

Должен быть установлен хотя бы один флажок. 

4. Если вы хотите изменить порядок отображения граф в таблице, наведите курсор мыши на строку с 

нужным параметром, нажмите на кнопку  и переместите строку с параметром в нужное место. 

5. Если вы хотите восстановить параметры отображения таблицы по умолчанию, нажмите на ссылку 

По умолчанию. 

6. Нажмите на кнопку Применить. 

Отображение таблицы правил будет настроено. 

 

Просмотр информации о правиле YARA 

► Чтобы просмотреть информацию о правиле YARA: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. Выберите правило, информацию о котором вы хотите просмотреть. 

Откроется окно с информацией о правиле. 

Окно содержит следующую информацию: 

• Обнаружения. По ссылке в новой вкладке браузера откроется таблица обнаружений Обнаружения, 

отфильтрованных по графе Технологии (см. раздел "Фильтрация и поиск обнаружений по 

названию технологии" на стр. 331) и графе Сведения (см. раздел "Фильтрация и поиск обнару-

жений по полученной информации" на стр. 328) - технологии YARA и имени правила YARA, с ко-
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торым вы работаете. 

• Проверить хост. По ссылке открывается окно создания задачи Запустить YARA-проверку. 

• Скачать. По ссылке скачивается файл с правилами YARA. 

• Правило – имя правила, указанное в файле. 

• Проверка трафика – использование правила при потоковой проверке файлов и объектов, посту-

пающих на Central Node. 

• Тип – тип правила в зависимости от роли сервера, на котором оно создано: 

• Глобальный – созданные на сервере PCN. По этим правилам производится проверка файлов и 

объектов, поступивших на сервер PCN и все серверы SCN, подключенные к этому серверу PCN. 

Проверяемые файлы и объекты относятся к организации, в рамках которой пользователь рабо-

тает в веб-интерфейсе программы (в режиме распределенного решения и multitenancy). 

• Локальный – созданные на сервере SCN. По этим правилам производится проверка файлов и 

объектов, поступивших на сервер SCN. Проверяемые файлы и объекты относятся к организа-

ции, в рамках которой пользователь работает в веб-интерфейсе программы (в режиме распре-

деленного решения и multitenancy). 

• Важность – степень важности, которая  присваивается обнаружению, выполненному по этому 

правилу. 

По умолчанию обнаружениям, выполненным по загруженным правилам YARA, присваивается вы-

сокая степень важности. 

• Описание – любая дополнительная информация о правиле, которую вы указали. 

• Область применения – имена серверов с компонентом Central Node, на которых применяется пра-

вило. 
 

Фильтрация и поиск правил YARA 

► Чтобы отфильтровать или найти правила YARA по требуемым критериям: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

2. Откроется таблица правил YARA. 

3. Выполните следующие действия в зависимости от критерия фильтрации: 

• По времени создания 

• По имени правила 

• По имени файла 

• По имени пользователя, загрузившего файл с правилами 

• По состоянию правила 

В таблице отобразятся только правила, соответствующие заданным условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Cброс фильтра правил YARA 

► Чтобы сбросить фильтрацию правил YARA по одному или нескольким условиям: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы правил, условия фильтрации по ко-

торому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу для каж-

дого из условий.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только правила, соответствующие заданным условиям. 

 

Включение и отключение использования правил YARA 

Пользователи с ролью Старший сотрудник службы безопасности могут включить или отключить ис-

пользование одного или нескольких правил, а также всех правил сразу. 

При работе в режиме распределенного решения и multitenancy вы можете включить или отключить ис-

пользование правил YARA, которые были созданы на текущем сервере. Это значит, что в 

веб-интерфейсе PCN доступно включение и отключение использования только правил, созданных на 

сервере PCN. В веб-интерфейсе SCN доступно включение и отключение использования только пра-

вил, созданных на сервере SCN. 

Если на серверах PCN и SCN включено использование правил YARA с одинаковыми именами, при 

проверке файлов и объектов, поступающих на SCN, применяется правило, созданное на PCN. 

► Чтобы включить или отключить использование правила YARA при потоковой проверке 

файлов и объектов, поступающих на Central Node: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. В строке с нужным правилом в графе Проверка трафика включите или отключите переключатель. 

Использование правила при потоковой проверке файлов и объектов, поступающих на Central Node, бу-

дет включено или отключено. 

► Чтобы включить или отключить использование всех или нескольких правил YARA при по-

токовой проверке файлов и объектов, поступающих на Central Node: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

2. Установите флажки слева от правил, использование которых вы хотите включить или отключить. 

Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 
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В нижней части окна отобразится панель управления. 

3. Нажмите на кнопку Включить или Отключить, чтобы включить или отключить использование всех 

правил. 

Использование выбранных правил при потоковой проверке файлов и объектов, поступающих на Central 

Node, будет включено или отключено. 

 

Удаление правил YARA 

Удаление правил YARA может привести к выходу из сертифицированной конфигурации. 

► Чтобы удалить правило YARA: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. Выберите правило, которое вы хотите удалить. 

Откроется окно с информацией об этом правиле. 

3. Нажмите на кнопку Удалить. 

4. В открывшемся окне подтверждения действия нажмите на кнопку Да. 

Правило будет удалено. 

► Чтобы удалить все или несколько правил YARA: 

1. В окне веб-интерфейса программы выберите раздел Пользовательские правила, подраздел 

YARA. 

Откроется таблица правил YARA. 

2. Установите флажки слева от правил, которые вы хотите удалить. 

Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 

В нижней части окна отобразится панель управления. 

3. Нажмите на кнопку Удалить. 

4. В открывшемся окне подтверждения действия  нажмите на кнопку Да. 

Выбранные правила будут удалены. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления правила 

YARA недоступна. 
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Работа с объектами в Хранилище и на карантине 

Пользователи с ролью Старший сотрудник службы безопасности и Сотрудник службы безопасности 

могут поместить копии объектов, которые хотят проверить, в Хранилище, которое располагается на серве-

ре Central Node. 

Вы можете управлять объектами в Хранилище: удалять, скачивать, загружать, отправлять на проверку, а 

также фильтровать списки объектов. 

Пользователи с ролью Аудитор могут только просматривать таблицы объектов, помещенных в Хранилище 

(см. раздел "Просмотр таблицы объектов, помещенных в Хранилище" на стр. 509), информацию об объек-

тах, загруженных в Хранилище вручную (см. раздел "Просмотр информации об объекте, помещенном в 

Хранилище по задаче" на стр. 512) и по задаче (см. раздел "Просмотр информации об объекте, помещен-

ном в Хранилище по задаче" на стр. 512), а также скачивать (см. раздел "Скачивание объектов из Храни-

лища" на стр. 515) выбранные объекты. 

Kaspersky Anti Targeted Attack Platform отображает объекты в Хранилище в виде таблицы объектов. 

Если вы используете режим распределенного решения (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86) и multitenancy, Хранилище расположено на серверах PCN и SCN. В 

веб-интерфейсе сервера PCN отображается информация о Хранилище всех подключенных SCN в рамках 

тех организаций, к данным которых у пользователя есть доступ (см. раздел "Изменение прав доступа учет-

ной записи пользователя веб-интерфейса программы" на стр. 216). 

Пользователь с ролью Старший сотрудник службы безопасности может поместить копии объектов в 

Хранилище с помощью задачи Получить файл или загрузить объект в Хранилище вручную (см. раздел 

"Загрузка объектов в Хранилище" на стр. 515) на том сервере PCN или SCN, с которым он работает в рам-

ках тех организаций, к данным которых у него есть доступ (см. раздел "Изменение прав доступа учетной 

записи пользователя веб-интерфейса программы" на стр. 216). 

Пользователь с ролью Сотрудник службы безопасности может работать только с файлами, полученными 

в результате выполнения задач, которые он сам создал на том сервере PCN или SCN, с которым он рабо-

тает в рамках тех организаций, к данным которых у него есть доступ (см. раздел "Изменение прав доступа 

учетной записи пользователя веб-интерфейса программы" на стр. 216). 

Если вы считаете объект опасным, вы можете поместить его на карантин на компьютере с программой 

Kaspersky Endpoint Agent. Метаданные объекта, помещенного на карантин, отобразятся в разделе Храни-

лище, подразделе Карантин веб-интерфейса Kaspersky Anti Targeted Attack Platform. 

Карантин на компьютерах с программой Kaspersky Endpoint Agent – это специальное хранилище на каж-

дом компьютере, на котором был обнаружен опасный объект. На карантин помещаются объекты, возможно 

зараженные вирусами или неизлечимые на момент обнаружения. Объекты на карантине хранятся в за-

шифрованном виде и не угрожают безопасности компьютера. 

При помещении объекта на карантин на компьютере с программой Kaspersky Endpoint Agent выполня-

ется его перемещение, а не копирование: объект удаляется из той директории, в которой он был об-

наружен и помещается в директорию карантина, указанную в параметрах Kaspersky Endpoint Agent. 

Карантин на сервере Kaspersky Anti Targeted Attack Platform – это область Хранилища серверной части 

решения Kaspersky Anti Targeted Attack Platform, предназначенная для хранения метаданных объектов, по-

мещенных на карантин на компьютерах с программой Kaspersky Endpoint Agent, в разделе Хранилище, 
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подразделе Карантин веб-интерфейса Kaspersky Anti Targeted Attack Platform. 

Вы можете управлять объектами на карантине: восстанавливать объекты из карантина, а также загружать 

копии объектов, помещенных на карантин на компьютерах с программой Kaspersky Endpoint Agent, в Хра-

нилище Kaspersky Anti Targeted Attack Platform. 

Kaspersky Anti Targeted Attack Platform отображает информацию об объектах, помещенных на карантин, в 

виде таблицы. 

По умолчанию максимальный объем Хранилища составляет 10 ГБ. Как только объем Хранилища превы-

шает заданное по умолчанию пороговое значение, программа начинает удалять из Хранилища самые ста-

рые копии объектов. Когда объем Хранилища снова становится меньше порогового значения, программа 

прекращает удалять копии объектов из Хранилища. 

Реальный размер объекта может быть больше видимого размера объекта из-за метаданных, необхо-

димых для восстановления объекта из карантина. При помещении на карантин учитывается реальный 

размер объекта. Зашифрованные файлы могут передаваться в расшифрованном виде (в зависимости 

от параметров шифрования), сжатые файлы передаются в исходном виде. 
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Просмотр таблицы объектов, помещенных в Хранилище 

Таблица объектов, помещенных в Хранилище, находится в разделе Хранилище, подразделе Файлы 

веб-интерфейса программы. 

В таблице объектов, помещенных в Хранилище, содержится следующая информация: 

1. Тип – расположение объекта в Хранилище. 

Возможны следующие типы объектов: 
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•  – объект помещен в хранилище одним из следующих способов: 

• выполнена задача Поместить файл на карантин в разделе Задачи; 

• выполнена задача Получить файл в разделе Задачи; 

• получена копия объекта, помещенного на карантин на хостах с Kaspersky Endpoint Agent (в 

разделе Хранилище, подразделе Карантин в меню, раскрывшемся по ссылке с директори-

ей объекта, выбрано действие Получить файл из карантина). 

•  – объект загружен пользователем вручную в разделе Хранилище, подразделе Файлы. 

2. Объект – информация об объекте. Например, имя файла или путь к файлу. 

3. Результаты проверки – результат проверки объекта. 

Результат проверки отображается в виде одного из следующих значений: 

• Не обнаружено – в результате проверки программа не обнаружила признаков целевой атаки, 

возможно зараженных объектов или подозрительной активности. 

• Ошибка выполнения – проверка объекта завершилась с ошибкой. 

• Выполняется – проверка объекта еще не завершилась. 

• Не выполнялась – объект не был отправлен на проверку. 

• Обнаружено – в результате проверки программа обнаружила признаки целевой атаки, возмож-

но зараженный объект или подозрительную активность. 

4. Серверы – имя сервера Central Node, PCN или SCN. К этому серверу подключен хост, с которого 

получен объект (отображается если вы используете режим распределенного решения и 

multitenancy). 

5. Адрес источника – IP-адрес или имя хоста, с которого получен объект, или имя учетной записи 

пользователя, загрузившего объект. 

6. Время – дата и время помещения объекта в Хранилище. 

В правой части строки с информацией об объекте расположены кнопки: 

• Кнопка  позволяет удалить объект из Хранилища. 

• Кнопка  позволяет отправить объект из Хранилища на проверку технологиями Anti-Malware 

Engine, YARA и Sandbox. 

• Кнопка  позволяет скачать объект из Хранилища на компьютер. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скачать. 

• Отправить файл на проверку. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360): 

• Путь к файлу. 
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• MD5. 

• SHA256. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322): 

• Путь к файлу. 

• MD5. 

• SHA256. 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

 

 

Просмотр информации об объекте, загруженном в Хранилище 
вручную 

► Чтобы просмотреть информацию об объекте, загруженном в Хранилище вручную, выпол-

ните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.В таблице выберите объект со значком , информацию о котором вы 

хотите посмотреть. 

Откроется окно сведений об объекте. 

В окне содержится следующая информация: 

• Файл – имя файла. 

• Размер – размер файла. 

• MD5 – MD5-хеш файла. 

• SHA256 – SHA256-хеш файла. 

• Время загрузки – время загрузки для объектов, загруженных пользователем вручную. 

• Имя пользователя – имя учетной записи пользователя, загрузившего объект в Хранилище вруч-

ную. 

• Результаты проверки – результат проверки объекта программой. 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

Кнопка Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469) позволяет запре-
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тить запуск файла. 

Кнопка Скачать (см. раздел "Скачивание объектов из Хранилища" на стр. 515) позволяет загрузить файл 

на жесткий диск вашего компьютера. 

По ссылке с именем файла раскрывается список, в котором вы можете выбрать одно из следующих дей-

ствий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

По ссылке с MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 

По ссылке с SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 

 

 

Просмотр информации об объекте, помещенном в Хранилище по 
задаче 

► Чтобы просмотреть информацию об объекте, помещенном в Хранилище по задаче Полу-

чить файл: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.В таблице выберите объект со значком , информацию о котором вы 

хотите посмотреть. 

Откроется окно сведений об объекте. 

В окне содержится следующая информация: 

• Блок рекомендаций. Могут отображаться следующие рекомендации: 

• Задача (см. раздел "Просмотр информации о задаче" на стр. 446) – ссылка, по которой от-

крывается раздел Задачи, задача, с помощью которой объект был помещен в Хранилище. 
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• Обнаружение (см. раздел "Просмотр информации об обнаружении" на стр. 336) – ссылка, по 

которой открывается раздел Обнаружения, обнаружение, содержащее объект, помещенный в 

Хранилище. 

• Объект на карантине – ссылка, по которой открывается раздел Хранилище, подраздел Ка-

рантин, метаданные объекта на карантине. 

• Объект – имя файла или путь к файлу. 

• Размер – размер файла. 

• MD5 – MD5-хеш файла. 

• SHA256 – SHA256-хеш файла. 

• Время – время помещения объекта в Хранилище. 

• Организация – название организации, к которой относится сервер Central Node, PCN или SCN. 

• Сервер – имя сервера Central Node, PCN или SCN. К этому серверу подключен хост, с которого по-

лучен объект. 

• Хост – имя хоста, с которого получен объект. 

• Результаты проверки – результат проверки объекта программой. 

Нажатием на кнопку Sandbox-обнаружение (см. раздел "Результаты проверки в Sandbox" на стр. 342) 

вы можете открыть окно с подробной информацией о результатах исследования поведения файла. 

Кнопка Найти на KL TIP позволяет найти файл на Kaspersky Threat Intelligence Portal. 

Кнопка Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469) позволяет запре-

тить запуск файла. 

Кнопка Скачать (см. раздел "Скачивание объектов из Хранилища" на стр. 515) позволяет загрузить файл 

на жесткий диск вашего компьютера. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

По ссылке с MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 

По ссылке с SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти на virustotal.com. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 
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• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 

 

 

Просмотр информации об объекте со списком файлов, процессов 

► Чтобы просмотреть информацию об объекте, помещенном в Хранилище по задаче Со-

брать данные: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.В таблице выберите объект со значком , информацию о котором вы 

хотите посмотреть. 

Откроется окно сведений об объекте. 

В окне содержится следующая информация: 

• Объект – имя файла или путь к файлу. 

• Размер – размер файла. 

• MD5 – MD5-хеш файла. 

• SHA256 – SHA256-хеш файла. 

• Время – время помещения объекта в Хранилище. 

• Хост – имя хоста, с которого получен объект. 

Кнопка Скачать (см. раздел "Скачивание объектов из Хранилища" на стр. 515) позволяет загрузить файл 

на жесткий диск вашего компьютера. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 

По ссылке с MD5 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 

По ссылке с SHA256 раскрывается список, в котором вы можете выбрать одно из следующих действий: 

• Найти на KL TIP. 

• Найти на virustotal.com. 
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• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Создать правило запрета (см. раздел "Создание правила запрета" на стр. 469). 

• Скопировать значение в буфер. 
 

Скачивание объектов из Хранилища 

Если вы считаете объект в Хранилище безопасным, вы можете скачать его на локальный компьютер. 

Скачивание зараженных объектов может угрожать безопасности вашего локального компьютера. 

► Чтобы скачать объект из Хранилища: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.В правой части строки с именем объекта, который вы хотите скачать, 

нажмите на кнопку . 

Объект будет сохранен на ваш локальный компьютер в папку загрузки браузера. Файл загружается в 

формате ZIP-архива, защищенного паролем infected. 

 

Загрузка объектов в Хранилище 

Если вам требуется запустить проверку определенного объекта, вы можете загрузить этот объект в Храни-

лище и отправить его на проверку (см. раздел "Отправка объектов из Хранилища на проверку" на стр. 515). 

► Чтобы загрузить объект в Хранилище: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.В правом верхнем углу окна нажмите на кнопу Загрузить. 

Откроется окно выбора файла. 

3. Выберите объект, который вы хотите загрузить в Хранилище, и нажмите на кнопку Open. 

Объект будет загружен в Хранилище и отобразится в таблице объектов. 

Для пользователей с ролью Аудитор функция загрузки объектов в хранилище недоступна. 

 

Отправка объектов из Хранилища на проверку 

Вы можете проверить объекты, помещенные в Хранилище, компонентом Central Node с помощью техноло-

гий Anti-Malware Engine и YARA, а также компонентом Sandbox.  
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Рекомендуется отправлять объекты из Хранилища на проверку в следующих случаях: 

• проверка при помещении в Хранилище была отключена; 

• базы программы были обновлены; 

• объект был загружен в Хранилище вручную. 

► Чтобы отправить объект из Хранилища на проверку: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.Нажмите на объект, который вы хотите проверить. 

Откроется окно сведений об объекте. 

3. Нажмите на кнопку Проверить. 

Запустится проверка объекта. 

После завершения проверки объекта его статус отобразится в таблице объектов. 

Вы также можете отправить объект из Хранилища на проверку нажатием на кнопку  в правой части 

строки с информацией об объекте в таблице объектов, помещенных в Хранилище (см. раздел "Просмотр 

таблицы объектов, помещенных в Хранилище" на стр. 509). 

Для пользователей с ролью Аудитор функция проверки объектов, помещенных в хранилище, недо-

ступна. 

 

Удаление объектов из Хранилища 

► Чтобы удалить объект из Хранилища: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.Нажмите на объект, который вы хотите удалить. 

Откроется окно сведений об объекте. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Объект будет удален из Хранилища. 

Вы также можете удалить объект из Хранилища нажатием на кнопку  в правой части строки с информа-

цией об объекте в таблице объектов, помещенных в Хранилище (см. раздел "Просмотр таблицы объектов, 

помещенных в Хранилище" на стр. 509). 

► Чтобы удалить все или несколько объектов из Хранилища: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.Установите флажки напротив объектов, которые вы хотите удалить из 
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Хранилища. 

Вы можете выбрать все объекты, установив флажок в строке с заголовками граф. 

3. В панели управления в нижней части окна нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранные объекты будут удалены из Хранилища. 

Для пользователей с ролью Аудитор функция удаления объектов, помещенных в хранилище, недо-

ступна. 

 

Фильтрация объектов в Хранилище по типу объекта 

► Чтобы отфильтровать объекты в Хранилище по их типу: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Тип откройте меню фильтрации объектов. 

3. Установите один или несколько флажков: 

• Файл, помещенный в Хранилище по задаче, если вы хотите, чтобы программа отображала в 

таблице объекты, помещенные в Хранилище по задаче. 

• Файл, загруженный пользователем, если вы хотите, чтобы программа отображала в таблице 

объекты, загруженные пользователем вручную. 

• Файл со списком данных, если вы хотите, чтобы программа отображала в таблице объекты, 

помещенные в Хранилище по задаче Собрать данные. 

4. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация объектов в Хранилище по описанию объекта 

► Чтобы отфильтровать объекты в Хранилище по описанию объекта: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Объект откройте меню фильтрации объектов. 

3. В раскрывающемся списке выберите один из следующих вариантов: 

• Путь к файлу. 

• MD5. 
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• SHA256. 

4. В раскрывающемся списке выберите один из следующих операторов фильтрации объектов: 

• Содержит. 

• Не содержит. 

• Равняется. 

• Не равняется. 

• Соответствует шаблону. 

• Не соответствует шаблону. 

5. В поле ввода укажите один или несколько символов описания объекта. 

6. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

7. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация объектов в Хранилище по результатам проверки 

► Чтобы отфильтровать объекты в Хранилище по результатам проверки этих объектов: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Результаты проверки откройте меню фильтрации объек-

тов. 

3. Установите один или несколько флажков: 

• Не обнаружено. 

• Ошибка выполнения. 

• Выполняется. 

• Не выполнялась. 

• Обнаружено. 

4. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Фильтрация объектов в Хранилище по имени сервера Central 
Node, PCN или SCN 

► Чтобы отфильтровать объекты в Хранилище по имени сервера Central Node, PCN или 

SCN: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Серверы откройте меню фильтрации объектов. 

3. Установите один или несколько флажков напротив тех серверов, по которым вы хотите отфильтро-

вать объекты в Хранилище. 

4. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация объектов в Хранилище по источнику объекта 

► Чтобы отфильтровать объекты в Хранилище по источнику, с которого они были полу-

чены: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Адрес источника откройте меню фильтрации объектов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации объектов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов IP-адреса, имени хоста или имени учетной за-

писи пользователя, загрузившего объект вручную. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Фильтрация объектов по времени помещения в Хранилище 

► Чтобы отфильтровать объекты по времени помещения в Хранилище: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.По ссылке Время откройте меню фильтрации объектов. 

3. Выберите один из следующих периодов отображения объектов: 

• Все, если вы хотите, чтобы программа отображала в таблице все помещенные в Хранилище 

объекты. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице объекты, помещен-

ные в Хранилище за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице объекты, поме-

щенные в Хранилище за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице объек-

ты, помещенные в Хранилище за указанный вами период. 

4. Если вы выбрали период отображения объектов Пользовательский диапазон, выполните следу-

ющие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения объектов. 

b. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра объектов в Хранилище 

► Чтобы сбросить фильтр объектов в Хранилище по одному или нескольким условиям 

фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Файлы. 

2. Откроется таблица объектов.Нажмите на кнопку  справа от того заголовка графы таблицы объ-

ектов в Хранилище, условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 
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Просмотр таблицы объектов, помещенных на карантин на компь-
ютерах с Kaspersky Endpoint Agent 

Таблица объектов, помещенных на карантин на компьютерах с программой Kaspersky Endpoint Agent, 

находится в разделе Хранилище, подразделе Карантин веб-интерфейса программы. 

На сервере Kaspersky Anti Targeted Attack Platform хранятся метаданные объектов, помещенных на каран-

тин на компьютерах с программой Kaspersky Endpoint Agent. Сами объекты хранятся в специальном храни-

лище на каждом компьютере, на котором был обнаружен опасный объект. 

В таблице объектов, помещенных на карантин на компьютерах с программой Kaspersky Endpoint Agent, со-

держится следующая информация: 

1. Объект – информация об объекте. Например, имя файла или путь к файлу. 

2. Адрес источника – IP-адрес или имя хоста компьютера с программой Kaspersky Endpoint Agent, на 

карантине которого находится объект. 

3. Время – дата и время помещения объекта на карантин. 

4. Состояние – состояние объекта. 

В правой части строки с информацией об объекте расположены кнопки: 

• Кнопка  позволяет удалить метаданные объекта на сервере Kaspersky Anti Targeted Attack 

Platform. 

• Кнопка  позволяет восстановить объект из карантина на компьютере с программой Kaspersky 

Endpoint Agent. 

• Кнопка  позволяет получить копию объекта из карантина на компьютере с программой Kaspersky 

Endpoint Agent на сервер Kaspersky Anti Targeted Attack Platform. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Скачать. 

• Отправить файл на проверку. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360): 

• Путь к файлу. 

• MD5. 

• SHA256. 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322): 

• Путь к файлу. 

• MD5. 

• SHA256. 

• Скопировать значение в буфер. 

По ссылке с именем хоста раскрывается список, в котором вы можете выбрать одно из следующих дей-
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ствий: 

• Добавить в фильтр. 

• Исключить из фильтра. 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 

• Скопировать значение в буфер. 
 

 

 

Просмотр информации об объекте на карантине 

► Чтобы просмотреть информацию об объекте, помещенном на карантин на компьютере с 

программой Kaspersky Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.В таблице выберите объект, информацию о котором вы хотите по-

смотреть. 

Откроется окно сведений об объекте. 

В окне содержится следующая информация: 

• Блок рекомендаций. Может отображаться рекомендация Задача (см. раздел "Просмотр инфор-

мации о задаче" на стр. 446) – ссылка, по которой открывается раздел Задачи, задача, с помощью 

которой объект был помещен на карантин. 

• Объект – имя файла или путь к файлу. 

• Размер – размер файла. 

• Время помещения на карантин – время помещения объекта на карантин. 

• Организация – название организации, к которой относится сервер Central Node, PCN или SCN. 

• Хост – имя компьютера с программой Kaspersky Endpoint Agent, на карантине которого находится 

объект. 

• Файл – состояние файла (получена ли копия на сервер Kaspersky Anti Targeted Attack Platform). Ес-

ли копия файла была получена на сервер Kaspersky Anti Targeted Attack Platform, по ссылке Найти 

файл в Хранилище открывается информация о файле в Хранилище (см. раздел "Просмотр ин-

формации об объекте, помещенном в Хранилище по задаче" на стр. 512). 

• Состояние – состояние файла (можно ли восстановить файл из карантина). 

Кнопка Восстановить позволяет восстановить файл из карантина. 

Кнопка Получить файл позволяет получить копию файла на сервер Kaspersky Anti Targeted Attack Platform. 

По ссылке с именем файла или путем к файлу раскрывается список, в котором вы можете выбрать одно из 

следующих действий: 

• Найти события (см. раздел "Поиск угроз по базе событий" на стр. 360). 

• Найти обнаружения (см. раздел "Таблица обнаружений" на стр. 322). 
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• Скопировать значение в буфер. 
 

Восстановление объекта из карантина 

► Чтобы восстановить объект из карантина на компьютере с программой Kaspersky 

Endpoint Agent: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

Откроется таблица объектов. 

2. В таблице выберите объект, который вы хотите восстановить из карантина на компьютере с про-

граммой Kaspersky Endpoint Agent. 

Откроется окно сведений об объекте. 

3. Нажмите на кнопку Восстановить в нижней части окна. 

Откроется раздел Задачи, задача Восстановить файл из карантина. 

4. В поле Описание введите описание задачи. 

5. Нажмите на кнопку Добавить. 

Файл будет восстановлен из карантина. 

Вы также можете запустить задачу восстановления файла из карантина нажатием на кнопку  в правой 

части строки с информацией об объекте таблицы объектов, помещенных на карантин на компьютерах с 

Kaspersky Endpoint Agent (см. раздел "Просмотр таблицы объектов, помещенных на карантин на компьюте-

рах с Kaspersky Endpoint Agent" на стр. 521). 

Для пользователей с ролью Аудитор функция восстановления объекта из карантина недоступна. 

 

Получение копии объекта на карантине на сервер Kaspersky Anti 
Targeted Attack Platform 

► Чтобы получить копию объекта, помещенного на карантин на компьютере с программой 

Kaspersky Endpoint Agent, на сервер Kaspersky Anti Targeted Attack Platform: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.В таблице выберите объект, который вы хотите восстановить из ка-

рантина на компьютере с программой Kaspersky Endpoint Agent. 

Откроется окно сведений об объекте. 

3. Нажмите на кнопку Получить файл в нижней части окна. 

Копия объекта, помещенного на карантин на компьютере с программой Kaspersky Endpoint Agent, будет 

загружена на сервер Kaspersky Anti Targeted Attack Platform. Объект отобразится в разделе Хранилище, 

подразделе Файлы веб-интерфейса программы в таблице объектов, помещенных в Хранилище (см. 

раздел "Просмотр таблицы объектов, помещенных в Хранилище" на стр. 509). 

Вы также можете получить копию объекта из карантина на компьютере с программой Kaspersky Endpoint 
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Agent на сервер Kaspersky Anti Targeted Attack Platform нажатием на кнопку  в правой части строки с 

информацией об объекте таблицы объектов, помещенных на карантин на компьютерах с Kaspersky 

Endpoint Agent (см. раздел "Просмотр таблицы объектов, помещенных на карантин на компьютерах с 

Kaspersky Endpoint Agent" на стр. 521). 

Для пользователей с ролью Аудитор получение копии объекта из карантина недоступно. 

 

Удаление информации об объекте, помещенном на карантин, из 
таблицы 

► Чтобы удалить информацию об объекте, помещенном на карантин на компьютере с про-

граммой Kaspersky Endpoint Agent, из таблицы Kaspersky Anti Targeted Attack Platform: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.Нажмите на объект, информацию о котором вы хотите удалить из 

таблицы. 

Откроется окно сведений об объекте. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Информация об объекте, помещенном на карантин на компьютере с программой Kaspersky Endpoint 

Agent, будет удалена из таблицы. 

Вы также можете удалить информацию об объекте, помещенном на карантин на компьютере с программой 

Kaspersky Endpoint Agent, из таблицы нажатием на кнопку  в правой части строки с информацией об 

объекте в таблице объектов, помещенных на карантин (см. раздел "Просмотр таблицы объектов, поме-

щенных на карантин на компьютерах с Kaspersky Endpoint Agent" на стр. 521). 

Для пользователей с ролью Аудитор удаление информации об объекте, помещенном на карантин, из 

таблицы недоступно. 

 

Фильтрация информации об объектах, помещенных на карантин, 
по типу объекта 

► Чтобы отфильтровать информацию об объектах, помещенных на карантин, по их типу: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

Откроется таблица объектов. 

2. По ссылке Тип откройте меню фильтрации объектов. 
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3. Установите один или несколько флажков: 

• Метаданные объекта на карантине, если вы хотите, чтобы программа отображала в таблице 

метаданные объектов, помещенных на карантин. 

• Метаданные дампа на карантине, если вы хотите, чтобы программа отображала в таблице 

метаданные дампов, помещенных на карантин. 

4. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация информации об объектах, помещенных на карантин, 
по описанию объекта 

► Чтобы отфильтровать информацию об объектах, помещенных на карантин, по описанию 

объекта: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.По ссылке Объект откройте меню фильтрации объектов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации объектов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов описания объекта. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация информации об объектах, помещенных на карантин, 
по имени хоста 

► Чтобы отфильтровать информацию об объектах, помещенных на карантин, по имени 

хоста, на котором они были помещены на карантин: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 
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2. Откроется таблица объектов.По ссылке Адрес источника откройте меню фильтрации объектов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации объектов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов имени хоста. 

5. Если вы хотите добавить условие фильтрации по другому критерию, нажмите на кнопку  и 

выполните действия по указанию условия фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация информации об объектах, помещенных на карантин, 
по времени 

► Чтобы отфильтровать информацию об объектах, помещенных на карантин, по времени 

помещения на карантин: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.По ссылке Время откройте меню фильтрации объектов. 

3. Выберите один из следующих периодов отображения объектов: 

• Все, если вы хотите, чтобы программа отображала в таблице все объекты. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице объекты, помещен-

ные на карантин за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице объекты, поме-

щенные на карантин за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице объек-

ты, помещенные на карантин за указанный вами период. 

4. Если вы выбрали период отображения объектов Пользовательский диапазон, выполните следу-

ющие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения объектов. 

b. Нажмите на кнопку Применить. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 
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Сброс фильтра информации об объектах на карантине 

► Чтобы сбросить фильтр по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Хранилище, подраздел Карантин. 

2. Откроется таблица объектов.Нажмите на кнопку  справа от того заголовка графы таблицы объ-

ектов на карантине, условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице объектов отобразятся только объекты, соответствующие заданным вами условиям. 
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Работа с отчетами 

При работе в веб-интерфейсе программы пользователи с ролью Старший сотрудник службы безопасно-

сти могут управлять отчетами об обнаружениях программы: создавать шаблоны отчетов (см. раздел 

"Создание шаблона" на стр. 529), создавать отчеты по шаблону (см. раздел "Создание отчета по шаблону" 

на стр. 531), просматривать и удалять отчеты и шаблоны отчетов. 

Пользователи с ролью Аудитор могут просматривать отчеты и шаблоны отчетов и создавать отчеты по 

шаблону. 

Отчет формируется на основе выборки обнаружений за указанный период. Если вы используете режим 

распределенного решения и multitenancy, выборка данных осуществляется также по организации и серве-

рам этой организации. 

Управление шаблонами отчетов и отчетами доступно во всех режимах работы программы в соответствии с 

лицензией. 

Выполняйте действия по созданию отчета в следующем порядке: 

a. Создайте шаблон отчета (см. раздел "Создание шаблона" на стр. 529). 

b. Создайте отчет на основе шаблона (см. раздел "Создание отчета по шаблону" на стр. 531). 

У пользователей с ролью Сотрудник службы безопасности нет доступа к отчетам. 

В этом разделе 

Создание шаблона .................................................................................................................................. 529 

Создание отчета по шаблону ................................................................................................................. 531 

Просмотр таблицы шаблонов и отчетов ................................................................................................ 531 

Просмотр отчета ...................................................................................................................................... 532 

Скачивание отчета на локальный компьютер ....................................................................................... 532 

Изменение шаблона ................................................................................................................................ 532 

Фильтрация шаблонов по имени ............................................................................................................ 534 

Фильтрация шаблонов по имени пользователя, создавшего шаблон ................................................ 534 

Фильтрация шаблонов по времени создания ....................................................................................... 534 

Сброс фильтра шаблонов ....................................................................................................................... 535 

Удаление шаблона .................................................................................................................................. 535 

Фильтрация отчетов по времени создания ........................................................................................... 536 

Фильтрация отчетов по имени ................................................................................................................ 536 

Фильтрация отчетов по имени сервера с компонентом Central Node ................................................. 537 

Фильтрация отчетов по имени пользователя, создавшего отчет ....................................................... 537 

Сброс фильтра отчетов ........................................................................................................................... 537 

Удаление отчета ...................................................................................................................................... 538 
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Создание шаблона 

При создании шаблона отчета вам нужно указать всю информацию, которую вы хотите отображать в 

отчете: имя отчета, его описание, наличие таблицы, графика или изображения. Также вы можете вы-

брать данные, которые вы хотите отображать в отчете и задать расположение элементов отчета. 

Создание отчета (см. раздел "Создание отчета по шаблону" на стр. 531) в разделе Отчеты, подразде-

ле Созданные отчеты интерфейса позволяет только выбрать шаблон для создания отчета и период 

отображения данных. 

Новый шаблон отчета создается для каждой выборки данных. 

► Чтобы создать шаблон: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

Откроется таблица шаблонов.  

2. Нажмите на кнопку Добавить. 

Откроется окно создания шаблона. Окно содержит тело отчета и конструктор отчета в плавающем 

окне. Вы можете перемещать конструктор отчета по рабочей области окна веб-интерфейса. 

3. В поле Имя шаблона в правом верхнем углу окна введите имя, которое вы хотите присвоить отче-

там, создаваемым по этому шаблону. Например, Обнаружения по технологии. 

Это имя отобразится в таблице в разделе Отчеты, подразделе Созданные отчеты при создании 

всех отчетов на этом шаблоне. 

4. Вместо текста Заголовок отчета введите имя отчета, которое отобразится в отчете после создания 

отчета. Если вы не хотите добавлять имя отчета, вы можете удалить текст Заголовок отчета и 

оставить этот раздел отчета пустым. 

Вы можете форматировать текст с помощью кнопок в блоке Text в конструкторе шаблона. 

5. Вместо текста Описание отчета введите описание отчета, которое отобразится в отчете после со-

здания отчета. Если вы не хотите добавлять описание отчета, вы можете удалить текст Описание 

отчета и оставить этот раздел отчета пустым. 

Вы можете форматировать текст с помощью кнопок в блоке Text в конструкторе шаблона. 

6. Используя конструктор отчета, добавьте один или несколько элементов отчета: 

• Таблица. 

• Диаграмма. 

• Изображение. 

7. Если вы выбрали добавление изображения, откроется окно Изображение. Выполните следующие 

действия: 

a. Нажмите на кнопку Загрузить. 

b. Загрузите изображение. Например, вы можете загрузить логотип вашей организации. 

c. В списке справа от кнопки загрузки выберите выравнивание изображения на странице отчета: 

По левому краю, По правому краю или По центру. 

d. Нажмите на кнопку Применить. 

8. Если вы выбрали добавление диаграммы, откроется окно Диаграмма по свойствам обнаружений. 
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Выполните следующие действия: 

a. В поле Имя введите имя диаграммы. Например, Топ 5 обнаружений по технологии. Вы также 

можете оставить поле пустым. 

b. В списке Источник данных выберите свойство обнаружения, по которому вы хотите создать 

диаграмму. Например, Технологии. 

c. В поле Количество секторов укажите максимальное количество секторов диаграммы. При со-

здании отчета программа выберет наиболее часто встречающиеся данные. Например, если вы 

указали 5 секторов и хотите создать диаграмму по технологии, программа покажет диаграмму по 

5 технологиям, выполнившим наибольшее количество обнаружений. Технологии, выполнившие 

наименьшее количество обнаружений, не отобразятся на диаграмме. 

Нажмите на кнопку Применить. 

9. Если вы выбрали добавление таблицы, откроется окно Таблица обнаружений. Выполните следу-

ющие действия: 

a. В поле Доступные столбцы двойным щелчком мыши выберите свойства обнаружений, кото-

рые вы хотите добавить в таблицу отчета. 

Выбранные свойства переместятся в поле Выбранные столбцы. Вы можете перетаскивать 

имена столбцов между полями Доступные столбцы и Выбранные столбцы, а также менять 

порядок столбцов таблицы отчета. 

Например, если в поле Выбранные столбцы вы переместили свойства Технологии, Обнару-

жено и Время создания, в таблице созданного отчета отобразятся технологии, выполнившие 

обнаружения, список обнаруженных объектов и время создания обнаружений. 

b. Если вы хотите отфильтровать обнаружения по свойству Состояние, установите флажки рядом 

с теми состояниями обработки обнаружений пользователем, данные по которым вы хотите 

отображать в отчете. 

c. Если вы хотите отфильтровать обнаружения по свойству Технологии, установите флажки ря-

дом с теми названиями модулей и компонентов программы, данные по которым вы хотите 

отображать в отчете. 

d. Если вы хотите отфильтровать обнаружения по свойству Важность, установите флажки рядом с 

теми степенями важности обнаружений, данные по которым вы хотите отображать в отчете. 

e. Если вы хотите отфильтровать обнаружения по статусу Статус VIP, в списке выберите VIP. В 

отчете отобразятся только обнаружения со статусом VIP. 

f. Нажмите на кнопку Применить. 

10. Нажмите на кнопку Сохранить в правом верхнем углу окна. 

Будет создан новый шаблон. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция создания шаблона 

отчета недоступна. 

 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

531 

 

 

 

Создание отчета по шаблону 

► Чтобы создать отчет по шаблону: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. Нажмите на кнопку Добавить. 

Откроется окно Новый отчет. 

3. Выполните следующие действия: 

a. В раскрывающемся списке Шаблон выберите один из шаблонов для создания отчета. 

b. В блоке параметров Период выберите один из следующих вариантов: 

• Прошедший час, если вы хотите, чтобы отчет содержал информацию о работе программы 

за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы отчет содержал информацию о работе програм-

мы за предыдущий день. 

• Прошедшие 7 дней, если вы хотите, чтобы отчет содержал информацию о работе про-

граммы за предыдущую неделю. 

• Прошедшие 30 дней, если вы хотите, чтобы отчет содержал информацию о работе системы 

за предыдущий месяц. 

• Пользовательский, если вы хотите, чтобы отчет содержал информацию о работе системы 

за указанный вами период. 

4. Если вы выбрали период отображения информации о работе программы Пользовательский, вы-

полните следующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода, за который будет создан от-

чет. 

b. Нажмите на кнопку Применить. 

5. Если вы используете режим распределенного решения и multitenacy, в блоке параметров Серверы 

установите флажки напротив тех организаций и серверов, данные по которым вы хотите отображать 

в отчете. 

6. Нажмите на кнопку Создать. 

Созданный отчет отобразится в таблице отчетов. Вы можете загрузить отчет для просмотра (см. раздел 

"Скачивание отчета на локальный компьютер" на стр. 532) на вашем компьютере. 

Для пользователей с ролью Сотрудник службы безопасности функция создания шаблона отчета 

недоступна. 

 

Просмотр таблицы шаблонов и отчетов 

Шаблоны и отчеты отображаются в разделе Отчеты окна веб-интерфейса программы. 

В подразделе Созданные отчеты отображается таблица отчетов. Таблица содержит следующую инфор-
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мацию: 

• Время создания – дата и время создания отчета. 

• Имя отчета – имя отчета, созданного по шаблону. 

• Серверы – имя сервера с компонентом Central Node, на котором создан отчет (если вы используете 

режим распределенного решения и multitenancy). 

• Период – период, за который создан отчет.  

• Автор – имя пользователя, создавшего отчет. 

В подразделе Шаблоны отображается таблица шаблонов. Таблица содержит следующую информацию: 

• Время создания – дата и время создания шаблона. 

• Время обновления – дата и время последнего изменения шаблона. 

• Имя отчета – имя шаблона. 

• Автор – имя пользователя, создавшего шаблон. 
 

Просмотр отчета 

► Чтобы просмотреть отчет: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. Выберите отчет, который вы хотите просмотреть. 

Отчет откроется в новой вкладке вашего браузера. 

 

Скачивание отчета на локальный компьютер 

► Чтобы скачать отчет на ваш компьютер: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. В строке с отчетом, который вы хотите просмотреть, нажмите на значок . 

Отчет будет сохранен в формате HTML на ваш локальный компьютер в папку загрузки браузера. 

Для просмотра отчета вы можете использовать любую программу для просмотра HTML-файлов 

(например, браузер). 
 

Изменение шаблона 

► Чтобы изменить шаблон: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. Выберите шаблон, который вы хотите изменить. 
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Откроется окно изменения шаблона. 

3. Вы можете изменить следующие параметры: 

• Имя шаблона – имя отчета, которое отобразится в таблице в разделе Отчеты, подразделе 

Созданные отчеты при создании всех отчетов по этому шаблону. 

• Заголовок отчета – имя отчета, которое отобразится в отчете после создания отчета. 

Вы можете форматировать текст с помощью кнопок в блоке Text в конструкторе шаблона. 

• Описание отчета – описание отчета, которое отобразится в отчете после создания отчета. 

Вы можете форматировать текст с помощью кнопок в блоке Text в конструкторе шаблона. 

• Изображение. Вы можете загрузить или удалить изображение. 

• Диаграмма. Вы можете изменить следующие параметры диаграммы: 

• Имя. 

• Источник данных. 

• Количество секторов. 

Нажмите на кнопку Применить. 

• Таблица. Вы можете изменить следующие параметры таблицы: 

• Выбранные столбцы. Вы можете перетаскивать имена столбцов между полями Доступ-

ные столбцы и Выбранные столбцы, а также менять порядок столбцов таблицы отчета. 

• Состояние. 

• Технологии. 

• Важность. 

• Статус VIP. 

4. Выберите один из следующих способов сохранения шаблона: 

• Если вы хотите применить изменения к текущему шаблону, нажмите на кнопку Сохранить. 

Шаблон будет изменен. 

• Если вы хотите создать новый шаблон, введите имя шаблона и нажмите на кнопку Сохранить 

как. 

Имя нового шаблона не должно совпадать с именем уже существующего шаблона. 

Новый шаблон будет сохранен. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция изменения шаб-

лона недоступна. 
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Фильтрация шаблонов по имени 

► Чтобы отфильтровать шаблоны по имени: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. По ссылке Имя отчета откройте меню фильтрации шаблонов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации шаблонов: 

• Содержит. 

• Не содержит. 

4. Введите один или несколько символов имени шаблона. 

5. Если вы хотите добавить условие фильтрации в фильтр, нажмите на кнопку  под списком 

операторов фильтрации и повторите действия по вводу условий фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице шаблонов отобразятся только шаблоны, соответствующие заданным вами условиям. 

 

Фильтрация шаблонов по имени пользователя, создавшего шаб-
лон 

► Чтобы отфильтровать шаблоны по имени пользователя, создавшего шаблон: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. По ссылке Автор откройте меню фильтрации шаблонов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации шаблонов: 

• Содержит. 

• Не содержит. 

4. Введите один или несколько символов имени пользователя. 

5. Если вы хотите добавить условие фильтрации в фильтр, нажмите на кнопку  под списком 

операторов фильтрации и повторите действия по вводу условий фильтрации. 

6. Нажмите на кнопку Применить. 

В таблице шаблонов отобразятся только шаблоны, соответствующие заданным вами условиям. 

 

Фильтрация шаблонов по времени создания 

► Чтобы отфильтровать шаблоны отчетов по времени создания: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. По ссылке Время создания откройте меню фильтрации шаблонов. 

3. Выберите один из следующих периодов отображения шаблонов: 
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• Все, если вы хотите, чтобы программа отображала в таблице все созданные шаблоны. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице шаблоны, созданные 

за предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице шаблоны, создан-

ные за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице шаб-

лоны, созданные за указанный вами период. 

4. Если вы выбрали период отображения шаблонов Пользовательский диапазон, выполните сле-

дующие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения шаблонов. 

b. Нажмите на кнопку Применить. 

В таблице шаблонов отобразятся только шаблоны, соответствующие заданным вами условиям. 

 

Сброс фильтра шаблонов 

► Чтобы сбросить фильтр шаблонов по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. Нажмите на кнопку  справа от того заголовка графы таблицы 

шаблонов, условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице шаблонов отобразятся только шаблоны, соответствующие заданным вами условиям. 

 

Удаление шаблона 

► Чтобы удалить шаблон: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Шаблоны. 

2. Откроется таблица шаблонов. Установите флажок в строке с шаблоном, который вы хотите удалить. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранный вами шаблон будет удален. 
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Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления шабло-

на недоступна. 

 

Фильтрация отчетов по времени создания 

► Чтобы отфильтровать отчеты по времени их создания: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. По ссылке Время создания откройте меню фильтрации отчетов. 

3. Выберите один из следующих периодов отображения отчетов: 

• Все, если вы хотите, чтобы программа отображала в таблице все созданные отчеты. 

• Прошедший час, если вы хотите, чтобы программа отображала в таблице отчеты, созданные за 

предыдущий час. 

• Прошедшие сутки, если вы хотите, чтобы программа отображала в таблице отчеты, созданные 

за предыдущий день. 

• Пользовательский диапазон, если вы хотите, чтобы программа отображала в таблице отчеты, 

созданные за указанный вами период. 

4. Если вы выбрали период отображения отчетов Пользовательский диапазон, выполните следую-

щие действия: 

a. В открывшемся календаре укажите даты начала и конца периода отображения отчетов. 

b. Нажмите на кнопку Применить. 

В таблице отчетов отобразятся только отчеты, соответствующие заданным вами условиям. 

 

Фильтрация отчетов по имени 

► Чтобы отфильтровать отчеты по имени: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. По ссылке Имя отчета откройте меню фильтрации отчетов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации отчетов: 

• Содержит. 

• Не содержит. 

4. В поле ввода укажите один или несколько символов имени отчета. 

5. Если вы хотите добавить условие фильтрации в фильтр, нажмите на кнопку  под списком 

операторов фильтрации и повторите действия по вводу условий фильтрации. 
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6. Нажмите на кнопку Применить. 

В таблице отчетов отобразятся только отчеты, соответствующие заданным вами условиям. 

 

Фильтрация отчетов по имени сервера с компонентом Central Node 

► Чтобы отфильтровать отчеты по имени сервера с компонентом Central Node: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. По ссылке Серверы откройте меню фильтрации отчетов. 

3. Установите флажки напротив тех серверов, по которым вы хотите отфильтровать отчеты. 

4. Нажмите на кнопку Применить. 

В таблице отчетов отобразятся только отчеты, соответствующие заданным вами условиям. 

 

Фильтрация отчетов по имени пользователя, создавшего отчет 

► Чтобы отфильтровать отчеты по имени пользователя, создавшего отчет: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. По ссылке Автор откройте меню фильтрации отчетов. 

3. В раскрывающемся списке выберите один из следующих операторов фильтрации отчетов: 

• Содержит. 

• Не содержит. 

4. Введите один или несколько символов имени пользователя. 

5. Если вы хотите добавить условие фильтрации в фильтр, нажмите на кнопку  под списком 

операторов фильтрации и повторите действия по вводу условий фильтрации. 

В таблице отчетов отобразятся только отчеты, соответствующие заданным вами условиям. 

 

Сброс фильтра отчетов 

► Чтобы сбросить фильтр отчетов по одному или нескольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. Нажмите на кнопку  справа от того заголовка графы таблицы отчетов, условия фильтрации по 

которому вы хотите сбросить. 
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Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отчетов отобразятся только отчеты, соответствующие заданным вами условиям. 

 

Удаление отчета 

► Чтобы удалить отчет о работе программы: 

1. В окне веб-интерфейса программы выберите раздел Отчеты, подраздел Созданные отчеты. 

Откроется таблица отчетов.  

2. Установите флажок в строке с отчетом, который вы хотите удалить. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранный отчет будет удален. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления отчета 

недоступна. 
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Работа с правилами присвоения обнаружениям статуса 
VIP 

Пользователи с ролью Старший сотрудник службы безопасности могут создавать, удалять, изменять, 

импортировать и экспортировать список правил присвоения обнаружениям статуса VIP. 

Вы можете создавать правила одного из следующих типов: 

• IP. Новым обнаружениям, связанным с этим IP-адресом компьютера, будет присвоен статус VIP. 

• Имя хоста. Новым обнаружениям, связанным с этим именем хоста, будет присвоен статус VIP. 

• Email. Новым обнаружениям, связанным с этим адресом электронной почты, будет присвоен статус 

VIP. 

Пользователи с ролью Аудитор могут просматривать, импортировать и экспортировать список правил 

присвоения обнаружениям статуса VIP. 

Пользователям с ролью Сотрудник службы безопасности просмотр списка правил присвоения обнару-

жениям статуса VIP недоступен. 

В этом разделе 

Просмотр списка правил присвоения статуса VIP ................................................................................ 539 

Создание правила присвоения статуса VIP .......................................................................................... 540 

Удаление правила присвоения статуса VIP .......................................................................................... 540 

Изменение правила присвоения статуса VIP ........................................................................................ 541 

Импорт списка правил присвоения статуса VIP .................................................................................... 541 

Экспорт списка правил присвоения статуса VIP ................................................................................... 542 

Фильтрация и поиск по типу правила присвоения статуса VIP ........................................................... 542 

Фильтрация и поиск по значению правила присвоения статуса VIP .................................................. 542 

Фильтрация и поиск по описанию правила присвоения статуса VIP .................................................. 543 

Сброс фильтра правил присвоения статуса VIP .................................................................................. 543 

 

 

Просмотр списка правил присвоения статуса VIP 

► Чтобы просмотреть список правил присвоения обнаружениям статуса VIP, 

в окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

Отобразится таблица правил присвоения обнаружениям статуса VIP. Вы можете фильтровать правила 

по ссылкам в названии граф. 

В таблице содержится следующая информация: 

• Критерий – критерий добавления записи в список правил. 
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• Значение – значение критерия. 

• Описание – дополнительная информация, указанная при создании правила. 
 

Создание правила присвоения статуса VIP 

► Чтобы добавить правило присвоения обнаружениям статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. В правом верхнем углу окна веб-интерфейса программы нажмите на кнопку Добавить. 

Откроется окно добавления правила. 

3. В раскрывающемся списке Критерий выберите один из следующих типов правила: 

• IP, если вы хотите добавить правило для IP-адреса компьютера. 

• Хост, если вы хотите добавить правило для имени хоста. 

• Email, если вы хотите добавить правило для адреса электронной почты. 

4. В поле Значение введите нужное значение. 

Например, если в списке Критерий вы выбрали Email, в поле Значение введите адрес электронной 

почты, для которого вы хотите добавить правило. 

5. В поле Описание введите дополнительную информацию, если необходимо. 

6. Нажмите на кнопку Добавить. 

Правило будет добавлено. Новым обнаружениям, связанным с добавленным IP-адресом, именем хоста 

или адресом электронной почты, будет присвоен статус VIP. 

Для пользователей с ролью Аудитор функция создания правил для присвоения обнаружениям статуса 

VIP недоступна. 

Пользователям с ролью Сотрудник службы безопасности просмотр списка правил присвоения об-

наружениям статуса VIP недоступен. 

 

Удаление правила присвоения статуса VIP 

► Чтобы удалить правило присвоения обнаружениям статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. Установите флажок слева от каждого правила, которое вы хотите удалить из списка. 

3. Если вы хотите удалить все правила, установите флажок над списком. 

4. В правом верхнем углу окна веб-интерфейса программы нажмите на кнопку Удалить. 

Отобразится окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные правила будут удалены. 
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Для пользователей с ролью Аудитор функция удаления правил для присвоения обнаружениям стату-

са VIP недоступна. 

Пользователям с ролью Сотрудник службы безопасности просмотр списка правил присвоения об-

наружениям статуса VIP недоступен. 

 

Изменение правила присвоения статуса VIP 

► Чтобы изменить правило присвоения обнаружениям статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. Выберите правило, которое вы хотите изменить. 

Откроется окно изменения правила. 

3. Внесите необходимые изменения в поля Критерий, Значение, Описание. 

4. Нажмите на кнопку Сохранить. 

Правило будет изменено. 

Для пользователей с ролью Аудитор функция изменения правил для присвоения обнаружениям ста-

туса VIP недоступна. 

Пользователям с ролью Сотрудник службы безопасности просмотр списка правил присвоения об-

наружениям статуса VIP недоступен. 

 

Импорт списка правил присвоения статуса VIP 

► Чтобы импортировать список правил присвоения обнаружениям статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. Нажмите на кнопку Импортировать. 

Отобразится подтверждение импорта списка. 

Импортированный список правил присвоения обнаружениям статуса VIP заменит текущий 

список правил присвоения обнаружениям статуса VIP. 

3. Нажмите на кнопку Да. 

Откроется окно выбора файлов. 

4. Выберите файл формата JSON со списком правил, которые вы хотите импортировать, и нажмите на 

кнопку Открыть. 

Окно выбора файлов закроется. 

Список будет импортирован. 
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Экспорт списка правил присвоения статуса VIP 

► Чтобы экспортировать список правил присвоения статуса VIP: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. В правом верхнем углу окна веб-интерфейса программы нажмите на кнопку Экспортировать. 

Список правил присвоения статуса VIP будет экспортирован в файл формата JSON. 

 

Фильтрация и поиск по типу правила присвоения статуса VIP 

► Чтобы отфильтровать или найти правила присвоения обнаружениям статуса VIP по типу 

правила: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. По ссылке Критерий откройте окно настройки фильтрации. 

3. Установите один или несколько флажков рядом с типами правил: 

• IP. 

• Хост. 

• Email. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только правила, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск по значению правила присвоения статуса VIP 

► Чтобы отфильтровать или найти правила присвоения обнаружениям статуса VIP по зна-

чению правила: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. По ссылке Значение откройте окно настройки фильтрации. 

3. Введите один или несколько символов значения правила. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только правила, соответствующие заданным вами условиям. 



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

543 

 

 

 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск по описанию правила присвоения статуса VIP 

► Чтобы отфильтровать или найти правила присвоения обнаружениям статуса VIP по опи-

санию: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. По ссылке Описание откройте окно настройки фильтрации. 

3. Введите один или несколько символов описания. 

4. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице отобразятся только правила, соответствующие заданным вами условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра правил присвоения статуса VIP 

► Чтобы сбросить фильтр правил присвоения обнаружениям статуса VIP по одному или не-

скольким условиям фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Статус VIP. 

2. Нажмите на кнопку  справа от того заголовка графы таблицы, условия фильтрации по которому 

вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице отобразятся только правила, соответствующие заданным вами условиям. 
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Работа со списком исключений из проверки 

Пользователи с ролью Старший сотрудник службы безопасности могут создавать, импортировать и 

экспортировать список исключений из проверки – список данных, которые Kaspersky Anti Targeted Attack 

Platform будет считать безопасными и не будет отображать в таблице обнаружений. Вы можете создать 

правила исключений из проверки для следующих данных: 

• MD5. 

• Формат. 

• Маска URL. 

• Адрес получателя электронной почты. 

• Адрес отправителя электронной почты. 

• Адрес или подсеть источника. 

• Адрес или подсеть назначения. 

• Агент пользователя. 

Пользователи с ролью Аудитор и Сотрудник службы безопасности могут просматривать (см. раздел 

"Просмотр списка исключений из проверки" на стр. 544) список правил исключений из проверки, а также 

экспортировать его. 

В этом разделе 

Просмотр списка исключений из проверки ............................................................................................ 544 

Добавление правила исключения из проверки ..................................................................................... 545 

Удаление правила исключения из проверки ......................................................................................... 546 

Изменение правила, добавленного в исключения из проверки .......................................................... 547 

Экспорт списка данных, исключенных из проверки .............................................................................. 547 

Фильтрация правил в списке исключений из проверки по критерию .................................................. 548 

Поиск правил в списке исключений из проверки по значению ............................................................ 548 

Сброс фильтра правил в списке исключений из проверки .................................................................. 549 

 

 

Просмотр списка исключений из проверки 

► Чтобы просмотреть список данных, исключенных из проверки: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

Отобразится таблица со списком данных, которые Kaspersky Anti Targeted Attack Platform будет считать 

безопасными и не будет отображать в таблице обнаружений. Вы можете фильтровать правила по 

ссылкам в названии граф. 
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В таблице содержится следующая информация: 

• Критерий – критерий добавления записи в список разрешенных объектов. 

• Значение – значение критерия. 
 

Добавление правила исключения из проверки 

► Чтобы добавить правило исключения из проверки: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. В правом верхнем углу окна веб-интерфейса программы нажмите на кнопку Добавить. 

Откроется окно Новое правило. 

4. В раскрывающемся списке Критерий выберите один из следующих критериев добавления правила 

в список исключений из проверки: 

• MD5. 

• Формат. 

• Маска URL. 

• Адрес получателя электронной почты. 

• Адрес отправителя электронной почты. 

• Адрес или подсеть источника. 

• Адрес или подсеть назначения. 

• Агент пользователя. 

5. Если вы выбрали Формат, в раскрывающемся списке Значение выберите формат файла, который 

вы хотите добавить. 

Например, вы можете выбрать формат MSOfficeDoc. 

6. Если вы выбрали MD5, Маска URL, Адрес получателя электронной почты, Адрес отправителя 

электронной почты, Адрес или подсеть источника, Адрес или подсеть назначения или Агент 

пользователя, в поле Значение введите значение соответствующего критерия, которое вы хотите 

добавить в список исключений из проверки: 

• Если вы выбрали MD5, в поле Значение введите MD5-хеш файла. 

• Если вы выбрали Маска URL, в поле Значение введите маску URL-адреса. 

При формировании маски вы можете использовать следующие специальные символы: 

 * – любая последовательность символов. 

Пример: 

Если вы введете маску *abc*, программа будет считать безопасным любой URL-адрес, содержащий 

последовательность abc. Например, www.example.com/download_virusabc 

 ? – любой один символ. 
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Пример: 

Если вы введете маску example_123?.com, программа будет считать безопасным любой URL-адрес, 

содержащий заданную последовательность символов и любой символ, следующий за 3. Например, 

example_1234.com 

 В случае, если символы * и ? входят в состав полного URL-адреса, добавляемого в исклю-

чения из проверки, при вводе этих символов нужно использовать \ – отмена одного из следую-

щих за ним символов * или ?, \. 

Пример: 

В качестве доверенного адреса требуется добавить следующий URL-адрес: 

www.example.com/download_virus/virus.dll?virus_name= 

Чтобы программа не восприняла ? как специальный символ формирования маски, нужно поставить пе-

ред ? знак \.  

URL-адрес, добавляемый в список исключений из проверки, будет выглядеть следующим образом: 

www.example.com/download_virus/virus.dll\?virus_name= 

• Если вы выбрали Адрес получателя электронной почты или Адрес отправителя электрон-

ной почты, в поле Значение введите адрес электронной почты. 

• Если вы выбрали Агент пользователя, в поле Значение введите заголовок User agent 

HTTP-запросов, содержащий информацию о браузере. 

• Если вы выбрали Адрес или подсеть источника или Адрес или подсеть назначения, в поле 

Значение введите адрес или подсеть (например, 255.255.255.0). 

В полях Маска URL, Адрес получателя электронной почты, Адрес отправителя элек-

тронной почты вы можете указывать доменные имена, содержащие символы кириллицы. В 

этом случае указанный адрес будет преобразован в Punycode и обработан в соответствии с 

параметрами программы. 

7. Нажмите на кнопку Добавить. 

Правило будет добавлено в список исключений из проверки. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция добавления пра-

вила исключения из проверки недоступна. 

 

Удаление правила исключения из проверки 

► Чтобы удалить одно или несколько правил из списка исключений из проверки: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. Установите флажок слева от каждого правила, которое вы хотите удалить из списка исключений из 
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проверки. 

Если вы хотите удалить все правила, установите флажок над списком. 

4. В нижней части окна нажмите на кнопку Удалить. 

Отобразится окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные правила будут удалены из списка исключений из проверки. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления записи в 

списке исключений из проверки недоступна. 

 

Изменение правила, добавленного в исключения из проверки 

► Чтобы изменить правило в списке исключений из проверки: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. Выберите правило, которое вы хотите изменить. 

Откроется окно Изменить правило. 

4. Внесите необходимые изменения в поля Критерий и Значение. 

5. Нажмите на кнопку Сохранить. 

Правило будет изменено. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция изменения пра-

вила в списке исключений из проверки недоступна. 

 

Экспорт списка данных, исключенных из проверки 

► Чтобы экспортировать список исключений из проверки: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. В правом верхнем углу окна веб-интерфейса программы нажмите на кнопку Экспортировать. 

Файл в формате JSON с экспортированным списком исключений из проверки будет сохранен в папку 

загрузки браузера на вашем компьютере. 
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Фильтрация правил в списке исключений из проверки по крите-
рию 

► Чтобы отфильтровать записи в списке исключений из проверки по типу правила: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. По ссылке Критерий откройте окно настройки фильтрации. 

4. Установите один или несколько флажков рядом с критериями, по которым вы хотите отфильтровать 

правила: 

• MD5. 

• Формат. 

• Маска URL. 

• Адрес получателя электронной почты. 

• Адрес отправителя электронной почты. 

• Адрес или подсеть источника. 

• Адрес или подсеть назначения. 

• Агент пользователя. 

5. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В списке исключений из проверки отобразятся только правила, соответствующие заданным вами усло-

виям. 

Вы можете использовать несколько фильтров одновременно. 

 

Поиск правил в списке исключений из проверки по значению 

► Чтобы найти правила в списке исключений из проверки по значению: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. По ссылке Значение откройте окно настройки фильтрации. 

4. Введите символы значения. 

5. Нажмите на кнопку Применить. 

В списке исключений из проверки отобразятся только правила, соответствующие заданным вами усло-

виям. 
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Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра правил в списке исключений из проверки 

► Чтобы сбросить фильтр записей в списке исключений по одному или нескольким условиям 

фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения. 

2. Перейдите на закладку Исключения из проверки. 

3. Нажмите на кнопку  справа от того заголовка графы таблицы записей в списке исключений из 

проверки, условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В списке исключений из проверки отобразятся только правила, соответствующие заданным вами усло-

виям. 
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Работа с IDS-исключениями 

Пользователи с ролью Старший сотрудник службы безопасности могут добавлять правила IDS "Лабо-

ратории Касперского", по которым выполнены обнаружения средней и высокой степени важности, в исклю-

чения из проверки. Kaspersky Anti Targeted Attack Platform не будет создавать обнаружения по правилам 

IDS, добавленным в исключения. 

Вы можете добавить в исключения только правила IDS "Лаборатории Касперского". Если вы не хотите 

применять при проверке пользовательское правило IDS, вы можете отключить это правило (см. раздел 

"Включение и отключение использования правила IDS при проверке событий" на стр. 499) или удалить 

его (см. раздел "Удаление пользовательского правила IDS" на стр. 500). 

Пользователи с ролью Аудитор могут просматривать список правил IDS, добавленных в исключения, и 

свойства выбранного правила. 

Пользователям с ролью Сотрудник службы безопасности список правил IDS, добавленных в исключения, 

недоступен. 

В этом разделе 

Просмотр списка правил IDS, добавленных в исключения ................................................................. 550 

Добавление правила IDS в исключения ................................................................................................ 551 

Редактирование описания правила IDS, добавленного в исключения ............................................... 552 

Удаление правил IDS из исключений .................................................................................................... 552 

 

 

Просмотр списка правил IDS, добавленных в исключения 

► Чтобы просмотреть список правил IDS, добавленных в исключения, 

в окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения и закладку 

Исключения IDS. 

Отобразится таблица правил IDS, добавленных в исключения. Вы можете фильтровать правила по 

ссылкам в названии граф. 

В таблице содержится следующая информация: 

• Время создания – дата и время добавления правила IDS в исключения. 

• Правило – имя правила IDS. 

• ID правила – идентификатор правила IDS. sid (signature ID) в формате Suricata. 

• Описание – описание правила IDS. 

• Автор – имя пользователя, под учетной записью которого правило IDS было добавлено в исключе-

ния. 
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Добавление правила IDS в исключения 

Вы можете добавлять правила IDS "Лаборатории Касперского", по которым выполнены обнаружения сред-

ней и высокой степени важности, в исключения из проверки событий. 

Вы можете добавить в исключения только правила IDS "Лаборатории Касперского". Если вы не хотите 

применять при проверке событий пользовательское правило IDS , вы можете отключить это правило 

(см. раздел "Включение и отключение использования правила IDS при проверке событий" на стр. 499) 

или удалить его (см. раздел "Удаление пользовательского правила IDS" на стр. 500). 

► Чтобы добавить правило IDS в исключения: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке в графе Технологии откройте окно настройки фильтрации. 

3. В раскрывающемся списке слева выберите Содержит. 

4. В раскрывающемся списке справа выберите технологию (IDS) Intrusion Detection System. 

5. Нажмите на кнопку Применить. 

6. По значку  раскройте список параметров фильтрации. 

7. Выберите одну или обе степени важности обнаружений: 

• Средняя – обнаружение средней степени важности. 

• Высокая – обнаружение высокой степени важности. 

В таблице отобразятся обнаружения средней и/или высокой степени важности, выполненные тех-

нологией Intrusion Detection System на основе правил IDS "Лаборатории Касперского".  

8. Выберите обнаружение, для которого в графе Обнаружено отображается название нужного прави-

ла IDS. 

Откроется окно с информацией об обнаружении. 

9. В правой части окна в блоке Рекомендации в разделе Оценка выберите Добавить в исключения. 

Откроется окно Добавить правило IDS в исключения. 

10. В поле Описание введите описание правила IDS. 

11. Нажмите на кнопку Добавить. 

Правило IDS будет добавлено в исключения и отобразится в списке исключений в разделе Параметры 

веб-интерфейса программы, подразделе Исключения на закладке Исключения IDS. Это правило не 

будет применяться при создании обнаружений. 

Для пользователей с ролью Аудитор функция изменения записи в списке разрешенных объектов не-

доступна. 

Пользователи с ролью Сотрудник службы безопасности не имеют доступа к списку IDS-исключений. 
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Редактирование описания правила IDS, добавленного в исключе-
ния 

► Чтобы отредактировать описание правила IDS, добавленного в исключения, из раздела 

Обнаружения: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке в графе Технологии откройте окно настройки фильтрации. 

3. В раскрывающемся списке слева выберите Содержит. 

4. В раскрывающемся списке справа выберите технологию (IDS) Intrusion Detection System. 

5. Нажмите на кнопку Применить. 

6. По значку  раскройте список параметров фильтрации. 

7. Выберите одну или обе степени важности обнаружений: 

• Средняя – обнаружение средней степени важности. 

• Высокая – обнаружение высокой степени важности. 

В таблице отобразятся обнаружения средней и/или высокой степени важности, выполненные тех-

нологией Intrusion Detection System на основе правил IDS "Лаборатории Касперского".  

8. Выберите обнаружение, для которого в графе Обнаружено отображается название нужного прави-

ла IDS. 

Откроется окно с информацией об обнаружении. 

9. В правой части окна в блоке Рекомендации в разделе Оценка выберите Изменить исключение 

IDS. 

Откроется окно Изменить исключение IDS. 

В поле Описание измените описание правила. 

Нажмите на кнопку Сохранить. 

Описание правила IDS, добавленного в исключения, будет изменено. Это правило не будет применять-

ся при создании обнаружений. 

Для пользователей с ролью Аудитор функция редактирования описания правила IDS недоступна. 

Пользователи с ролью Сотрудник службы безопасности не имеют доступа к списку правил IDS, до-

бавленных в исключения. 

 

Удаление правил IDS из исключений 

Вы можете удалить из исключений одно или несколько правил IDS, а также все правила сразу. 

► Чтобы удалить правило IDS из исключений: 

1. В окне веб-интерфейса программы выберите раздел Параметры → Исключения и перейдите на 
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закладку Исключения IDS. 

2. Отобразится список правил IDS, добавленных в исключения. 

3. Выберите правило, которое вы хотите удалить из исключений. 

Откроется окно с информацией о правиле. 

4. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Правило будет удалено из исключений. Правило будет применяться при создании обнаружений. 

► Чтобы удалить все или несколько правил IDS из исключений: 

1. В окне веб-интерфейса программы выберите раздел Параметры → Исключения и перейдите на 

закладку Исключения IDS. 

2. Отобразится список правил IDS, добавленных в исключения. 

3. Установите флажки напротив правил, которые вы хотите удалить из исключений. 

Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 

4. В панели управления в нижней части окна нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные правила будут удалены из исключений. Правила будут применяться при создании обнару-

жений. 

Для пользователей с ролью Аудитор функция удаления правила IDS из исключений недоступна. 

Пользователи с ролью Сотрудник службы безопасности не имеют доступа к списку IDS-исключений. 
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Работа с TAA-исключениями 

Правила TAA (IOA) (см. раздел "Об использовании индикаторов компрометации (IOC) и атаки (IOA) для по-

иска угроз" на стр. 477), сформированные специалистами "Лаборатории Касперского", содержат признаки 

подозрительного поведения объекта в IT-инфраструктуре организации. Kaspersky Anti Targeted Attack 

Platform проверяет базу событий программы и создает обнаружения для событий, которые совпадают с по-

ведением, описанным в правилах TAA (IOA). Если вы хотите, чтобы программа не создавала обнаружения 

для событий, сформированных в результате нормальной для вашей организации активности хоста, вы мо-

жете добавить правило TAA (IOA) в исключения. 

В программе предусмотрены следующие режимы работы правил TAA (IOA), добавленных в исключения: 

• Правило исключается всегда. 

В этом случае Kaspersky Anti Targeted Attack Platform не отмечает события как соответствующие 

правилу TAA (IOA) и не создает обнаружения по этому правилу. 

• Правило дополняется условием. 

В этом случае правило TAA (IOA) дополняется условиями в виде поискового запроса. Kaspersky Anti 

Targeted Attack Platform не отмечает события, подходящие под заданные условия, как соответ-

ствующие правилу TAA (IOA). Для событий, которые соответствуют правилу TAA (IOA), но не соот-

ветствуют условиям примененного исключения, программа отмечает события и создает обнаруже-

ния. 

Исключения TAA могут быть следующих типов: 

• Локальный – созданные на сервере SCN. Действие исключений распространяется только на хосты, 

подключенные к этому серверу SCN. Исключения относятся к организации, в рамках которой поль-

зователь работает в веб-интерфейсе программы (если вы используете режим распределенного 

решения и multitenancy (см. раздел "Распределенное решение и режим multitenancy" на стр. 86)). 

• Глобальный – созданные на сервере PCN. Действие исключений распространяется на хосты, под-

ключенные к этому серверу PCN и ко всем серверам SCN, подключенным к этому серверу PCN. 

Исключения относятся к организации, в рамках которой пользователь работает в веб-интерфейсе 

программы (см. раздел "Выбор организации для работы в веб-интерфейсе программы" на стр. 313). 

Пользователи с ролью Старший сотрудник службы безопасности могут создавать, редактировать, уда-

лять исключения в рамках тех организаций, к данным которых у них есть доступ (см. раздел "Изменение 

прав доступа учетной записи пользователя веб-интерфейса программы" на стр. 216). 

Пользователи с ролью Аудитор и Сотрудник службы безопасности могут только просматривать список 

исключений TAA и свойства выбранного исключения. 

Для каждого правила TAA (IOA) можно создать только одно локальное или глобальное исключение. 

Если для одного правила TAA (IOA) созданы исключения на сервере SCN и PCN, Kaspersky Anti 

Targeted Attack Platform обрабатывает события в соответствии с параметрами, заданными для исклю-

чения на сервере PCN. 
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Добавление правила TAA (IOA) в исключения 

Добавление правил TAA (IOA) "Лаборатории Касперского" может првести к выходу программы из сер-

тифицированной конфигурации. 

Вы можете добавить в исключения только правила TAA (IOA) "Лаборатории Касперского". Если вы не 

хотите применять при проверке событий пользовательское правило TAA (IOA), вы можете отключить 

это правило (см. раздел "Включение и отключение использования правил TAA (IOA)" на стр. 494) или 

удалить его (см. раздел "Удаление пользовательских правил TAA (IOA)" на стр. 495). 

► Чтобы добавить правило TAA (IOA) в исключения из раздела Обнаружения: 

1. В окне веб-интерфейса программы выберите раздел Обнаружения. 

Откроется таблица обнаружений. 

2. По ссылке в графе Технологии откройте окно настройки фильтрации. 

3. В раскрывающемся списке слева выберите Содержит. 

4. В раскрывающемся списке справа выберите технологию (TAA) Targeted Attack Analyzer. 

5. Нажмите на кнопку Применить. 

В таблице отобразятся обнаружения, выполненные технологией TAA на основе правил TAA (IOA).  

6. Выберите обнаружение, для которого в графе Обнаружено отображается название нужного прави-

ла. 

Откроется окно с информацией об обнаружении. 

7. В блоке Результаты проверки по ссылке с названием правила откройте окно с информацией о 

правиле. 

8. Справа от названия параметра Исключения TAA нажмите на кнопку Добавить в исключения. 

Откроется окно добавления правила TAA (IOA) в исключения. 

9. В поле Исключать правило выберите режим работы исключения: 

• Всегда, если вы хотите, чтобы программа не создавала обнаружения для событий, соответ-

ствующих выбранному правилу TAA (IOA). 

• При условии, если вы хотите, чтобы программа не создавала обнаружения только для событий, 
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подходящих под заданные условия. Для событий, которые соответствуют правилу TAA (IOA) при 

заданных условиях исключения, программа создаст обнаружения. 

Если вы выбрали При условии, выполните следующие действия: 

a. По ссылке Настройка дополнительных условий откройте форму поиска событий. 

b. Если вы используете режим распределенного решения и multitenancy и хотите включить 

отображение событий по всем организациям, включите переключатель Искать по всем ор-

ганизациям. 

c. Выполните поиск событий в режиме конструктора (см. раздел «Поиск событий в режиме 

конструктора» на стр. 361). 

Отобразится таблица событий, соответствующих правилу TAA (IOA) при заданных условиях 

исключения. 

Если вы используете режим распределенного решения, отобразятся уровни группировки 

найденных событий: Сервер – Названия организаций – Имена серверов. 

d. Нажмите на имя того сервера, события которого вы хотите просмотреть. 

Отобразится таблица хостов выбранного сервера. Уровни группировки событий отобразятся 

над таблицей. 

При необходимости вы можете изменить условия поиска событий (см. раздел 

"Изменение условий поиска событий" на стр. 364). 

e. Нажмите на кнопку Добавить исключение. 

10. Если вы используете режим распределенного решения и multitenancy, в поле Применить к серве-

рам* установите флажки напротив организаций и хостов, к которым будет применяться правило. 

11. Нажмите на кнопку Добавить. 

Правило TAA (IOA) будет добавлено в исключения и отобразится в списке исключений в разделе Па-

раметры веб-интерфейса программы, подразделе Исключения на закладке Исключения TAA (IOA). 

Это правило не будет применяться при создании обнаружений. 

► Чтобы добавить правило TAA (IOA) в исключения из раздела Поиск угроз: 

1. В окне веб-интерфейса программы выберите раздел Поиск угроз. 

Откроется форма поиска событий. 

2. Задайте условия поиска и нажмите на кнопку Найти. Например, вы можете выбрать критерии для 

поиска событий в группе Свойства TAA в режиме конструктора. 

Отобразится таблица событий, удовлетворяющих условиям поиска. 

3. Выберите событие. 

4. Справа от названия параметра Имя IOA нажмите на имя правила. 

Откроется окно с информацией о правиле. 

5. Справа от названия параметра Исключения TAA нажмите на кнопку Добавить в исключения. 

Откроется окно добавления правила TAA (IOA) в исключения. 

6. В поле Исключать правило выберите режим работы исключения: 

• Всегда, если вы хотите, чтобы программа не создавала обнаружения для событий, соответ-



 

 

 

Сотруднику службы безопасности: работа в веб-интерфейсе программы 

557 

 

 

 

ствующих выбранному правилу TAA (IOA). 

• При условии, если вы хотите, чтобы программа не создавала обнаружения только для событий, 

подходящих под заданные условия. Для событий, которые соответствуют правилу TAA (IOA) при 

заданных условиях исключения, программа создаст обнаружения. 

Если вы выбрали При условии, выполните следующие действия: 

a. По ссылке Настройка дополнительных условий откройте форма поиска событий. 

b. Если вы используете режим распределенного решения и multitenancy и хотите включить 

отображение событий по всем организациям, включите переключатель Искать по всем ор-

ганизациям. 

c. Выполните поиск событий в режиме конструктора (см. раздел «Поиск событий в режиме 

конструктора» на стр. 361). 

Отобразится таблица событий, соответствующих правилу TAA (IOA) при заданных условиях 

исключения. 

Если вы используете режим распределенного решения, отобразятся уровни группировки 

найденных событий: Сервер – Названия организаций – Имена серверов. 

d. Нажмите на имя того сервера, события которого вы хотите просмотреть. 

Отобразится таблица хостов выбранного сервера. Уровни группировки событий отобразятся 

над таблицей. 

При необходимости вы можете изменить условия поиска событий (см. раздел 

"Изменение условий поиска событий" на стр. 364). 

e. Нажмите на кнопку Добавить исключение. 

7. Нажмите на кнопку Добавить. 

Правило TAA (IOA) будет добавлено в исключения и отобразится в списке исключений в разделе Па-

раметры веб-интерфейса программы, подразделе Исключения на закладке Исключения TAA (IOA). 

Это правило не будет применяться при проверке событий. 

При создании поискового запроса, сохраняемого как условия исключения, не рекомендуется использо-

вать следующие поля: 

• IOAId. 

• IOATag. 

• IOATechnique. 

• IOATactics. 

• IOAImportance. 

• IOAConfidence. 

Перечисленные поля отображаются только после того, как Kaspersky Anti Targeted Attack Platform отме-

чает события как подходящие под правила TAA (IOA). 
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Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция добавления пра-

вила TAA (IOA) в исключения недоступна. 

 

Просмотр списка правил TAA (IOA), добавленных в исключения 

► Чтобы просмотреть список правил TAA (IOA), добавленных в исключения, 

в окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения и закладку 

Исключения TAA (IOA). 

Отобразится таблица правил TAA (IOA), добавленных в исключения. Вы можете фильтровать правила 

по ссылкам в названии граф. 

В таблице содержится следующая информация: 

•  – степень важности, присвоенная обнаружению, выполненному по этому правилу TAA (IOA). 

Степень важности может иметь одно из следующих значений: 

•  – Низкая. 

•  – Средняя. 

•  – Высокая. 

• Тип – тип правила в зависимости от роли сервера, на котором оно создано, в режиме распреде-

ленного решения (см. раздел "Распределенное решение и режим multitenancy" на стр. 86): 

• Глобальный – правило создано на сервере PCN. 

• Локальный – правило создано на сервере SCN. 

• Надежность – уровень надежности в зависимости от вероятности ложных срабатываний правила: 

• Высокая. 

• Средняя. 

• Низкая. 

Чем выше уровень надежности, тем меньше вероятность ложных срабатываний. 

• Исключать правило – режим работы правила, добавленного в исключения. 

• Всегда – правило исключается всегда. В этом случае Kaspersky Anti Targeted Attack Platform не 

отмечает события как соответствующие правилу TAA (IOA) и не создает обнаружения по этому 

правилу. 

• При условии – правило исключается при добавлении условия. В этом случае правило TAA 

(IOA) дополняется условиями в виде поискового запроса. Kaspersky Anti Targeted Attack Platform 

не отмечает события, подходящие под заданные условия, как соответствующие правилу TAA 

(IOA). Для событий, которые соответствуют правилу TAA (IOA), но не соответствуют условиям 

примененного исключения, программа отмечает события и создает обнаружения. 

• Имя – имя правила. 
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Просмотр правила TAA (IOA), добавленного в исключения 

► Чтобы просмотреть правило TAA (IOA), добавленного в исключения: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения и пе-

рейдите на закладку Исключения TAA (IOA). 

Отобразится таблица правил TAA (IOA), добавленных в исключения. 

2. Выберите правило, которое вы хотите просмотреть. 

Откроется окно с информацией о правиле. 

Окно содержит следующую информацию: 

• Правило TAA (IOA) – по ссылке открывается окно с описанием техники MITRE, соответствующей 

этому правилу, рекомендациями по реагированию на событие и данными о вероятности ложных 

срабатываний. 

• ID – идентификатор, присваиваемый программой каждому правилу. 

• Имя – имя правила, которое вы указали при добавлении правила. 

• Важность – оценка возможного влияния события на безопасность компьютеров или локальной сети 

организации, по оценке специалистов "Лаборатории Касперского". 

• Надежность – уровень надежности в зависимости от вероятности ложных срабатываний, по оценке 

специалистов "Лаборатории Касперского". 

• Исключать правило – режим работы правила, добавленного в исключения. 

• Всегда – правило исключается всегда. В этом случае Kaspersky Anti Targeted Attack Platform не 

отмечает события как соответствующие правилу TAA (IOA) и не создает обнаружения по этому 

правилу. 

• При условии – правило исключается при добавлении условия. В этом случае правило TAA 

(IOA) дополняется условиями в виде поискового запроса. Kaspersky Anti Targeted Attack Platform 

не отмечает события, подходящие под заданные условия, как соответствующие правилу TAA 

(IOA). Для событий, которые соответствуют правилу TAA (IOA), но не соответствуют условиям 

примененного исключения, программа отмечает события и создает обнаружения. 

• Настройка дополнительных условий – по ссылке открывается форма поиска событий с условия-

ми поискового запроса. 

Поле отображается, если при добавлении правила TAA (IOA) в исключения вы выбрали режим ра-

боты правила При условии и задали условия поискового запроса. 

• Условия поискового запроса в формате <IOA ID> AND NOT <условия поискового запроса>. 

Условия поискового запроса отображаются, если при добавлении правила TAA (IOA) в исключения 

вы выбрали режим работы правила При условии и задали условия поискового запроса. 

• Применить к серверам* – хосты, к которым применяется исключение. 

Поле отображается в режиме распределенного решения (см. раздел "Распределенное решение и 

режим multitenancy" на стр. 86) и multitenancy. 
 

Удаление правил TAA (IOA) из исключений 

Вы можете удалить из исключений одно или несколько правил TAA (IOA), а также все правила сразу. 
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► Чтобы удалить правило TAA (IOA) из исключений, выполните следующие действия: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения и пе-

рейдите на закладку Исключения TAA (IOA). 

Отобразится таблица правил TAA (IOA), добавленных в исключения. 

2. Выберите правило, которое вы хотите удалить из исключений. 

Откроется окно с информацией о правиле. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Правило будет удалено из исключений. Правило будет применяться при создании обнаружений и при 

проверке событий. 

► Чтобы удалить все или несколько правил TAA (IOA) из исключений, выполните следующие 

действия: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Исключения и пе-

рейдите на закладку Исключения TAA (IOA). 

2. Отобразится таблица правил TAA (IOA), добавленных в исключения. 

3. Установите флажки напротив правил, которые вы хотите удалить из исключений. 

Вы можете выбрать все правила, установив флажок в строке с заголовками граф. 

4. В панели управления в нижней части окна нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные правила будут удалены из исключений. Правила будут применяться при создании обнару-

жений и при проверке событий. 

Для пользователей с ролью Аудитор и Сотрудник службы безопасности функция удаления из ис-

ключений правил TAA (IOA) недоступна. 

 

Создание списка паролей для архивов 

Программа не проверяет архивы, защищенные паролем. Вы можете создать список наиболее часто встре-

чающихся паролей для архивов, которые используются при обмене файлами в вашей организации. В этом 

случае при проверке архива программа будет проверять пароли из списка. Если какой-либо из паролей по-

дойдет, архив будет разблокирован и проверен. 
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Список паролей, заданный в параметрах программы, также передается на сервер с компонентом 

Sandbox. 

► Чтобы создать список паролей для архивов: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Пароли к архивам. 

2. В поле Пароли к архивам введите пароли, которые программа будет использовать для архивов, 

защищенных паролем. 

Вводите каждый пароль с новой строки. Вы можете ввести до 50 паролей. 

3. Нажмите на кнопку Применить. 

Список паролей для архивов будет создан. При проверке файлов формата PDF, а также файлов про-

грамм Microsoft Word, Excel®, PowerPoint®, защищенных паролем, программа будет подбирать пароли 

из заданного списка. 

Пользователи с ролью Аудитор могут просматривать список паролей для архивов без возможности 

редактирования. 

 

Просмотр параметров сервера 

Пользователям с ролью Аудитор доступен просмотр настроек сервера Central Node и PCN в режиме рас-

пределенного решения (см. раздел "Распределенное решение и режим multitenancy" на стр. 86). 

Настройки сервера располагаются в разделе Параметры окна веб-интерфейса. В этом разделе вы можете 

просмотреть следующую информацию: 

• Пользователи – список учетных записей пользователей (см. раздел "Управление учетными запи-

сями администраторов и пользователей программы" на стр. 208) веб-интерфейса программы. 

• Общие параметры – общие параметры сервера. 

• Обновление баз (см. раздел "Обновление баз программы" на стр. 308). 

• Мониторинг. 

• Управление сервером (см. раздел "Выключение и перезагрузка сервера" на стр. 255). 

• Сертификаты – состояние сертификатов сервера и компьютеров с программой Kaspersky Endpoint 

Agent (см. раздел "Настройка доверенного соединения Kaspersky Anti Targeted Attack Platform с 

программой Kaspersky Endpoint Agent" на стр. 182). 

• Дата и время – настройки даты и времени (см. раздел "Настройка даты и времени сервера" на 

стр. 254) сервера. 

• Расписание IOC-проверки – настройки расписания IOC-проверки (см. раздел "Работа с пользова-

тельскими правилами IOC" на стр. 479). 

• Endpoint Agents – показатели активности программы Kaspersky Endpoint Agent (см. раздел 

"Просмотр таблицы хостов c Kaspersky Endpoint Agent на отдельном сервере Central Node" на 
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стр. 273). 

• KSN/KPSN и MDR – настройки участия в Kaspersky Security Network и Kaspersky Privat Security Net-

work. 

• Репутационная база KPSN – настройки использования репутационной базы KPSN (см. раздел 

"Включение использования KPSN" на стр. 226). 

• SIEM-система – настройки интеграции с SIEM-системой (см. раздел "Настройка интеграции с 

SIEM-системой" на стр. 292). 

• Уведомления – настройки отправки уведомлений (см. раздел "Отправка уведомлений" на стр. 565) 

• Статус VIP – список правил присвоения обнаружениям статуса VIP (см. раздел "Просмотр списка 

правил присвоения статуса VIP" на стр. 539). 

• Исключения – список разрешенных объектов (см. раздел "Работа со списком исключений из про-

верки" на стр. 544) и списки исключений из правил TAA (см. раздел "Работа с TAA-исключениями" на 

стр. 554) и IDS (см. раздел "Работа с IDS-исключениями" на стр. 550). 

• Сетевые параметры – настройки параметров сетевого интерфейса (см. раздел "Настройка пара-

метров сетевого интерфейса" на стр. 258). 

• Пароли к архивам – список паролей для архивов (см. раздел "Создание списка паролей для архи-

вов" на стр. 309). 

• Лицензия – состояние ключа лицензии (см. раздел "О ключе" на стр. 175). 

• Журнал активности – настройки журнала активности (см. раздел "Управление журналом активно-

сти" на стр. 302). 
 

Просмотр таблицы серверов с компонентом Sandbox 

Для пользователей с ролью Старший сотрудник службы безопасности и Сотрудник службы без-

опасности просмотр таблицы серверов с компонентом Sandbox недоступен. 

Пользователи с ролью Аудитор могут просматривать таблицу серверов с компонентом Sandbox (см. раз-

дел "Компонент Sandbox" на стр. 80). 

Таблица серверов с компонентом Sandbox находится на закладке Серверы Sandbox окна веб-интерфейса 

программы. 

Таблица содержит следующую информацию: 

• IP и имя – IP-адрес или полное доменное имя сервера с компонентом Sandbox. 

• Отпечаток сертификата – отпечаток сертификата сервера с компонентом Sandbox. 

• Авторизация – статус запроса на подключение к компоненту Sandbox. 

• Состояние – состояние подключения к компоненту Sandbox. 
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Просмотр таблицы серверов с компонентом Sensor 

Пользователи с ролью Аудитор могут просматривать таблицу серверов с компонентом Sensor (см. раздел 

"Компонент Sensor" на стр. 78). 

• Таблица серверов с компонентом Sensor находится в разделе Серверы Sensor окна 

веб-интерфейса программы. В таблице содержится следующая информация: 

• IP/имя – IP-адрес или доменное имя сервера с компонентом Sensor. 

• Тип – тип компонента Sensor. Может принимать следующие значения: 

• Central Node – компонент Sensor установлен на том же сервере, что и компонент Central Node. 

• Удаленный – компонент Sensor установлен на другом сервере или в качестве компонента 

Sensor используется почтовый сенсор. 

• Отпечаток сертификата – отпечаток TLS-сертификата, с помощью которого устанавливается 

шифрованное соединение между серверами с компонентами Sensor и Central Node. 

• KSN/KPSN – состояние подключения к репутационным базам KSN/KPSN. 

• SPAN – состояние обработки SPAN-трафика. 

• SMTP – состояние интеграции с почтовым сервером по протоколу SMTP. 

• ICAP – состояние интеграции с прокси-сервером по протоколу ICAP. 

• POP3 – состояние интеграции с почтовым сервером по протоколу POP3. 

• Состояние – состояние запроса на подключение. 

Для пользователей с ролью Старший сотрудник службы безопасности и Сотрудник службы без-

опасности просмотр таблицы серверов с компонентом Sensor недоступен. 

 

Просмотр таблицы внешних систем 

Пользователи с ролью Аудитор могут просматривать таблицу внешних систем (см. раздел 

"Взаимодействие с внешними системами по API" на стр. 754). 

Таблица внешних систем находится в разделе Внешние системы окна веб-интерфейса программы. В 

таблице содержится следующая информация: 

• Sensor – IP-адрес или доменное имя сервера внешней системы. 

• Тип – тип внешней системы (почтовый сенсор или другая система). 

• Имя – название интегрированной внешней системы, не являющейся почтовым сенсором. 

Для почтового сенсора в этой графе отображается прочерк. 

• ID – идентификатор внешней системы. 

• Отпечаток сертификата – отпечаток TLS-сертификата сервера с внешней системой, с помощью 

которого устанавливается шифрованное соединение с сервером с компонентом Central Node. 
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Отпечаток сертификата сервера с компонентом Central Node отображается в верхней части 

окна в поле Отпечаток сертификата. 

• Состояние – состояние запроса на интеграцию. 

Для пользователей с ролью Старший сотрудник службы безопасности и Сотрудник службы без-

опасности просмотр таблицы внешних систем недоступен. 
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Отправка уведомлений 
Пользователи с ролью Администратор, Старший сотрудник службы безопасности, Сотрудник службы 

безопасности могут настроить отправку уведомлений на один или несколько адресов электронной почты. 

Вы можете создать уведомления об обнаружениях и о работоспособности системы. 

Пользователи с ролью Аудитор могут просматривать список правил для отправки уведомлений, свойства 

выбранного правила и параметры соединения с почтовым сервером без возможности редактирования. 

Для корректной отправки уведомлений на адрес электронной почты необходимо предварительно 

настроить параметры соединения с почтовым сервером (см. раздел "Настройка параметров соедине-

ния с почтовым сервером" на стр. 260). Настройку соединения выполняет Администратор. 

В этом разделе 

Просмотр таблицы правил для отправки уведомлений ....................................................................... 565 

Создание правила для отправки уведомлений об обнаружениях ...................................................... 566 

Включение и отключение правила для отправки уведомлений .......................................................... 567 

Создание правила для отправки уведомлений о работе компонентов программы .......................... 567 

Изменение правила для отправки уведомлений .................................................................................. 568 

Удаление правила для отправки уведомлений .................................................................................... 568 

Фильтрация и поиск правил отправки уведомлений по типу правила ................................................ 569 

Фильтрация и поиск правил отправки уведомлений по теме уведомлений....................................... 569 

Фильтрация и поиск правил отправки уведомлений по адресу электронной почты ......................... 570 

Фильтрация и поиск правил отправки уведомлений по их состоянию ............................................... 570 

Сброс фильтра правил отправки уведомлений .................................................................................... 571 

 

 

Просмотр таблицы правил для отправки уведомлений 

Правила для отправки уведомлений отображаются в разделе Параметры, подразделе Уведомления окна 

веб-интерфейса программы. 

Таблица правил для отправки уведомлений содержит следующую информацию: 

•  – тип правила для отправки уведомлений. 

Возможны следующие типы правил: 

•  – правило для отправки уведомления об обнаружениях; 

•  – правило для отправки уведомления о работе компонентов программы. 
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• Тема – тема сообщения с уведомлением. 

• Кому – адреса электронной почты, на которые отправляются уведомления. 

• Состояние – состояние правила для отправки уведомления. 
 

Создание правила для отправки уведомлений об обна-
ружениях 

► Чтобы создать правило для отправки уведомлений об обнаружениях: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. Нажмите на кнопку Добавить. 

Откроется окно Новое правило. 

4. В поле Кому введите один или несколько адресов электронной почты, на которые вы хотите 

настроить отправку уведомлений. 

Вы можете ввести несколько адресов электронной почты через запятую. 

5. В поле Тема введите тему сообщения с уведомлением. 

6. Если вы хотите, чтобы программа подставляла важность обнаружения в тему сообщения, добавьте 

в поле Тема макрос %importance%. 

7. В поле Тип уведомления выберите Обнаружения. 

8. В раскрывающемся списке Важность обнаружения выберите минимальное значение важности 

обнаружений, о которых вы хотите настроить отправку уведомлений. 

Например, вы можете настроить отправку уведомлений об обнаружениях только высокой степени 

важности или только средней и высокой степени важности. 

9. В поле Адрес источника или назначения введите IP-адрес и маску сети, если вы хотите настроить 

отправку уведомлений об обнаружениях, связанных с определенным IP-адресом или адресом под-

сети источника или назначения. 

10. В поле Email введите адрес электронной почты, если вы хотите настроить отправку уведомлений об 

обнаружениях, связанных с определенным адресом отправителя или получателя сообщений элек-

тронной почты. 

11. В блоке параметров Компоненты установите флажки рядом с названиями одной или нескольких 

технологий, если вы хотите настроить отправку уведомлений об обнаружениях, выполненных опре-

деленными технологиями. 

12. Нажмите на кнопку Добавить. 

Правило для отправки уведомлений об обнаружениях будет добавлено в список правил. Чтобы уве-

домления приходили на указанный адрес электронной почты, требуется включить правило отправки 

уведомлений. Уведомления отправляются однократно по всем указанным в правиле адресам элек-

тронной почты. 

Для пользователей с ролью Администратор и Аудитор функция создания правил для отправки уве-

домлений об обнаружениях недоступна. 
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В режиме распределенного решения уведомления требуется создать отдельно для каждого подчи-

ненного сервера (Secondary Central Node, SCN). 

 

Включение и отключение правила для отправки уве-
домлений 

Отключение правил отправки уведомлений может привести к выходу из сертифицированной конфигу-

рации. 

► Чтобы включить или отключить правило для отправки уведомлений об обнаружениях: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. В графе Состояние включите или отключите правило для отправки уведомлений с помощью пере-

ключателя рядом с этим правилом. 

Состояние правила для отправки уведомлений об обнаружениях будет изменено. 

Для пользователей с ролью Аудитор функция включения и отключения правил для отправки уведом-

лений недоступна. 

 

Создание правила для отправки уведомлений о работе 
компонентов программы 

► Чтобы создать правило для отправки уведомлений о работе компонентов программы: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. Нажмите на кнопку Добавить. 

Откроется окно Новое правило. 

4. В поле Кому введите один или несколько адресов электронной почты, на которые вы хотите 

настроить отправку уведомлений. 

Вы можете ввести несколько адресов электронной почты через запятую. 

5. В поле Тема введите тему сообщения с уведомлением. 

6. Если вы хотите, чтобы программа указывала важность обнаружения в теме сообщения, добавьте в 

поле Тема макрос %importance%. 

7. В поле Тип уведомления выберите Работа программы. 
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8. В блоке параметров Компоненты установите флажки рядом с названиями тех функциональных 

областей программы, о которых вы хотите получать уведомления. 

9. Нажмите на кнопку Добавить. 

Правило для отправки уведомлений о работе компонентов программы будет добавлено в список пра-

вил.  Чтобы уведомления приходили на указанный адрес электронной почты, требуется включить пра-

вило отправки уведомлений. Уведомления отправляются однократно по всем указанным в правиле ад-

ресам электронной почты. 

Для пользователей с ролью Аудитор функция создания правил для отправки уведомлений о работе 

программы недоступна. 

В режиме распределенного решения уведомления настраиваются отдельно для каждого подчиненного 

сервера (Secondary Central Node, SCN). 

 

Изменение правила для отправки уведомлений 

► Чтобы изменить правило для отправки уведомлений: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. В списке правил для отправки уведомлений выберите правило, которое вы хотите изменить. 

Откроется окно Изменить правило. 

4. Внесите необходимые изменения. 

5. Нажмите на кнопку Сохранить. 

Правило для отправки уведомлений будет изменено. 

Для пользователей с ролью Аудитор функция изменения правил для отправки уведомлений недо-

ступна. 

 

Удаление правила для отправки уведомлений 

Удаление правил отправки уведомлений может привести к выходу из сертифицированной конфигура-

ции. 

► Чтобы удалить правило для отправки уведомлений: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 
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2. Перейдите на закладку Правила уведомлений. 

3. Установите флажок слева от названия каждого правила, которое вы хотите удалить. 

Если вы хотите удалить все правила, установите флажок над списком. 

4. Нажмите на кнопку Удалить в нижней части окна. 

5. В окне подтверждения нажмите на кнопку Да. 

Выбранные правила будут удалены. 

Для пользователей с ролью Аудитор функция удаления правил для отправки уведомлений недоступ-

на. 

 

Фильтрация и поиск правил отправки уведомлений по 
типу правила 

► Чтобы отфильтровать или найти правила отправки уведомлений по типу правила: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. В таблице правил для отправки уведомлений нажмите на значок . 

Откроется окно настройки фильтрации. 

4. Выберите один из следующих вариантов: 

• Все. 

• Обнаружения. 

• Работа программы. 

В таблице правил отправки уведомлений отобразятся только правила, соответствующие заданным ва-

ми условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск правил отправки уведомлений по 
теме уведомлений 

► Чтобы отфильтровать или найти правила отправки уведомлений по теме уведомлений: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 
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3. По ссылке Тема откройте окно настройки фильтрации. 

4. Введите один или несколько символов темы уведомлений. 

5. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице правил отправки уведомлений отобразятся только правила, соответствующие заданным ва-

ми условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск правил отправки уведомлений по 
адресу электронной почты 

► Чтобы отфильтровать или найти правила отправки уведомлений по адресу электронной 

почты, на который они отправляются: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. По ссылке Кому откройте окно настройки фильтрации. 

4. Введите один или несколько символов адреса электронной почты. 

5. Нажмите на кнопку Применить. 

В таблице правил отправки уведомлений отобразятся только правила, соответствующие заданным ва-

ми условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Фильтрация и поиск правил отправки уведомлений по 
их состоянию 

► Чтобы отфильтровать или найти правила отправки уведомлений по их состоянию: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. По ссылке Состояние откройте окно настройки фильтрации. 

4. Установите один или несколько флажков рядом со значениями состояний: 

• Включено. 
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• Отключено. 

5. Нажмите на кнопку Применить. 

Окно настройки фильтрации закроется. 

В таблице правил отправки уведомлений отобразятся только правила, соответствующие заданным ва-

ми условиям. 

Вы можете использовать несколько фильтров одновременно. 

 

Сброс фильтра правил отправки уведомлений 

► Чтобы сбросить фильтр правил отправки уведомлений по одному или нескольким условиям 

фильтрации: 

1. В окне веб-интерфейса программы выберите раздел Параметры, подраздел Уведомления. 

2. Перейдите на закладку Правила уведомлений. 

3. Нажмите на кнопку  справа от того заголовка графы таблицы правил отправки уведомлений, 

условия фильтрации по которому вы хотите сбросить. 

Если вы хотите сбросить несколько условий фильтрации, выполните действия по сбросу каж-

дого из условий фильтрации.  

Выбранные фильтры будут сброшены. 

В таблице правил отправки уведомлений отобразятся только правила, соответствующие заданным ва-

ми условиям. 
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Управление программой Kaspersky 
Endpoint Agent для Windows 

В этом разделе приведена информация для Kaspersky Endpoint Agent для Windows. Информацию для 

Kaspersky Endpoint Agent для Linux см. в отдельном разделе (см. раздел "Управление программой 

Kaspersky Endpoint Agent для Linux" на стр. 720). 

Kaspersky Endpoint Agent - программа, которая устанавливается на отдельные устройства, входящие в 

IT-инфраструктуру организации. Программа осуществляет постоянное наблюдение за процессами, запу-

щенными на этих устройствах, открытыми сетевыми соединениями и изменяемыми файлами. Kaspersky 

Endpoint Agent взаимодействует с другими решениями "Лаборатории Касперского" для обнаружения ком-

плексных угроз (таких как таргетированные атаки). 

 

Взаимодействие программы с Kaspersky Anti Targeted Attack Platform выполняется с помощью компонента 

KATA Central Node. При настроенной интеграции Kaspersky Endpoint Agent с KATA Central Node, программа 

выполняет задачи и применяет настройки, поступающие от компонента KATA Central Node, а также от-

правляет на сервер с компонентом KATA Central Node данные телеметрии с защищаемого устройства. 

 

В этом разделе 

Установка и удаление Kaspersky Endpoint Agent .................................................................................. 573 

Активация Kaspersky Endpoint Agent ...................................................................................................... 588 

Управление Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center .. 592 

Управление Kaspersky Endpoint Agent в Kaspersky Security Center Web Console ............................. 640 

Управление Kaspersky Endpoint Agent через интерфейс командной строки ..................................... 691 
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Установка и удаление Kaspersky Endpoint Agent 

Этот раздел содержит информацию о том, как установить Kaspersky Endpoint Agent на устройство, как об-

новить предыдущую версию программы и как удалить программу с устройства. 

В этом разделе 

Подготовка к установке Kaspersky Endpoint Agent ................................................................................ 573 

Установка Kaspersky Endpoint Agent ...................................................................................................... 573 

Локальная установка и удаление Kaspersky Endpoint Agent ............................................................... 575 

Установка Kaspersky Endpoint Agent с помощью Kaspersky Security Center ...................................... 577 

Установка средств администрирования Kaspersky Endpoint Agent..................................................... 579 

Обновление предыдущей версии Kaspersky Endpoint Agent ............................................................... 580 

Восстановление Kaspersky Endpoint Agent............................................................................................ 583 

Изменения в системе после установки Kaspersky Endpoint Agent ...................................................... 583 

 

 

Подготовка к установке Kaspersky Endpoint Agent 

Перед установкой Kaspersky Endpoint Agent на устройство или обновлением предыдущей версии програм-

мы проверьте следующие условия: 

• выполнение аппаратных и программных требований; 

• наличие прав на установку программного обеспечения. 

Если какое-либо из перечисленных условий не выполнено, на экран выводится соответствующее уведом-

ление. 

 

Установка Kaspersky Endpoint Agent 

Установка Kaspersky Endpoint Agent может быть выполнена: 

• локально с помощью Мастера установки (см. раздел "Установка Kaspersky Endpoint Agent с помо-

щью Мастера установки" на стр. 575); 

• локально с помощью командной строки (см. раздел "Установка, восстановление и удаление про-

граммы с помощью командной строки" на стр. 575); 

• удаленно с помощью Kaspersky Security Center (см. раздел "Установка Kaspersky Endpoint Agent с 

помощью Kaspersky Security Center" на стр. 577); 

• удаленно с помощью редактора управления групповыми политиками Microsoft Windows (подробнее 

см. на сайте Службы технической поддержки Microsoft). 

При удаленной установке параметры установки можно передать при помощи конфигурационного файла 

install_props.json. Для это необходимо предварительно разместить файл install_props.json в одной папке с 

файлом endpointagent.msi. 
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Кодировка файла: UTF-8. В содержимом файла поддерживаются два синтаксиса, приведенные в примерах 

ниже. 

Используйте параметры EULA=1 и PRIVACYPOLICY=1, только если вы полностью прочитали, понима-

ете и принимаете условия Лицензионного соглашения и Политики конфиденциальности. 

Пример 1: 

[Setup] 

EULA=1 

PRIVACYPOLICY=1 

UNLOCK_PASSWORD=<пароль> 

 

Пример 2: 

{ 

"EULA":"1", 

"PRIVACYPOLICY":"1", 

"UNLOCK_PASSWORD":"<пароль>" 

} 
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Локальная установка и удаление Kaspersky Endpoint Agent 

Этот раздел содержит информацию о том, как установить Kaspersky Endpoint Agent локально на устройстве. 

В этом разделе 

Установка Kaspersky Endpoint Agent с помощью Мастера установки ................................................. 575 

Удаление Kaspersky Endpoint Agent с помощью Мастера установки и удаления ............................. 575 

Установка, восстановление и удаление программы с помощью командной строки ......................... 575 

 

 

Установка Kaspersky Endpoint Agent с помощью Мастера установки 

Интерфейс мастера установки программы состоит из последовательности окон, соответствующих шагам 

установки программы. 

► Чтобы установить программу или обновить предыдущую версию программы с помощью 

мастера установки программы, 

скопируйте файл endpointagent.msi, входящий в комплект поставки, на устройство пользователя и запу-

стите его. 

Запустится мастер установки программы. 

После установки программы Kaspersky Endpoint Agent на устройство, мастер установки может быть запу-

щен на этом устройстве в одном из следующих режимов: 

• Изменение (изменить параметры установленной программы). 

• Восстановление (восстановить поврежденные модули программы). 

• Удаление (удалить программу с устройства). 

 

 

Удаление Kaspersky Endpoint Agent с помощью Мастера установки и удаления 

Вы можете удалить Kaspersky Endpoint Agent стандартными средствами установки и удаления программ 

Microsoft Windows. Для удаления программы запускается мастер, в результате работы которого с устрой-

ства будут удалены все компоненты программы. 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 

 

Установка, восстановление и удаление программы с помощью командной строки 

Kaspersky Endpoint Agent можно установить и удалить при помощи msi-пакета, задавая при этом значения 

свойств MSI стандартным образом. Подробная информация об использовании стандартных команд и клю-
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чей установщика Windows содержится в документации, предоставляемой корпорацией Microsoft. 

Установка Kaspersky Endpoint Agent 

Ниже приведен пример установки программы в неинтерактивном режиме с параметрами по умолчанию. 

После запуска установки программы в неинтерактивном режиме ваше участие в процессе установки не 

требуется. 

Установка Kaspersky Endpoint Agent в неинтерактивном режиме требует принятия Лицензионного со-

глашения и Политики конфиденциальности. Используйте параметры EULA=1 и PRIVACYPOLICY=1, 

только если вы полностью прочитали, понимаете и принимаете условия Лицензионного соглашения и 

Политики конфиденциальности. 

Пример: 

msiexec /i endpointagent.msi EULA=1 PRIVACYPOLICY=1 /qn 

Восстановление Kaspersky Endpoint Agent 

Ниже приведен пример восстановления программы в неинтерактивном режиме. После запуска восстанов-

ления программы в неинтерактивном режиме ваше участие в процессе восстановления не требуется. 

Пример: 

msiexec /i endpointagent.msi REINSTALL=ALL /qn 

Удаление Kaspersky Endpoint Agent 

Ниже приведен пример удаления программы в неинтерактивном режиме. После запуска удаления про-

граммы в неинтерактивном режиме ваше участие в процессе удаления не требуется. 

Пример: 

msiexec /i {2948C53C-650C-4F06-89CB-A80BA858F02A} REMOVE=ALL /qn  

Если программа защищена паролем: 

msiexec /i {2948C53C-650C-4F06-89CB-A80BA858F02A} REMOVE=ALL UN-

LOCK_PASSWORD=<пароль> /qn 

Все данные, которые программа хранит локально на устройстве, кроме файлов трассировки и дампов, 

удаляются с устройства при удалении программы. 
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Установка Kaspersky Endpoint Agent с помощью Kaspersky Security 
Center 

Kaspersky Endpoint Agent можно установить с помощью задачи удаленной установки в Kaspersky Security 

Center. Установка состоит из следующих этапов: 

1. Создание инсталляционного пакета (см. раздел "Создание инсталляционного пакета Kaspersky 

Endpoint Agent" на стр. 577). 

2. Создание задачи удаленной установки (см. раздел "Создание задачи удаленной установки 

Kaspersky Endpoint Agent" на стр. 578). 

Kaspersky Security Center также поддерживает и другие способы установки программ на группы управляе-

мых устройств. Подробнее об установке с помощью задачи удаленной установки и о других способах уста-

новки см. в Справке Kaspersky Security Center. 

При создании инсталляционного пакета в Kaspersky Security Center версии 12 и выше для установки 

Kaspersky Endpoint Agent на устройства под управлением Windows XP необходимо использовать файл 

запуска установки (setup.exe) из инсталляционного пакета, созданного в Kaspersky Security Center вер-

сии 10.5. 

В этом разделе 

Создание инсталляционного пакета Kaspersky Endpoint Agent .......................................................... 577 

Создание задачи удаленной установки Kaspersky Endpoint Agent ..................................................... 578 

 

 

Создание инсталляционного пакета Kaspersky Endpoint Agent 

Инсталляционный пакет – набор файлов, формируемый для удаленной установки программы "Лаборато-

рии Касперского" при помощи Kaspersky Security Center. Инсталляционный пакет содержит набор парамет-

ров, необходимых для установки программы и обеспечения ее работоспособности сразу после установки. 

Инсталляционный пакет создается на основании файлов с расширениями kpd и kud, входящих в состав 

дистрибутива программы. 

Создание инсталляционного пакета в Консоли администрирования. 

Создание инсталляционного пакета в Web Console и Cloud Console. 

При создании инсталляционного пакета в Kaspersky Security Center версии 12 и выше для установки 

Kaspersky Endpoint Agent на устройства под управлением Windows XP необходимо использовать файл 

запуска установки (setup.exe) из инсталляционного пакета, созданного в Kaspersky Security Center вер-

сии 10.5. 
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Создание задачи удаленной установки Kaspersky Endpoint Agent 

Для удаленной установки Kaspersky Endpoint Agent с помощью Kaspersky Security Center предназначена 

задача Удаленная установка программы. Для установки программы задача использует инсталляционный 

пакет программы (см. раздел "Создание инсталляционного пакета Kaspersky Endpoint Agent" на стр. 577). 

Создание задачи удаленной установки в Консоли администрирования. 

Создание задачи удаленной установки в Web Console и Cloud Console. 
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Установка средств администрирования Kaspersky Endpoint Agent 

Этот раздел содержит информацию о том, как установить плагин управления Kaspersky Endpoint Agent для 

управления Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center (см. раздел 

"Управление Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center" на стр. 592) 

или веб-плагин управления Kaspersky Endpoint Agent для управления Kaspersky Endpoint Agent в Kaspersky 

Security Center Web Console (см. раздел "Управление Kaspersky Endpoint Agent в Kaspersky Security Center 

Web Console" на стр. 640). 

В этом разделе 

Установка и обновление плагина управления Kaspersky Endpoint Agent........................................... 579 

Установка и обновление веб-плагина управления Kaspersky Endpoint Agent ................................... 580 

 

 

Установка и обновление плагина управления Kaspersky Endpoint Agent 

Для управления Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center (см. 

раздел "Управление Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center" на 

стр. 592) вам потребуется установить плагин управления Kaspersky Endpoint Agent. 

► Чтобы установить плагин управления Kaspersky Endpoint Agent, 

скопируйте файл klcfginst.msi, входящий в комплект поставки, на устройство с установленной Консолью 

администрирования Kaspersky Security Center и запустите его. 

Запустится мастер установки программы. 

Обновление предыдущей установленной версии плагина управления Kaspersky Endpoint Agent 

Обновление доступно только для плагинов управления Kaspersky Endpoint Agent версий 3.7 и выше. 

При установке плагина на устройство с установленной предыдущей версией плагина: 

• все значения параметров (включая созданные и настроенные политики, групповые и локальные за-

дачи) переносятся в новую версию плагина, а предыдущая установленная версия плагина автома-

тически удаляется; 

• параметры Kaspersky Endpoint Agent, которые были недоступны в обновляемой версии плагина, до-

ступны к настройке и имеют значения по умолчанию; 

Чтобы применить ранее недоступные параметры, необходимо внести и сохранить любое из-

менение в нужную политику или задачу после обновления плагина. 

• шаблоны политик, созданные в обновляемой версии плагина, доступны в новой версии плагина. 

Вы можете использовать новый плагин для управления предыдущими версиями программы Kaspersky 

Endpoint Agent. При этом Kaspersky Endpoint Agent не поддерживает параметры, появившиеся в новой вер-
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сии плагина. Неподдерживаемые параметры не применяются. 

 

Установка и обновление веб-плагина управления Kaspersky Endpoint Agent 

Для управления Kaspersky Endpoint Agent с помощью Kaspersky Security Center Web Console (см. раздел 

"Управление Kaspersky Endpoint Agent в Kaspersky Security Center Web Console" на стр. 640) вам потребу-

ется установить веб-плагин управления Kaspersky Endpoint Agent. 

Вы можете установить веб-плагин следующими способами: 

• С помощью мастера первоначальной настройки Kaspersky Security Center Web Console. 

• Из списка доступных дистрибутивов в Kaspersky Security Center Web Console. 

Подробная информация об установке веб-плагинов управления доступна в справке Kaspersky 

Security Center https://help.kaspersky.com/KSC/13/ru-RU/176101.htm. 

• Загрузив дистрибутив в Kaspersky Security Center Web Console из стороннего источника. 

Для установки веб-плагина требуется добавить ZIP-архив дистрибутива веб-плагина Kaspersky 

Endpoint Agent в интерфейсе Web Console (Параметры Консоли → Плагины). Дистрибутив 

веб-плагина вы можете загрузить, например, с веб-сайта "Лаборатории Касперского". 

Обновление предыдущей установленной версии веб-плагина управления Kaspersky Endpoint Agent 

При установке плагина на устройство с установленной предыдущей версией плагина: 

• все значения параметров (включая созданные и настроенные политики, групповые и локальные за-

дачи) переносятся в новую версию плагина, а предыдущая установленная версия плагина автома-

тически удаляется; 

• параметры Kaspersky Endpoint Agent, которые были недоступны в обновляемой версии плагина, до-

ступны к настройке и имеют значения по умолчанию; 

Чтобы применить ранее недоступные параметры, необходимо внести и сохранить любое из-

менение в нужную политику или задачу после обновления плагина. 

• шаблоны политик, созданные в обновляемой версии плагина, доступны в новой версии плагина. 

Вы можете использовать новый плагин для управления предыдущими версиями программы Kaspersky 

Endpoint Agent. При этом Kaspersky Endpoint Agent не поддерживает параметры, появившиеся в новой вер-

сии плагина. Неподдерживаемые параметры не применяются. 

 

Обновление предыдущей версии Kaspersky Endpoint Agent 

В процессе установки Kaspersky Endpoint Agent 3.12 на устройство с установленной предыдущей версией 

Kaspersky Endpoint Agent все данные, которые можно перенести, сохраняются и используются при уста-

новке Kaspersky Endpoint Agent 3.12, а предыдущая версия программы автоматически удаляется. Для под-

ключения к Kaspersky Security Center и перенесения данных предыдущей версии необходимо создать учет-

ную запись. Для учетной записи используется логин по умолчанию AutoIOC_Admin и пароль, заданный 

пользователем. 

https://help.kaspersky.com/KSC/13/ru-RU/176101.htm
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Обновление с предыдущей версии Kaspersky Endpoint Agent до версии 3.12 доступно только для 

Kaspersky Endpoint Agent версий 3.7 и выше. Обновление возможно для предыдущих версий про-

граммы, установленных как в составе программ Endpoint Protection Platform, так и отдельно. 

Если на устройстве установлен и используется Endpoint Sensor версии 3.6.X в составе Kaspersky 

Endpoint Security, необходимо отключить Endpoint Sensor перед установкой Kaspersky Endpoint Agent 

во избежание возможных конфликтов между программами. 

При обновлении предыдущей версии Kaspersky Endpoint Agent, защищенной паролем, необходимо пере-

дать установщику этот пароль одним из следующих способов: 

• При установке локально через интерфейс Мастера установки (см. раздел "Установка Kaspersky 

Endpoint Agent с помощью Мастера установки" на стр. 575) или в интерактивном режиме через ко-

мандную строку указать пароль на соответствующем шаге. 

• При установке локально через командную строку в неинтерактивном режиме (см. раздел "Установка, 

восстановление и удаление программы с помощью командной строки" на стр. 575) указать пароль в 

качестве значения ключа UNLOCK_PASSWORD. 

• При установке удаленно через Kaspersky Security Center (см. раздел "Установка Kaspersky Endpoint 

Agent" на стр. 573) передать текущий пароль в параметрах инсталляционного пакета. 

При обновлении Kaspersky Endpoint Agent в составе EPP можно передать пароль в качестве значения клю-

ча UNLOCK_PASSWORD в конфигурационном файле install_props.json. 

Кодировка файла: UTF-8. В содержимом файла поддерживаются два синтаксиса, приведенные в примерах 

ниже. 

Используйте параметры EULA=1 и PRIVACYPOLICY=1, только если вы полностью прочитали, понима-

ете и принимаете условия Лицензионного соглашения и Политики конфиденциальности. 

Пример 1: 

[Setup] 

EULA=1 

PRIVACYPOLICY=1 

UNLOCK_PASSWORD=<пароль> 
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Пример 2: 

{ 

"EULA":"1", 

"PRIVACYPOLICY":"1", 

"UNLOCK_PASSWORD":"<пароль>" 

} 

 

Пароль программы, передаваемый через конфигурационный файл install_props.json, хранится в файле 

в открытом виде. Чтобы снизить вероятность несанкционированного доступа к этим данным, рекомен-

дуется ограничить доступ к файлу install_props.json и удалить его с устройства после установки или 

обновления программы. 

При установке путем обновления предыдущей версии Kaspersky Endpoint Agent, если обновляемая версия 

активирована, новая версия программы автоматически активируется лицензионным ключом от обновляе-

мой версии программы. Срок действия лицензии остается без изменений. При обновлении программы с 

истекшим сроком действия лицензии новая версия программы после установки работает в режиме ограни-

ченной функциональности (см. раздел "Функциональные ограничения после окончания срока действия ли-

цензии" на стр. 590). 

Только при обновлении с Kaspersky Endpoint Agent версии 3.7 доступна активация программы во время об-

новления. Можно передать файл ключа одним из указанных способов (см. раздел "Управление активацией 

Kaspersky Endpoint Agent" на стр. 589). 

Начиная с версии 3.10 в Kaspersky Endpoint Agent нет возможности настроить использование службы 

Kaspersky Managed Protection (далее KMP). Если в предыдущей установленной версии Kaspersky 

Endpoint Agent было включено использование службы KMP, то после обновления программы до версии 

3.10 и выше служба KMP продолжает работать как раньше. После обновления вы можете отключить 

службу KMP только при помощи Плагина управления Kaspersky Endpoint Agent или Веб-плагина 

Kaspersky Endpoint Agent версий ниже 3.10. 

При установке плагина на устройство с установленной предыдущей версией плагина: 

• все значения параметров (включая созданные и настроенные политики, групповые и локальные за-

дачи) переносятся в новую версию плагина, а предыдущая установленная версия плагина автома-

тически удаляется; 

• параметры Kaspersky Endpoint Agent, которые были недоступны в обновляемой версии плагина, до-

ступны к настройке и имеют значения по умолчанию; 

Чтобы применить ранее недоступные параметры, необходимо внести и сохранить любое из-

менение в нужную политику или задачу после обновления плагина. 
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• шаблоны политик, созданные в обновляемой версии плагина, доступны в новой версии плагина. 

Вы можете использовать новый плагин для управления предыдущими версиями программы Kaspersky 

Endpoint Agent. При этом Kaspersky Endpoint Agent не поддерживает параметры, появившиеся в новой вер-

сии плагина. Неподдерживаемые параметры не применяются. 

 

Восстановление Kaspersky Endpoint Agent 

Установщик Kaspersky Endpoint Agent, запущенный вами в режиме Восстановление, проверяет и восста-

навливает целостность всех поврежденных модулей программы и ключей системного реестра, созданных 

при установке программы. 

Вы можете запустить установщик в режиме восстановления одним из следующих способов: 

• локально с помощью Мастера установки Kaspersky Endpoint Agent (см. раздел "Установка Kaspersky 

Endpoint Agent с помощью Мастера установки" на стр. 575); 

• локально с помощью командной строки (см. раздел "Установка, восстановление и удаление про-

граммы с помощью командной строки" на стр. 575); 

• удаленно с помощью Kaspersky Security Center, выполнив одно из следующих действий (подробнее 

см. в справке Kaspersky Security Center): 

• установив флажок Выполнять восстановление, если программа уже установлена при со-

здании инсталляционного пакета; 

• указав параметр REINSTALL=ALL при создании пользовательского инсталляционного пакета. 

Если установщик Kaspersky Endpoint Agent запущен в режиме восстановления, а программа не тре-

бует восстановления, то установщик не выполняет никаких изменений на устройстве. 

Если установщик Kaspersky Endpoint Agent запущен в режиме восстановления, а программа не уста-

новлена на устройстве, то будет запущена установка программы. 

Если установщик Kaspersky Endpoint Agent запущен в режиме восстановления локально с помощью 

командной строки или удаленно с помощью с помощью Kaspersky Security Center, а параметры уста-

новленной программы отличаются от параметров, указанных при запуске установщика, то запу-

стится режим изменения параметров установленной программы. 

 

Изменения в системе после установки Kaspersky Endpoint Agent 

При установке Kaspersky Endpoint Agent служба установщика Windows выполняет на защищаемом устрой-

стве следующие изменения: 

• создает папки Kaspersky Endpoint Agent; 

• регистрирует в системном реестре ключи Kaspersky Endpoint Agent; 

• регистрирует службы и драйверы Kaspersky Endpoint Agent. 

Папки Kaspersky Endpoint Agent на защищаемом устройстве 

При установке Kaspersky Endpoint Agent на устройстве создаются следующие папки: 

• Заданная по умолчанию папка установки Kaspersky Endpoint Agent, содержащая исполняемые 
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файлы Kaspersky Endpoint Agent:  

• В 32-х разрядной версии Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Endpoint Agent\ 

• В 64-х разрядной версии Microsoft Windows: %ProgramFiles (x86)%\Kaspersky Lab\Endpoint Agent\ 

• Папка, содержащая драйверы Kaspersky Endpoint Agent(x86): 

• В 32-х разрядной версии Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Endpoint 

Agent\drivers\<версия_ОС>\<имя драйвера> 

• В 64-х разрядной версии Microsoft Windows: %ProgramFiles (x86)%\Kaspersky Lab\Endpoint 

Agent\drivers\x64\<версия ОС>\<имя драйвера> 

• Папки, содержащие файлы IOC: 

• В 32-х разрядной версии Microsoft Windows: 

• %ProgramFiles%\Kaspersky Lab\Endpoint Agent\openioc 

• %ProgramFiles%\Kaspersky Lab\Endpoint Agent\openioc\1.0 

• %ProgramFiles%\Kaspersky Lab\Endpoint Agent\openioc\1.1 

• В 64-х разрядной версии Microsoft Windows: 

• %ProgramFiles (x86)%\Kaspersky Lab\Endpoint Agent\openioc 

• %ProgramFiles (x86)%\Kaspersky Lab\Endpoint Agent\openioc\1.0 

• %ProgramFiles (x86)%\Kaspersky Lab\Endpoint Agent\openioc\1.1 

• Папки, содержащие служебные файлы Kaspersky Endpoint Agent: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache\Images 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache\Queue 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache\Queue\Kata 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache\Queue\Kmp 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Cache\Queue\Syslog 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\Hunts 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Data\killchain 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Settings 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Tasks 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\DSKM 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Temp 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Temp\Tasks 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Bases 

• Папка, содержащая служебные файлы для работы с Kaspersky Security Network. 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Ksn 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

585 

 

 

 

• Папка, содержащая файлы, помещенные на карантин: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Quarantine 

• Папка, содержащая файлы, восстановленные из карантина: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Restored 

• Папка, содержащая файлы конфигурации политики Kaspersky Security Center: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Policy 

• Папки, содержащие служебные файлы для работы с Kaspersky Sandbox: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Sandbox 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Sandbox\Queue 

• Папка, содержащая файлы обновляемых компонентов: 

• %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0\Update 

• Папка, содержащая файлы ярлыков для меню Пуск: 

• %ALLUSERSPROFILE%\Microsoft\Windows\Start Menu\Programs\Kaspersky Endpoint Agent 

Службы и драйверы Kaspersky Endpoint Agent 

Следующие службы Kaspersky Endpoint Agent регистрируются и запускаются под системной учетной запи-

сью (SYSTEM): 

• SOYUZ.exe – это основная служба Kaspersky Endpoint Agent, которая управляет задачами и рабо-

чими процессами программы. 

• VOSTOK.dll (исполняется в proton.exe) – это служба, которая обеспечивает взаимодействие между 

Kaspersky Endpoint Agent и компонентом Central Node. 

• ANGARA.dll (исполняется в proton.exe) – это служба, которая обеспечивает взаимодействие между 

Kaspersky Endpoint Agent и EPP в сценариях интеграции с Kaspersky Sandbox. 

Следующие драйверы Kaspersky Endpoint Agent регистрируются на устройстве: 

• klsnsr.sys – это драйвер для работы с трассировкой событий Windows (ETW). 

• klncap.sys – это анализатор сетевых пакетов ETW. 

При установке на устройство с ОС Microsoft Windows XP вместо klncap.sys регистрируется 

драйвер klncapxp.sys. 

Ключи системного реестра 

В результате установки Kaspersky Endpoint Agent создаются следующие ключи системного реестра: 

Ключи системного реестра указаны в представлении для 32-разрядных приложений. 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\ProdD

isplayName] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\ProdV
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ersion] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\Conn

ectorVersion] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\Conn

ectorFlags] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\Nage

ntMinVer] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\Connectors\SOYUZ\4.0.0.0\Conn

ectorPath] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\SOYUZ\4.0.0.0\Installer\Uninstall

String3] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\SOYUZ\4.0.0.0\Installer\Uninstall

String3KPD] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\Components\34\SOYUZ\4.0.0.0\Installer\ProductC

ode] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\NoPPL] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\BFESDDL] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\CrashDump\Enable] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\CrashDump\Folder] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\CrashDump\Enable(Example)] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\CrashDump\Folder(Example)] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Environment\EnableKillChain] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Environment\SvmUpdateMode] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Environment\MsiPath] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Environment\AgentPath] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Environment\EventsExpirationTimeout

] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\InstallID] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\InstallTime] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\InstallLCID] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\InstallLocalization] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\InstallPlatformType] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Install\Version] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Trace\Configuration] 

• [HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\SOYUZ\4.0\Trace\Configuration(Example)] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\StartMenu] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\UninstallShortcut2] 
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• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\RelNotes] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\License] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\Ksn] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\Kmp] 

• [HKEY_CURRENT_USER\Software\KasperskyLab\SOYUZ\ProductUrl] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\angara] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\klelaml] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\klncap] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\klncapxp] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\klsnsr] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vostok] 

• [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\soyuz] 
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Активация Kaspersky Endpoint Agent 

Этот раздел содержит информацию об активации Kaspersky Endpoint Agent. 

В этом разделе 

Управление активацией Kaspersky Endpoint Agent ............................................................................... 589 

Функциональные ограничения после окончания срока действия лицензии....................................... 590 

Просмотр информации о действующей лицензии ................................................................................ 590 

 

 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

589 

 

 

 

Управление активацией Kaspersky Endpoint Agent 

Вы можете активировать Kaspersky Endpoint Agent одним из следующих способов: 

• Во время установки программы: 

• указав файл ключа на отдельном шаге Мастера установки (см. раздел "Установка Kaspersky 

Endpoint Agent с помощью Мастера установки" на стр. 575); 

• предварительно разместив файл ключа в одной папке с файлом endpointagent.msi при установке 

в неинтерактивном режиме (см. раздел "Установка, восстановление и удаление программы с 

помощью командной строки" на стр. 575) (в том числе при удаленной установке (см. раздел 

"Установка Kaspersky Endpoint Agent" на стр. 573)); 

• указав путь к файлу ключа при помощи параметра LICENSEKEYPATH при установке в неин-

терактивном режиме (см. раздел "Установка, восстановление и удаление программы с помощью 

командной строки" на стр. 575) (в том числе при удаленной установке (см. раздел "Установка 

Kaspersky Endpoint Agent" на стр. 573)). 

При наличии в папке нескольких файлов ключа, Kaspersky Endpoint Agent будет активиро-

ван при помощи файла ключа с самой поздней датой окончания срока действия лицензии. 

Если установщик Kaspersky Endpoint Agent не обнаружит файл ключа пригодный для акти-

вации Kaspersky Endpoint Agent, то программа будет установлена без активации. 

При установке путем обновления предыдущей версии Kaspersky Endpoint Agent, если обнов-

ляемая версия активирована, новая версия программы автоматически активируется лицензи-

онным ключом от обновляемой версии программы. Срок действия лицензии остается без из-

менений. При обновлении программы с истекшим сроком действия лицензии новая версия 

программы после установки работает в режиме ограниченной функциональности (см. раздел 

"Функциональные ограничения после окончания срока действия лицензии" на стр. 590). 

Только при обновлении с Kaspersky Endpoint Agent версии 3.7 доступна активация программы 

во время обновления. Можно передать файл ключа одним из указанных способов (см. раздел 

"Управление активацией Kaspersky Endpoint Agent" на стр. 589). 

• После установки программы: 

• при помощи задачи активации программы в Консоли администрирования Kaspersky Security 

Center (см. раздел "Создание задачи активации Kaspersky Endpoint Agent" на стр. 621) или 

Kaspersky Security Center Web Console (см. раздел "Создание задач активации Kaspersky 

Endpoint Agent" на стр. 677); 

• через командную строку (см. раздел "Управление активацией Kaspersky Endpoint Agent" на 

стр. 692) локально на устройстве. 

Вы можете использовать Kaspersky Security Center в качестве прокси-сервера при активации Kaspersky 

Endpoint Agent (см. раздел "Настройка Kaspersky Security Center в качестве прокси-сервера для активации 

Kaspersky Endpoint Agent" на стр. 601). 

Информацию о действующей лицензии можно просмотреть в Kaspersky Security Center в разделе Лицензии 

Лаборатории Касперского, в свойствах устройства (см. раздел "Просмотр информации о действующей 

лицензии" на стр. 590) или через командную строку (см. раздел "Управление активацией Kaspersky Endpoint 

Agent" на стр. 692). 

Подробную информацию об управлении ключами с помощью Kaspersky Security Center см. в Справке 
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Kaspersky Security Center. 

После окончания срока действия лицензии программа продолжит работу в режиме ограниченной функцио-

нальности (см. раздел "Функциональные ограничения после окончания срока действия лицензии" на 

стр. 590). 

 

 

Функциональные ограничения после окончания срока действия 
лицензии 

Когда заканчивается срок действия текущей лицензии, возникают следующие ограничения в работе функ-

циональных компонентов Kaspersky Endpoint Agent: 

• Прекращается выполнение заданий от компонента Central Node и отправка результатов компоненту 

Central Node. 

Программа отправляет компоненту Central Node сообщение об изменении статуса активации 

Kaspersky Endpoint Agent. 

При этом соединение с компонентом Central Node не разрывается. Kaspersky Endpoint Agent про-

должает принимать от компонента Central Node задания на создание задач и изменение парамет-

ров, но не запускает эти задачи и не включает сетевую изоляцию и функцию Запрет запуска. 

• Прекращается отправка телеметрии. 

• Недоступно построение графа цепочки развития угрозы. 

• Невозможно включить сетевую изоляцию. 

Если сетевая изоляция была включена на момент окончания срока действия лицензии, программа 

отключает сетевую изоляцию в соответствии с заданными параметрами автоматического отключе-

ния сетевой изоляции. 

• Невозможно включить функцию Запрет запуска. 

Если функция Запрет запуска была включена на момент окончания срока действия лицензии, про-

грамма прекращает блокирование объектов, которые подпадают под заданные правила запрета. 

• Останавливаются и становятся недоступными для запуска следующие задачи: Получить файл, Вы-

полнить программу, Завершить процесс, Удалить файл. 

• Останавливаются и становятся недоступными для запуска стандартные задачи поиска IOC. 

• Прекращается использование KSN/KPSN. 

При попытке использования перечисленных функциональных компонентов программы после окончания 

срока действия лицензии программа записывает критическое событие LicenseViolation в журнал со-

бытий Windows и в журнал Сервера администрирования Kaspersky Security Center. При работе через ко-

мандную строку, программа возвращает код 8 (AccessDenied). 

 

 

Просмотр информации о действующей лицензии 

Информацию о действующей лицензии можно посмотреть в Kaspersky Security Center в разделе Лицензии 

"Лаборатории Касперского" или в свойствах устройства в разделе Ключи. Подробную информацию об 
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управлении ключами с помощью Kaspersky Security Center см. в Справке Kaspersky Security Center. 

► Чтобы посмотреть информацию о действующей лицензии в Консоли администрирования 

Kaspersky Security Center: 

1. В папке Управляемые устройства дерева Консоли администрирования откройте папку с названи-

ем группы администрирования, в состав которой входит нужное вам устройство. 

2. В рабочей области выберите закладку Устройства. 

3. Выберите устройство, для которого вы хотите настроить параметры Kaspersky Endpoint Agent. 

4. В контекстном меню устройства выберите пункт Свойства. 

Откроется окно свойств устройства. 

5. Выберите раздел Программы. 

В рабочей области окна отобразится список программ "Лаборатории Касперского", установленных 

на устройстве. 

6. Выберите программу Kaspersky Endpoint Agent и откройте окно ее свойств одним из следующих 

способов: 

• Двойным щелчком мыши по названию программы. 

• В контекстном меню программы выберите пункт Свойства. 

• Нажмите на кнопку Свойства под списком программ "Лаборатории Касперского". 

7. Выберите раздел Ключи. 

Информация о действующей лицензии отобразится в рабочей области окна. 

► Чтобы посмотреть информацию о действующей лицензии в Kaspersky Security Center Web 

Console: 

1. На закладке Устройства выберите Управляемые устройства. 

2. Нажмите на имя требуемого устройства. 

3. В открывшемся окне свойств устройства перейдите на закладку Программы. 

4. В списке программ нажмите на Kaspersky Endpoint Agent. 

5. В открывшемся окне свойств программы перейдите на закладку Общие и откройте раздел Лицен-

зия. 

Отобразится основная информация об активных и резервных лицензионных ключах. 

 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

592 

 

 

 

Управление Kaspersky Endpoint Agent в Консоли адми-
нистрирования Kaspersky Security Center 

В этом разделе приведена информация для Kaspersky Endpoint Agent для Windows. Информацию для 

Kaspersky Endpoint Agent для Linux см. в отдельном разделе (см. раздел "Управление Kaspersky 

Endpoint Agent для Linux c помощью Консоли администрирования Kaspersky Security Center" на 

стр. 731). 

Программа Kaspersky Security Center предназначена для централизованного решения основных задач 

управления и обслуживания системы защиты сети организации. Программа предоставляет администратору 

доступ к детальной информации об уровне безопасности сети организации и позволяет настраивать все 

компоненты защиты, построенной на основе программ "Лаборатории Касперского". 

Kaspersky Security Center позволяет удаленно устанавливать и удалять, запускать и останавливать 

Kaspersky Endpoint Agent, настраивать параметры работы программы, запускать и останавливать задачи 

программы. В Kaspersky Security Center предусмотрено разграничение прав доступа к Kaspersky Endpoint 

Agent, реализованное на основе технологии управления доступом на основе ролей (Role Based Access 

Control, RBAC). 

Подробную информацию о Kaspersky Security Center см. в Справке Kaspersky Security Center. 

Консоль администрирования Kaspersky Security Center (далее также Консоль администрирования) предо-

ставляет пользовательский интерфейс для работы с Kaspersky Security Center. Консоль администрирования 

реализована в виде компонента расширения к Консоли управления (Microsoft Management Console, MMC). 

Вы можете управлять Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center с 

помощью плагина управления Kaspersky Endpoint Agent (см. раздел "Установка и обновление плагина 

управления Kaspersky Endpoint Agent" на стр. 579). 

Далее в разделе приведена основная информация об управлении Kaspersky Endpoint Agent с помощью 

Консоли администрирования Kaspersky Security Center. 

В этом разделе 

Управление политиками Kaspersky Endpoint Agent .............................................................................. 592 

Настройка параметров Kaspersky Endpoint Agent ................................................................................ 596 

Управление задачами Kaspersky Endpoint Agent .................................................................................. 618 

 

 

Управление политиками Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по созданию политик Kaspersky Endpoint Agent и включению пара-

метров в политиках. 
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В этом разделе 

Создание политики Kaspersky Endpoint Agent ...................................................................................... 593 

Включение параметров в политике Kaspersky Endpoint Agent ............................................................ 595 

 

 

Создание политики Kaspersky Endpoint Agent 

► Чтобы создать политику Kaspersky Endpoint Agent в Kaspersky Security Center, выполните 

следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Нажмите на кнопку Создать политику. 

Запустится мастер создания политики. 

4. В окне Ввод названия групповой политики выполните следующие действия: 

a. Введите имя, под которым создаваемая политика будет отображаться в списке политик. 

b. Если вы хотите импортировать параметры существующей политики Kaspersky Endpoint Agent в 

новую политику, выполните следующие действия: 

1. Установите флажок Использовать параметры политики для предыдущей версии про-

граммы. 

2. Нажмите на кнопку Выбрать и в открывшемся окне выберите политику, параметры которой 

требуется импортировать. 

3. Нажмите на кнопку ОК. 

c. Нажмите на кнопку Далее. 

5. В окне Создать политику выберите один из следующих вариантов и нажмите на кнопку Далее: 

• Создать новую политику и настроить параметры. 

• Создать новую политику с параметрами по умолчанию. 

Если на предыдущем шаге вы включили параметр Использовать параметры политики для 

предыдущей версии программы, то по умолчанию выбирается вариант Создать новую по-

литику и настроить параметры, а в процессе создания политики отображаются параметры, 

заданные в импортируемой политике. В этом случае положение переключателя применения 

политики в правом верхнем углу каждого из разделов с параметрами зависит от положения 

переключателей в блоках параметров импортируемой политики. 

6. В окне Выбрать тип политики выберите необходимый способ развертывания Kaspersky Endpoint 

Agent: 

• Интеграция с Kaspersky Sandbox 

• Endpoint Detection and Response Expert (KATA EDR) 

7. Нажмите на кнопку Далее. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

594 

 

 

 

8. Если вы выбрали вариант Создать новую политику и настроить параметры, выполните одно из 

следующих действий во всех последовательно отображающихся окнах с параметрами: 

• Чтобы настроить параметры программы из отображаемых разделов во время создания полити-

ки: 

a. Нажмите на кнопку Настроить рядом с названием необходимого раздела. 

b. В открывшемся окне настройте необходимые параметры и нажмите на кнопку ОК. 

c. Нажмите на кнопку Далее. 

• Чтобы настроить параметры программы из отображаемых разделов позднее, нажмите на кнопку 

Далее. 

Настройка параметров программы состоит из следующих этапов: 

Состав этапов зависит от выбранного на предыдущем шаге типа политики и может отли-

чаться от приведенного ниже. 

• Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox. 

• Настройка интеграции Kaspersky Endpoint Agent с компонентом KATA Central Node. 

• Настройка параметров реагирования на угрозы. 

• Настройка репозиториев программы. 

• Настройка параметров безопасности программы. 

• Настройка общих параметров программы. 

9. В окне Целевая группа выберите группу администрирования Kaspersky Security Center, на которую 

должна распространяться создаваемая политика, выполнив следующие действия: 

a. Нажмите на кнопку Обзор. 

Откроется окно выбора группы администрирования. 

b. Выберите группу администрирования в списке. 

Например, вы можете выбрать группу Управляемые устройства. 

c. Если вы хотите создать подгруппу устройств в группе Управляемые устройства, выполните 

следующие действия: 

1. Нажмите на кнопку Новая группа. 

2. В открывшемся окне введите имя подгруппы устройств. 

3. Нажмите на кнопку OK. 

d. Нажмите на кнопку Далее. 

10. В окне Создание групповой политики для программы выберите одно из следующих состояний 

политики: 

• Активная политика, чтобы политика начала действовать сразу после создания. 

• Неактивная политика, чтобы активировать политику позже. 

• Для автономных пользователей. Политика начинает действовать, когда компьютер покидает 

периметр сети организаций. 

11. Установите флажок Открыть свойства политики сразу после создания, если требуется выпол-
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нить дополнительную настройку политики сразу после ее создания. 

12. Нажмите на кнопку Готово. 

Созданная политика отобразится в списке политик. 

 

 

Включение параметров в политике Kaspersky Endpoint Agent 

При настройке параметров политики Kaspersky Endpoint Agent по умолчанию значения параметров сохра-

няются, но не применяются до тех пор, пока вы их не включите. Параметры в разделах политики разделены 

на блоки. В рамках одной политики вы можете включить как часть блоков, так и все блоки. 

► Чтобы включить блок параметров в политике Kaspersky Endpoint Agent, выполните сле-

дующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. Выберите политику, для которой вы хотите включить параметры. 

5. В открывшемся окне выберите раздел и блок параметров, к которым относятся нужные параметры. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

Все параметры блока будут применяться в политике после сохранения изменений. 
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Настройка параметров Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по настройке параметров Kaspersky Endpoint Agent. 

В этом разделе 

Открытие окна параметров Kaspersky Endpoint Agent ......................................................................... 596 

Настройка параметров безопасности Kaspersky Endpoint Agent ........................................................ 598 

Настройка параметров соединения Kaspersky Endpoint Agent с прокси-сервером ........................... 600 

Настройка Kaspersky Security Center в качестве прокси-сервера для активации Kaspersky Endpoint 

Agent .......................................................................................................................................................... 601 

Настройка использования KSN в Kaspersky Endpoint Agent ................................................................ 602 

Настройка интеграции Kaspersky Endpoint Agent с KATA Central Node .............................................. 604 

Настройка параметров EDR-телеметрии .............................................................................................. 609 

Настройка параметров хранилищ в Kaspersky Endpoint Agent ............................................................ 611 

Настройка интеграции Kaspersky Endpoint Agent c Kaspersky Managed Detection and Response .... 615 

Настройка диагностики сбоев ................................................................................................................. 617 

 

 

Открытие окна параметров Kaspersky Endpoint Agent 

► Чтобы открыть окно параметров Kaspersky Endpoint Agent, выполните следующие дей-

ствия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. Разверните узел Управляемые устройства в дереве Консоли администрирования Kaspersky 

Security Center. 

3. Выберите группу администрирования, для которой требуется настроить параметры программы. 

4. В панели результатов выбранной группы администрирования выполните одно из следующих дей-

ствий: 

• Чтобы настроить параметры программы для группы устройств, выберите закладку Политики и 

откройте окно Свойства: <Имя политики> двойным щелчком мыши по названию политики или 

выбрав пункт Свойства в контекстном меню. 

• Чтобы настроить параметры программы для отдельного устройства, выберите закладку 

Устройства и выполните следующие действия: 

a. Откройте окно Свойства: <Название устройства> двойным щелчком мыши по названию 

устройства или выбрав пункт Свойства в контекстном меню. 

b. Выберите раздел Программы. 

c. Откройте окно Параметры: <Название программы> двойным щелчком мыши по названию 

программы в рабочей области окна или нажав на кнопку Свойства под списком программ. 
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Если к устройству применяется активная политика Kaspersky Security Center, запрещающая 

изменение параметров программы, эти параметры недоступны для изменения в окне Пара-

метры программы, кроме параметров сетевой изоляции. 

В свойствах политики вы можете настроить параметры автоматической сетевой изоляции, а в 

свойствах отдельного устройства настраиваются параметры сетевой изоляции по требованию 

(включаемой вручную). 
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Настройка параметров безопасности Kaspersky Endpoint Agent 

Для обеспечения максимального уровня безопасности IT-инфраструктуры организации вы можете настро-

ить доступ пользователей и сторонних процессов к Kaspersky Endpoint Agent. 

 

В этом разделе 

Настройка прав пользователей .............................................................................................................. 598 

Включение защиты паролем ................................................................................................................... 599 

Включение и отключение механизма самозащиты .............................................................................. 600 

 

 

Настройка прав пользователей 

Вы можете предоставить доступ к Kaspersky Endpoint Agent отдельным пользователям или группам поль-

зователей. В результате только заданные пользователи смогут управлять параметрами или службами про-

граммы. 

► Чтобы настроить права пользователей, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Параметры программы выберите подраздел Параметры безопасности. 

5. В блоке параметров Права пользователей нажмите на кнопку Настроить рядом с названием нуж-

ного параметра. 

Откроется окно разрешений для группы Kaspersky Endpoint Agent. 

6. В верхнем блоке параметров групп или пользователей выберите группу или пользователя, которому 

вы хотите предоставить права. 

7. В нижнем блоке параметров разрешений для групп или пользователей установите флажки в строках 

с требуемыми правами. 

8. Нажмите на кнопку OK. 

9. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

10. В окне свойств политики нажмите на кнопку OK. 

Права пользователей на управление параметрами и службами программы настроены и применены. 
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Включение защиты паролем 

Неограниченный доступ пользователей к программе и ее параметрам может привести к снижению уровня 

безопасности устройства. Защита паролем позволяет ограничить доступ пользователей к программе. 

► Чтобы включить защиту паролем, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Параметры программы выберите подраздел Параметры безопасности. 

5. В блоке параметров Защита паролем установите флажок Применить защиту паролем. 

6. Задайте пароль и подтвердите его. 

Мы рекомендуем задать пароль, который удовлетворяет следующим условиям: 

• Длина пароля составляет не менее 8 символов. 

• Пароль не содержит имя учетной записи пользователя. 

• Пароль не совпадает с именем устройства, на котором установлена программа Kaspersky 

Endpoint Agent. 

• Пароль содержит символы как минимум трех групп из следующего списка: 

• верхний регистр (A-Z); 

• нижний регистр (a-z); 

• цифры (0-9); 

• специальные символы (!$#%). 

7. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

8. Нажмите на кнопку OK. 

Защита паролем будет включена. При попытке пользователя выполнить действие, защищенное паро-

лем, программа предложит пользователю ввести пароль. 

Программа не проверяет надежность заданного пароля. Мы рекомендуем использовать сторонние 

средства для проверки надежности пароля. Пароль считается надежным, если по результатам про-

верки подтверждена невозможность подбора пароля минимум за 6 месяцев. 

Программа не блокирует возможность ввода пароля после множества попыток ввода некорректного 

пароля. 
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Включение и отключение механизма самозащиты 

Для защиты от вредоносных программ, которые пытаются заблокировать работу Kaspersky Endpoint Agent 

или удалить программу, в программе реализован механизм самозащиты. Этот механизм предотвращает 

изменение и удаление файлов программы на жестком диске, процессов в памяти, записей в системном ре-

естре. 

► Чтобы включить или отключить механизм самозащиты, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Параметры программы выберите подраздел Параметры безопасности. 

5. В блоке параметров Самозащита включите или выключите параметр Включить самозащиту мо-

дулей программы в памяти. 

По умолчанию параметр включен. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

7. Нажмите на кнопку OK. 

Механизм самозащиты будет включен или отключен. 

 

Настройка параметров соединения Kaspersky Endpoint Agent с прокси-сервером 

Программа использует параметры соединения с прокси-сервером для обновления баз, активации про-

граммы и работы внешних служб. 

Если вы хотите использовать заданный прокси-сервер при соединении с сервером KATA, Kaspersky 

Sandbox и Kaspersky Industrial CyberSecurity for Networks, убедитесь, что выбрана опция Подключать-

ся через прокси-сервер, если это задано в общих параметрах при настройке интеграции с KATA 

(см. раздел "Настройка интеграции Kaspersky Endpoint Agent с KATA Central Node" на стр. 604), 

Kaspersky Industrial CyberSecurity for Networks или Kaspersky Sandbox. По умолчанию опция не выбра-

на. 

► Чтобы настроить параметры соединения с прокси-сервером, выполните следующие дей-

ствия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 
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• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Параметры программы выберите подраздел Общие параметры. 

5. Выберите один из следующих вариантов использования прокси-сервера: 

• Не использовать прокси-сервер. 

• Автоматически определять адрес прокси-сервера. 

• Использовать прокси-сервер с указанными параметрами. 

6. Если вы выбрали вариант Автоматически определять адрес прокси-сервера, прокси-сервер 

определяется автоматически для дальнейшей передачи телеметрии. 

7. Если вы выбрали вариант Использовать прокси-сервер с указанными параметрами, в полях 

Имя или IP-адрес сервера и Порт введите адрес и порт прокси-сервера, соединение с которым вы 

хотите установить. 

По умолчанию используется порт 8080. 

8. Если вы хотите использовать NTLM-аутентификацию (протокол сетевой аутентификации NT LAN 

Manager) при подключении к прокси-серверу, выполните следующие действия: 

a. Установите флажок Использовать NTLM-аутентификацию по имени пользователя и паро-

лю. 

b. В поле Имя пользователя введите имя пользователя из учетной записи, которая будет ис-

пользоваться для авторизации на прокси-сервере.  

c. В поле Пароль введите пароль подключения к прокси-серверу. 

Вы можете включить отображение символов пароля, нажав на кнопку Показать справа от поля 

Пароль. 

9. Если вы не хотите использовать прокси-сервер для внутренних адресов вашей организации, уста-

новите флажок Не использовать прокси-сервер для локальных адресов. 

10. Нажмите на кнопку Применить. 

При этом вы вернетесь в окно свойств политики. 

11. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

12. Нажмите на кнопку OK. 

Параметры соединения с прокси-сервером настроены. 

 

Настройка Kaspersky Security Center в качестве прокси-сервера для активации 
Kaspersky Endpoint Agent 

► Чтобы включить использование Kaspersky Security Center в качестве прокси-сервера для 

активации программы: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 
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из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Параметры программы выберите подраздел Общие параметры. 

5. В блоке параметров Лицензирование установите флажок Использовать Kaspersky Security 

Center в качестве прокси-сервера для активации программы. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

7. Нажмите на кнопку ОК. 

Включено использование Kaspersky Security Center в качестве прокси-сервера для активации Kaspersky 

Endpoint Agent. 

 

Настройка использования KSN в Kaspersky Endpoint Agent 

Чтобы повысить эффективность защиты компьютера пользователя, Kaspersky Endpoint Agent использует 

данные, полученные от пользователей во всем мире. Сеть Kaspersky Security Network предназначена для 

получения этих данных. 

Kaspersky Security Network (далее также KSN) – это инфраструктура облачных служб, предоставляющая 

доступ к оперативной базе знаний "Лаборатории Касперского" о репутации файлов, интернет-ресурсов и 

программного обеспечения. Использование данных Kaspersky Security Network обеспечивает более высо-

кую скорость реакции программы EPP на объекты, информация о которых еще не вошла в базы антиви-

русных программ, повышает эффективность работы некоторых компонентов защиты, а также снижает ве-

роятность ложных срабатываний. 

Участие в Kaspersky Security Network позволяет "Лаборатории Касперского" оперативно получать инфор-

мацию о типах и источниках объектов, информация о которых еще не вошла в базы антивирусных про-

грамм, разрабатывать способы их нейтрализации, уменьшать количество ложных срабатываний програм-

мы. 

Во время участия в Kaspersky Security Network определенная статистика, полученная в результате работы 

Kaspersky Endpoint Agent, автоматически отправляется в "Лабораторию Касперского". Также для дополни-

тельной проверки в "Лабораторию Касперского" могут отправляться файлы (или их части), в отношении ко-

торых существует риск использования их злоумышленником для нанесения вреда компьютеру или данным. 

Сбор, обработка и хранение персональных данных пользователя не производится. О данных, которые 

Kaspersky Endpoint Agent передает в Kaspersky Security Network, вы можете прочитать в Положении о 

KSN. 

Участие в Kaspersky Security Network добровольное. По умолчанию использование KSN отключено. После 

включения использования KSN, вы можете отключить эту опцию в любой момент времени. 
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Начиная с версии 3.10 в Kaspersky Endpoint Agent нет возможности настроить использование службы 

Kaspersky Managed Protection (далее KMP). Если в предыдущей установленной версии Kaspersky 

Endpoint Agent было включено использование службы KMP, то после обновления программы до версии 

3.10 и выше служба KMP продолжает работать как раньше. После обновления вы можете отключить 

службу KMP только при помощи Плагина управления Kaspersky Endpoint Agent или Веб-плагина 

Kaspersky Endpoint Agent версий ниже 3.10. 

► Чтобы включить использование KSN, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. Выберите раздел Kaspersky Security Network. 

5. Ознакомьтесь с Положением о KSN. 

6. Если вы согласны с условиями Положения, установите флажок Я подтверждаю, что полностью 

прочитал(а), понимаю и принимаю положения и условия настоящего Положения о KSN. 

7. Установите флажок Включить использование Kaspersky Security Network («KSN»). 

8. Если вы хотите использовать Kaspersky Security Center в качестве посредника для передачи теле-

метрии, установите флажок Использовать Kaspersky Security Center в качестве прокси-сервера 

KSN. 

Флажок позволяет управлять передачей данных от защищаемых устройств в KSN. 

Если флажок установлен, все данные отправляются в KSN через Kaspersky Security Center. 

Если флажок снят, данные с Сервера администрирования и защищаемых устройств отправляются в KSN 

напрямую, минуя Kaspersky Security Center. Активная политика определяет, какой тип данных отправляется 

в KSN напрямую. 

По умолчанию флажок установлен. 

1. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

2. Нажмите на кнопку OK. 

Использование KSN будет включено. 
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Настройка интеграции Kaspersky Endpoint Agent с KATA Central Node 

В этом разделе содержится информация о том, как настроить интеграцию Kaspersky Endpoint Agent с ком-

понентом KATA Central Node с помощью Консоли администрирования Kaspersky Security Center. 

В этом разделе 

Настройка параметров передачи данных .............................................................................................. 604 

Настройка параметров регулирования количества запросов ............................................................. 604 

Включение и отключение интеграции с KATA Central Node ................................................................ 605 

Настройка доверенного соединения c KATA Central Node .................................................................. 606 

Настройка параметров синхронизации Kaspersky Endpoint Agent с KATA Central Node .................. 607 

 

 

Настройка параметров передачи данных 

► Чтобы настроить параметры передачи данных, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Серверы сбора телеметрии выберите подраздел Общие параметры. 

5. В блоке параметров Параметры передачи данных выполните следующие действия: 

• Укажите значения в поле Максимальное время передачи событий (сек.). 

По умолчанию задано 30 секунд. 

• Укажите значения в поле Максимальное количество событий в одном пакете. 

По умолчанию задано 1024 событий в одном пакете. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

7. Нажмите на кнопку OK. 
 

Настройка параметров регулирования количества запросов 

Функция регулирования количества запросов позволяет ограничить поток событий низкой важности от 

Kaspersky Endpoint Agent к компоненту Central Node. Степень важности событий программа оценивает са-

мостоятельно. 
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► Чтобы настроить параметры регулирования количества запросов: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Серверы сбора телеметрии выберите подраздел Общие параметры. 

5. В блоке параметров Регулирование количества запросов вы можете выполнить следующие дей-

ствия: 

• Включить или выключить параметр Включить регулирование количества запросов. 

По умолчанию параметр включен. 

• Указать количество событий в поле Максимальное количество событий в час. 

Программа анализирует поток данных телеметрии и ограничивает передачу событий низкой 

важности, если поток передаваемых событий стремится превысить указанную в этом поле ве-

личину. По умолчанию задано 3000 событий в час. 

• Указать порог потока однотипных событий низкой важности в поле Процент превышения ли-

мита событий. 

Если поток однотипных событий низкой важности превысит указанный в этом поле порог в про-

центах от общего количества событий, то именно этот тип событий будет ограничен. Можно за-

дать величину от 5% до 100%. По умолчанию задано 15%. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

По умолчанию переключатель находится в положении Политика применяется. 

7. Нажмите на кнопку OK. 
 

Включение и отключение интеграции с KATA Central Node 

Если вы используете Nginx в качестве прокси-сервера между устройством с Kaspersky Endpoint Agent и 

сервером KATA, настройте параметр client_max_body_size: значение параметра 

client_max_body_size должно быть равно максимальному размеру объекта, отправляемого про-

граммой Kaspersky Endpoint Agent на обработку в KATA. Иначе Nginx не будет пропускать объекты, 

размер которых превышает установленное значение. Значение по умолчанию – 1 МБ. 

► Чтобы включить или отключить интеграцию с компонентом KATA Central Node, выполни-

те следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 
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3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Серверы сбора телеметрии выберите подраздел Интеграция с KATA. 

5. В блоке параметров Параметры подключения включите или отключите интеграцию с KATA Central 

Node. Если вы включили интеграцию, укажите IP-адрес или полное доменное имя сервера KATA, а 

также порт подключения к серверу. 

6. В блоке параметров Параметры подключения включите или выключите параметр Подключаться 

через прокси-сервер, если это задано в общих параметрах. 

По умолчанию параметр выключен. Программа подключается к серверу KATA только напрямую и не 

использует общие параметры соединения с прокси-сервером (см. раздел "Настройка параметров 

соединения Kaspersky Endpoint Agent с прокси-сервером" на стр. 600). Вы можете включить пара-

метр, если вы хотите, чтобы программа использовала общие параметры соединения с прок-

си-сервером при подключении к серверу KATA. 

7. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

8. Нажмите на кнопку OK. 

Интеграция с KATA Central Node будет включена или отключена. 

 

Настройка доверенного соединения c KATA Central Node 

► Чтобы настроить доверенное соединение Kaspersky Endpoint Agent c KATA Central Node, 

выполните следующие действия на стороне Kaspersky Endpoint Agent: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Серверы сбора телеметрии выберите подраздел Интеграция с KATA. 

5. В блоке параметров Параметры подключения установите флажок Использовать закреплённый 

сертификат для защиты соединения. 

6. Нажмите на кнопку Добавить TLS-сертификат. 

Откроется окно Добавление TLS-сертификата. 

7. Выполните одно из следующих действий по добавлению TLS-сертификата: 

• Добавьте файл сертификата. Для этого нажмите на кнопку Обзор, в открывшемся окне выбери-

те файл сертификата и нажмите на кнопку Открыть. 
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• Скопируйте содержимое файла сертификата в поле Вставьте данные TLS-сертификата. 

В Kaspersky Endpoint Agent может быть только один TLS-сертификат сервера KATA. Если вы 

добавляли TLS-сертификат ранее и снова добавили TLS-сертификат, только последний до-

бавленный сертификат будет актуальным. 

8. Нажмите на кнопку Добавить. 

Информация о добавленном TLS-сертификате отобразится в блоке параметров Данные 

TLS-сертификата. 

9. Если вы хотите настроить дополнительную защиту подключения с использованием пользователь-

ского сертификата (см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform и скачивание крипто-контейнера" на 

стр. 191), нажмите на кнопку Добавить сертификат клиента. 

10. В открывшемся окне Добавить сертификат клиента выполните следующие действия: 

a. Установите флажок Защита подключения с помощью сертификата клиента. 

b. Нажмите на кнопку Загрузить, в открывшемся окне выберите архив формата PFX и нажмите на 

кнопку Открыть. 

c. Введите пароль к архиву формата PFX. 

d. Нажмите на кнопку OK. 

11. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

12. Нажмите на кнопку OK. 

Доверенное соединение с сервером KATA будет настроено. 

 

Настройка параметров синхронизации Kaspersky Endpoint Agent с KATA Central Node 

► Чтобы настроить параметры синхронизации Kaspersky Endpoint Agent с KATA Central Node, 

выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Серверы сбора телеметрии выберите подраздел Интеграция с KATA. 

5. В блоке параметров Параметры подключения настройте следующие параметры: 

• Время ожидания (сек.). Укажите максимальное время ожидания ответа от сервера KATA. По 

умолчанию задано 10 секунд. 

• Отправлять запрос на синхронизацию на сервер KATA каждые (мин.). Укажите период от-

правки запросов на синхронизацию параметров и задач Kaspersky Endpoint Agent с KATA Central 
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Node. Можно указать значение в пределе от 1 до 60 минут. По умолчанию задано 5 минут. 

• Установите или снимите флажок Использовать период TTL при отправке событий. По умол-

чанию флажок снят. 

При установленном флажке Kaspersky Endpoint Agent не отправляет на сервер КАТА информа-

цию о процессах, которые запускаются повторно. Kaspersky Endpoint Agent не считает запуск 

процесса повторным, если запуск происходит после окончания очередного периода TTL. 

• Если вы установили флажок Использовать период TTL при отправке событий, укажите вре-

мя в поле Период TTL (мин.). По умолчанию задано 1440 минут. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

7. Нажмите на кнопку OK. 
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Настройка параметров EDR-телеметрии 

В этом разделе содержится информация о том, как настроить исключения для EDR-телеметрии, которую 

Kaspersky Endpoint Agent обрабатывает и передает на сервер с компонентом KATA Central Node. 

В этом разделе 

Включение и настройка исключений для EDR-телеметрии ................................................................. 610 
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Включение и настройка исключений для EDR-телеметрии 

Вы можете настроить исключения для EDR-телеметрии с помощью Консоли администрирования: как в 

свойствах отдельного устройства, так и в свойствах политики для группы устройств. 

► Чтобы включить и настроить исключения для EDR-телеметрии: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

• Откройте окно свойств политики программы. 

2. Перейдите в раздел EDR-телеметрия → Исключения. 

3. Чтобы включить применение исключений для EDR-телеметрии, в блоке параметров 

EDR-телеметрия включите параметр Использовать исключения. 

4. Чтобы добавить новое исключение, выполните следующие действия:  

a. Нажмите на кнопку Добавить. 

b. В открывшемся окне Свойства правила настройте следующие критерии исключения: 

Критерии применяются при помощи логического И.  

Для создания правила необходимо обязательно задать значение в поле Полный путь и вы-

брать хотя бы один из типов событий в списке Использовать это исключение для следующих 

типов событий. 

Если для критерия Использовать это исключение для следующих типов событий вы-

брана опция Сетевые события, в поле Полный путь необходимо указать полный путь к 

файлу. 

Объект, для которого вы создаете исключение, должен присутствовать на защищаемом 

устройстве в момент применения параметров исключения. Например, если вы сначала 

настроите исключение для определенного приложения, а потом установите это приложение 

на защищаемое устройство, такое исключение не будет применяться. 

• В блоке Информация о процессе задайте значения в следующих полях: 

• Полный путь. Полный путь к файлу, включая его имя и расширение. Можно использо-

вать маски файлов (с помощью символов ? и *), а также системные переменные окру-

жения.  

• Текст командной строки. Командная строка для запуска объекта. 

• Родительский путь. Путь до папки, в которой находится файл. 

• В блоке Свойства файла задайте значения в следующих полях: 

• Описание файла. Значение параметра FileDescription из ресурса типа RT_VERSION 

(VersionInfo). 

• Исходное имя файла. Значение параметра OriginalFilename из ресурса типа 

RT_VERSION (VersionInfo). 

• Версия файла. Значение параметра FileVersion из ресурса типа RT_VERSION 

(VersionInfo). 

• В блоке Контрольные суммы файла задайте значения в следующих полях: 
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• MD5. MD5-хеш файла. 

• SHA256. SHA256-хеш файла. 

• В списке Использовать это исключение для следующих типов событий выберите как 

минимум одну из следующих опций: 

• Изменение файла. 

• Сетевые события. 

• Интерактивный ввод в консоли. По умолчанию эта опция выбрана. 

• Загрузка модуля процесса. 

• Изменения в реестре. 

c. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Свойства правила. 

Новое правило создано и отображается в списке исключений. 

5. Чтобы удалить правило из списка исключений, выберите правило и нажмите на кнопку Удалить. 

6. Чтобы открыть окно свойств уже созданного правила для изменения заданных критериев, выберите 

правило из списка исключений и нажмите на кнопку Изменить. 

7. Если вы настраиваете параметры политики, убедитесь, что положение переключателя в правом 

верхнем углу блока параметров находится в положении Политика применяется. Переключатель 

находится в это положении по умолчанию. 

8. Нажмите на кнопку ОК, чтобы сохранить внесенные изменения. 

Исключения для EDR-телеметрии используются по настроенным правилам. 

 

Настройка параметров хранилищ в Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по настройке параметров карантина и параметров синхронизации 

данных с Сервером администрирования с помощью плагина управления Kaspersky Endpoint Agent. 

В этом разделе 

О карантине Kaspersky Endpoint Agent .................................................................................................. 611 

Об управлении карантином в Kaspersky Endpoint Agent ...................................................................... 612 

Настройка параметров карантина и восстановления объектов из карантина ................................... 612 

Настройка синхронизации данных с Сервером администрирования ................................................. 613 

 

 

О карантине Kaspersky Endpoint Agent 

Карантин – это специальное локальное хранилище на устройстве с программой Kaspersky Endpoint Agent, 

в которое помещаются файлы, возможно зараженные вирусами или неизлечимые на момент обнаружения. 

Файлы на карантине хранятся в зашифрованном виде и не угрожают безопасности устройства. 

По умолчанию локальное хранилище карантина расположено в папке %ALLUSERSPROFILE%\Kaspersky 

Lab\Endpoint Agent\<версия>\Quarantine. По умолчанию объекты, восстановленные из каран-

тина, хранятся в папке %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint 
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Agent\<версия>\Restored. 

Kaspersky Security Center формирует общий список объектов, помещенных на карантин на устройствах с 

программой Kaspersky Endpoint Agent. Агенты администрирования устройств передают информацию о 

файлах на карантине на Сервер администрирования.  

Kaspersky Security Center не копирует файлы из карантина на Сервер администрирования. Все объекты 

находятся на защищаемых устройствах с программой Kaspersky Endpoint Agent. Восстановление объектов 

из карантина также выполняется на защищаемых устройствах. 

 

Об управлении карантином в Kaspersky Endpoint Agent 

Через Kaspersky Security Center можно настраивать параметры карантина (см. раздел "Настройка парамет-

ров хранилищ в Kaspersky Endpoint Agent" на стр. 611), просматривать свойства объектов, находящихся на 

карантине на защищаемых устройствах, удалять объекты, находящиеся на карантине, а также восстанав-

ливать объекты из карантина. Подробную информацию об управлении объектами, находящимися на ка-

рантине, через Kaspersky Security Center см. в документации Kaspersky Security Center. 

Для того чтобы Kaspersky Endpoint Agent отправлял данные об объектах, помещенных на карантин, на 

Сервер администрирования Kaspersky Security Center, необходимо включить эту опцию (см. раздел 

"Настройка синхронизации данных с Сервером администрирования" на стр. 613) в параметрах каран-

тина в политике Kaspersky Endpoint Agent. По умолчанию опция включена. 

Через интерфейс командной строки на устройстве можно просматривать информацию о параметрах ка-

рантина и свойствах объектов, находящихся на карантине (см. раздел "Просмотр информации о парамет-

рах карантина и объектах на карантине" на стр. 697). 

Kaspersky Endpoint Agent помещает объект на карантин под системной учетной записью (SYSTEM). 

Удаление объектов, помещенных на карантин, через командную строку доступно только под локальной 

учетной записью пользователя защищаемого устройства. 

 

Настройка параметров карантина и восстановления объектов из карантина 

► Чтобы настроить параметры карантина, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Репозитории выберите подраздел Карантин. 
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5. В разделе Параметры Карантина настройте параметры карантина: 

a. В поле Папка Карантина укажите путь, по которому будет создана папка карантина на устрой-

ствах, или нажмите на кнопку Обзор и выберите путь. 

По умолчанию используется путь %SOYUZAPPDATA%\Quarantine\. Папка Quarantine будет 

создана на всех устройствах с Kaspersky Endpoint Agent по следующему пути: 

%ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0. //Что такое %SOYUZAPPDATA%? 

Почему Endpoint Agent\4.0 - вроде бы версия 3.8? может, лучше написать <версия>? 

Значение переменной %ALLUSERSPROFILE% зависит от операционной системы устройства, на 

котором установлена программа Kaspersky Endpoint Agent. Например, если программа 

Kaspersky Endpoint Agent установлена на диске C, путь к папке карантина будет следующим: 

C:\ProgramData\Kaspersky Lab\Endpoint Agent\4.0\Quarantine. 

b. Чтобы задать максимальный размер карантина, установите флажок Максимальный размер 

Карантина (МБ) и укажите или выберите в списке максимальный размер карантина в МБ. 

Например, вы можете задать максимальный размер карантина 200 МБ. 

При достижении максимального размера карантина Kaspersky Endpoint Agent публикует соот-

ветствующее событие на сервере Kaspersky Security Center и в Журнале событий Windows, но 

не перестает помещать новые объекты на карантин. 

c. Чтобы задать пороговое значение карантина (место в карантине, оставшееся до достижения 

максимального размера карантина), установите флажок Пороговое значение места на диске 

(МБ). 

Например, вы можете задать пороговое значение карантина 50 МБ. 

При достижении порогового значения карантина, Kaspersky Endpoint Agent публикует соответ-

ствующее событие на сервере Kaspersky Security Center и в Журнале событий Windows, но не 

перестает помещать новые объекты на карантин. 

6. В разделе Восстановление объектов из Карантина в поле Папка для восстановленных объек-

тов укажите путь, по которому будет создана папка для объектов, восстановленных из карантина. 

По умолчанию используется путь %SOYUZAPPDATA%\Restored\. Папка Restored будет создана 

на всех устройствах с Kaspersky Endpoint Agent по следующему пути: 

%ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0. 

Значение переменной %ALLUSERSPROFILE% зависит от операционной системы устройства, на 

котором установлена программа Kaspersky Endpoint Agent. Например, если программа Kaspersky 

Endpoint Agent установлена на диске C, путь к папке восстановленных из карантина объектов будет 

следующим: C:\ProgramData\Kaspersky Lab\Endpoint Agent\4.0\Restored. 

7. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

8. Нажмите на кнопку Применить и затем на кнопку OK. 

Параметры карантина и папка для восстановления объектов из карантина будут настроены. 

 

Настройка синхронизации данных с Сервером администрирования 

Вы можете настроить синхронизацию данных об объектах, помещенных на карантин на управляемых 

устройствах, с Сервером администрирования Kaspersky Security Center. Синхронизация данных нужна для 

управления карантином через Kaspersky Security Center (см. раздел "Об управлении карантином в 

Kaspersky Endpoint Agent" на стр. 612). 
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► Чтобы настроить синхронизацию данных с Сервером администрирования, выполните сле-

дующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. В разделе Репозитории выберите подраздел Синхронизация с Сервером администрирования. 

5. В разделе Параметры, в подразделе Отправлять следующие данные на Сервер администри-

рования установите флажок Данные об объектах в Карантине на управляемых устройствах. 

6. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

7. Нажмите на кнопку Применить и затем на кнопку OK. 

Синхронизация данных с Сервером администрирования будет настроена. 
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Настройка интеграции Kaspersky Endpoint Agent c Kaspersky Managed Detection and 
Response 

Перед выполнением следующих инструкций требуется получить конфигурационный файл MDR. Он 

содержит конфигурационный файл (BLOB), необходимый для интеграции. 

Если требуется, чтобы программа Kaspersky Endpoint Agent обрабатывала данные о событиях, фор-

мируемых Kaspersky Industrial CyberSecurity for Networks, и отправляла эти данные в Kaspersky 

Managed Detection and Response, то в параметрах Kaspersky Industrial CyberSecurity for Networks необ-

ходимо настроить взаимодействие с Kaspersky Security Center. Подробная информация о настройке 

взаимодействия программ приведена в справке Kaspersky Industrial CyberSecurity for Networks. 

Функция интеграции c Kaspersky Managed Detection and Response доступна только в плагине управле-

ния Kaspersky Endpoint Agent версии 3.9.2 и выше. 

► Чтобы настроить интеграцию Kaspersky Endpoint Agent c Kaspersky Managed Detection and 

Response с помощью Консоли администрирования Kaspersky Security Center, выполните 

следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

• В правой части окна выберите пункт Настроить параметры политики. 

4. Выберите раздел Managed Detection and Response. 

5. В блоке параметров Параметры Managed Detection and Response выполните следующие дей-

ствия: 

a. Установите флажок Включить Managed Detection and Response. 

b. Нажмите на кнопку Загрузить конфигурационный файл (BLOB), а затем выберите конфигу-

рационный файл BLOB для загрузки. 

Загружая конфигурационный файл Managed Detection and Response, вы соглашаетесь ав-

томатически передавать указанные данные с устройства с установленной программой 

Kaspersky Endpoint Agent в "Лабораторию Касперского" для обработки. Не загружайте кон-

фигурационный файл, если вы не согласны на обработку указанных данных. 

c. В поле Идентификатор пользователя введите произвольное значение. 

6. В окне свойств политики нажмите на кнопку OK. 

Интеграция Kaspersky Endpoint Agent c Kaspersky Managed Detection and Response настроена. 

Работа MDR при совместном использовании Kaspersky Endpoint Agent и Kaspersky Endpoint Security 

Программа Kaspersky Endpoint Security версии 11 или выше с актуальной версией баз поддерживает взаи-

модействие с решением MDR. В Kaspersky Endpoint Security версии 11.6.0 или выше поддержка взаимо-
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действия с решением MDR доступна сразу после установки.  

Если на устройстве вы использовали Kaspersky Endpoint Agent для работы с решением MDR и установили 

Kaspersky Endpoint Security версии, поддерживающей взаимодействие с решением MDR, или обновили ба-

зы Kaspersky Endpoint Security 11 или выше до актуальной версии, решение MDR прекращает работу с 

Kaspersky Endpoint Agent и становится доступным для работы с Kaspersky Endpoint Security, при этом: 

• переключение между Kaspersky Endpoint Agent и Kaspersky Endpoint Security выполняется в тихом 

режиме; 

• в Kaspersky Endpoint Agent доступна настройка параметров взаимодействия с решением MDR, но 

эти параметры не применяются на устройстве; 

• при недоступности Kaspersky Endpoint Security (например, вы удалили программу), решение MDR 

может возобновить работу с Kaspersky Endpoint Agent, если перезапустить службу Kaspersky 

Endpoint Agent; 

• компонент Managed Detection and Response в параметрах Kaspersky Endpoint Agent на устройстве 

остается в статусе Запущен, т.к. Kaspersky Endpoint Agent продолжает поддерживать связь с реше-

нием MDR (например, чтобы возобновить работу с решением при необходимости). 
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Настройка диагностики сбоев 

Kaspersky Endpoint Agent не создает папку для сохранения файлов трассировки или файлов дампа на 

устройстве автоматически. Необходимо указать папку, которая уже доступна на устройстве. 

► Чтобы настроить диагностику сбоев, выполните следующие действия: 

1. Откройте окно свойств программы для отдельного устройства. 

2. В разделе Параметры программы выберите подраздел Диагностика сбоев. 

3. Если вы хотите включить запись отладочной информации в файлы трассировки: 

a. Включите параметр Записывать отладочную информацию в файлы трассировки. 

b. В поле Папка файлов трассировки укажите путь к папке на устройстве, в которую программа 

должна сохранять файлы трассировки. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

отладочная информация не будет записана. 

c. В поле Максимальный размер файла трассировки (МБ) укажите размер файла в мегабайтах. 

По умолчанию задано 50 МБ. При достижении заданного размера файла программа продолжает 

запись в новый файл. 

4. Если вы хотите, чтобы программа выполняла перезапись старых файлов трассировки: 

a. Включите параметр Перезаписывать старые файлы трассировки. 

b. В поле Максимальное количество файлов для одного журнала трассировки укажите же-

лаемое значение. 

По умолчанию задан 1 файл. Когда достигается указанное количество файлов, программа пе-

резаписывает старые файлы, начиная с самого старого. Указанное ограничение применяется 

для каждого отлаживаемого процесса Kaspersky Endpoint Agent отдельно, поэтому суммарное 

количество файлов для всех процессов может превышать заданное значение. 

5. Если вы хотите включить запись файлов дампа: 

a. Включите параметр Создавать файлы дампа. 

b. В поле Папка файлов дампа укажите папку для сохранения файлов дампа. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

отладочная информация не будет записана. 

6. Нажмите на кнопку OK. 

Диагностика сбоев настроена и включена для всех процессов Kaspersky Endpoint Agent, запущенных в 

текущий момент. Файлы для диагностики сбоев будут создаваться в папках, которые вы указали. 
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Управление задачами Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по управлению задачами Kaspersky Endpoint Agent. 

 

В этом разделе 

Создание локальной задачи ................................................................................................................... 618 

Создание групповой задачи .................................................................................................................... 619 

Просмотр списка задач............................................................................................................................ 619 

Удаление задач из списка ....................................................................................................................... 619 

Запуск задач вручную .............................................................................................................................. 620 

Просмотр результатов выполнения задач ............................................................................................ 620 

Изменение срока хранения результатов выполнения задач на Сервере администрирования ....... 620 

Создание задачи активации Kaspersky Endpoint Agent ........................................................................ 621 

Управление задачами обновления баз и модулей Kaspersky Endpoint Agent ................................... 622 

Управление задачами поиска IOC в Kaspersky Endpoint Agent ........................................................... 624 

 

 

Создание локальной задачи 

Локальные задачи – это задачи, которые выполняются на конкретном устройстве. Подробнее о задачах см. 

в документации Kaspersky Security Center. 

► Чтобы создать локальную задачу, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Управляемые устройства. 

3. В папке Управляемые устройства откройте папку с названием группы администрирования, в со-

став которой входит требуемое устройство. 

4. В рабочей области выберите закладку Устройства. 

5. Выберите устройство, для которого вы хотите создать локальную задачу. 

6. Выполните одно из следующих действий: 

• В контекстном меню устройства выберите пункт Все задачи → Создать задачу. 

• В контекстном меню устройства выберите пункт Свойства и в открывшемся окне Свойства: 

<Название устройства> на закладке Задачи нажмите на кнопку Добавить. 

• В раскрывающемся списке Выполнить действие выберите элемент Создать задачу. 

Запустится мастер создания задачи. 

7. Выберите нужную задачу и нажмите Далее. 

8. Следуйте указаниям мастера создания задачи. 
 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

619 

 

 

 

Создание групповой задачи 

Групповые задачи - это задачи, которые выполняются на устройствах выбранной группы администрирова-

ния. Подробнее о задачах см. в документации Kaspersky Security Center. 

► Чтобы создать групповую задачу, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. Выполните одно из следующих действий: 

• Выберите папку Управляемые устройства дерева Консоли администрирования, если вы хоти-

те создать групповую задачу для всех устройств, управляемых с помощью программы Kaspersky 

Security Center. 

• В папке Управляемые устройства дерева Консоли администрирования выберите папку с 

названием группы администрирования, в состав которой входят требуемые устройства. 

3. В рабочей области выберите закладку Задачи. 

4. Нажмите на кнопку Новая задача. 

Запустится мастер создания задачи. 

5. Выберите нужную задачу и нажмите Далее. 

6. Следуйте указаниям мастера создания задачи. 
 

Просмотр списка задач 

► Чтобы просмотреть список задач на сервере Kaspersky Security Center, выполните следу-

ющие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

 

Удаление задач из списка 

► Чтобы удалить задачи из списка задач на сервере Kaspersky Security Center, выполните 

следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

3. В списке задач выберите задачи, которые вы хотите удалить, и правой клавишей мыши откройте 

контекстное меню. 

Отобразится список действий, которые можно выполнить над задачами. 

4. Выберите действие Удалить. 

Откроется окно подтверждения действия. 

5. Нажмите на кнопку Да. 

Выбранные задачи будут удалены из списка. 
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Запуск задач вручную 

Вы можете запускать созданные задачи вручную. Например, вручную можно запускать задачи, в которых не 

настроен запуск по расписанию. 

► Чтобы вручную запустить одну задачу, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. В контекстном меню нужной задачи выберите действие Запустить. 

Задача запустится. 

 

Просмотр результатов выполнения задач 

Вы можете просмотреть результаты выполнения задач в течение срока их хранения. Вы также можете из-

менить срок хранения результатов выполнения задач (см. раздел "Изменение срока хранения результатов 

выполнения задач на Сервере администрирования" на стр. 620). 

Не рекомендуется сокращать срок хранения результатов выполнения задач поиска IOC. 

► Чтобы просмотреть результат выполнения задачи, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. Выберите задачу в списке и правой клавишей мыши раскройте меню действий над задачами. 

4. В меню выберите пункт Результаты. 

Откроется окно Результат выполнения задачи. 

 

Изменение срока хранения результатов выполнения задач на Сервере админи-
стрирования 

По умолчанию результаты выполнения задач хранятся на Сервере администрирования в течение семи 

дней. 

► Чтобы изменить срок хранения результатов выполнения задач на Сервере администри-

рования, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. Выберите задачу в списке и правой клавишей мыши раскройте меню действий над задачами. 
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4. Выберите пункт меню Свойства. 

Откроется окно свойств задачи. 

5. В левой части окна выберите раздел Уведомление. 

6. Убедитесь, что в разделе Сохранять информацию о результатах установлен флажок На Сервере 

администрирования в течение (сут) и укажите, в течение какого времени (в сутках) требуется 

хранить результат выполнения задачи. 

7. Нажмите на кнопку Применить, а затем на кнопку OK. 

Не рекомендуется сокращать срок хранения результатов выполнения задач поиска IOC. 

 

Создание задачи активации Kaspersky Endpoint Agent 

Вы можете активировать Kaspersky Endpoint Agent (см. раздел "Управление активацией Kaspersky Endpoint 

Agent" на стр. 589) с помощью ключа или кода активации. 

При активации с помощью кода активации данные отправляются на сервер активации для проверки вве-

денного кода. 

Для активации программы с помощью кода активации защищаемое устройство должно быть подклю-

чено к интернету. 

► Чтобы создать задачу активации Kaspersky Endpoint Agent, выполните следующие дей-

ствия: 

1. Запустите мастер создания задачи Активация программы для нужной области действия одним из 

следующих способов: 

• Запустите мастер создания локальной задачи. 

• Запустите мастер создания групповой задачи. 

2. Если вы хотите активировать программу с помощью кода активации, выполните следующие дей-

ствия в окне Параметры активации: 

a. Выберите Активировать при помощи кода активации и нажмите на кнопку Выбрать. 

b. В открывшемся окне введите код активации и нажмите ОК. 

3. Если вы хотите активировать программу с помощью файла ключа или ключа из хранилища ключей 

Kaspersky Security Center, выполните следующие действия в окне Параметры активации: 

a. Выберите Активировать при помощи файла ключа или ключа и нажмите на кнопку Вы-

брать. 

b. В раскрывающемся списке выберите нужный способ распространения ключа. 

c. Если вы выбрали Файл ключа из папки, в открывшемся окне укажите расположение файла 

ключа и нажмите на кнопку Открыть. 

d. Если вы выбрали Файл ключа из хранилища Kaspersky Security Center, в открывшемся окне 
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выберите нужный ключ и нажмите ОК. 

Подробная информация о хранилище ключей Kaspersky Security Center приведена в документа-

ции Kaspersky Security Center. 

4. Если вы хотите добавить этот лицензионный ключ в качестве дополнительного для автоматического 

продления срока действия лицензии, установите флажок Использовать в качестве дополни-

тельного ключа. 

5. Нажмите на кнопку Далее. 

6. В окне Расписание настройте параметры расписания запуска задачи и нажмите на кнопку Далее. 

Подробная информация о настройке параметров в этом окне приведена в документации Kaspersky 

Security Center. 

7. В окне Выбор учетной записи для запуска задачи укажите учетную запись, с правами которой 

будет выполняться задача, и нажмите на кнопку Далее. 

Подробная информация о настройке параметров в этом окне приведена в документации Kaspersky 

Security Center. 

8. В окне Определение названия задачи задайте имя задачи и нажмите на кнопку Далее. 

9. Если вы хотите, чтобы задача запустилась сразу после завершения работы мастера создания за-

дачи, установите флажок Запустить задачу после завершения работы мастера. 

10. Нажмите на кнопку Завершить. 

Будет создана новая задача активации программы для выбранного устройства или группы устройств. 

 

Управление задачами обновления баз и модулей Kaspersky Endpoint Agent 

В этом разделе приведены инструкции, как создать и настроить задачу обновления баз и модулей про-

граммы. 

В этом разделе 

Создание задачи обновления баз и модулей программы ................................................................... 622 

Настройка параметров задачи обновления баз и модулей программы ............................................. 623 

 

 

Создание задачи обновления баз и модулей программы 

► Чтобы создать задачу обновления баз и модулей программы Kaspersky Endpoint Agent в 

Kaspersky Security Center, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

3. Нажмите на кнопку Новая задача. 

Запустится мастер создания задачи. 

4. Выберите программу, для которой будет создана задача – Kaspersky Endpoint Agent, и тип задачи 

Обновление баз и модулей программы. 
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5. Нажмите на кнопку Далее. 

Запустится мастер создания задачи обновления баз. 

Мастер создания задачи обновления баз состоит из следующих шагов: 

1. Выбор источника обновления баз 

2. Настройка параметров обновления модулей программы 

3. Настройка расписания обновления баз 

4. Выбор устройств, на которых будет выполняться задача 

5. Выбор учетной записи пользователя Kaspersky Security Center, с правами которой будет выпол-

няться задача 

6. Указание названия задачи 

7. Запуск задачи сразу после создания 
 

Настройка параметров задачи обновления баз и модулей программы 

После создания задачи обновления баз и модулей программы вы можете настроить параметры этой зада-

чи. 

► Чтобы изменить параметры задачи, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. В разделе Обновление баз и модулей программы выберите задачу в списке и правой клавишей 

мыши раскройте меню действий над задачами. 

4. Выберите пункт меню Свойства. 

Откроется окно свойств задачи. 

5. В левой части окна выберите раздел параметров, которые вы хотите настроить. 

6. В правой части окна внесите необходимые изменения и нажмите на кнопки Применить и OK. 

Вы можете настроить следующие параметры задачи: 

• Название задачи 

• Устройства, на которых будет выполняться задача 

• Источник обновления баз 

• Настройка дополнительных параметров обновления баз 

• Расписание обновления баз 

• Учетную запись пользователя Kaspersky Security Center, с правами которой будет выполняться за-

дача 

• Срок хранения результатов выполнения задачи на Сервере администрирования 

 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

624 

 

 

 

Управление задачами поиска IOC в Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по управлению задачами поиска IOC (см. раздел "О задачах поиска 

IOC в Kaspersky Endpoint Agent" на стр. 624) в Kaspersky Endpoint Agent с помощью плагина управления 

Kaspersky Endpoint Agent. 

В этом разделе 

О задачах поиска IOC в Kaspersky Endpoint Agent ............................................................................... 624 

Управление задачами поиска IOC в Kaspersky Endpoint Agent ........................................................... 626 

Управление стандартными задачами поиска IOC ................................................................................ 630 

Управление автономными задачами поиска IOC ................................................................................. 636 

 

 

О задачах поиска IOC в Kaspersky Endpoint Agent 

Задачи поиска IOC – это задачи, в ходе выполнения которых Kaspersky Endpoint Agent использует 

IOC-файлы (файлы индикаторов компрометации открытого стандарта описания OpenIOC) для поиска этих 

индикаторов на устройствах. 

Kaspersky Endpoint Agent поддерживает три типа задач поиска IOC: 

• Стандартные задачи поиска IOC – групповые или локальные задачи, которые создаются и 

настраиваются вручную в Kaspersky Security Center или через интерфейс командной строки. Для 

запуска задач используются IOC-файлы, подготовленные пользователем. 

• Автономные задачи поиска IOC – групповые задачи, которые создаются автоматически при реаги-

ровании на угрозы, обнаруженные Kaspersky Sandbox. Kaspersky Endpoint Agent автоматически 

формирует IOC-файл. Работа с пользовательскими IOC-файлами не предусмотрена. Задачи авто-

матически удаляются через семь дней после последнего запуска или с момента создания, если за-

дачи не запускались. Подробнее об автономных задачах поиска IOC см. в Справке Kaspersky 

Sandbox. 

• Поиск IOC по IOC-файлам, загружаемым вручную через веб-интерфейс Kaspersky Anti Targeted 

Attack Platform – пользователи программы могут использовать IOC-файлы для поиска признаков 

целевых атак, зараженных и возможно зараженных объектов в базе событий и обнаружений, а так-

же для проверки компьютеров с установленным компонентом Kaspersky Endpoint Agent. 

Задачи отличаются возможностями управления, доступными для настройки параметрами, а также обла-

стью действия. Описание каждого типа задач поиска IOC приведено в следующей таблице. 

Таблица 33. Типы задач поиска IOC 
 

Тип задач Описание задач Область действия задач 
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Тип задач Описание задач Область действия задач 

Стандартные задачи поиска 

IOC 

Задачи создаются и настраиваются вручную в Kaspersky 

Security Center или через интерфейс командной строки, без 

интеграции со сторонними системами. 

Для запуска задач используются IOC-файлы, подготовленные 

пользователем. 

Параметры задач не зависят от настроек в параметрах поли-

тик. 

Для задач доступен режим Ретроспективный поиск IOC. 

Ретроспективный поиск IOC - это режим работы задачи Поиск 

IOC, при котором Kaspersky Endpoint Agent выполняет поиск ин-

дикаторов компрометации по данным, полученным за указанный 

пользователем интервал времени. Режим предназначен для по-

иска индикаторов компрометации по данным сетевой активности 

защищаемых устройств. Kaspersky Endpoint Agent анализирует 

данные в журналах операционной системы и браузеров на 

устройствах. 

Режим Ретроспективный поиск IOC доступен только для Стан-

дартных задач поиска IOC. 

Вы можете задать следующие действия по реагированию на 

найденные IOC (недоступно при запуске задач из командной 

строки): 

• Запуск на устройстве задач проверки по требованию при 

помощи EPP. 

• Включение сетевой изоляции устройства. 

Просмотр отчетов доступен как в результатах выполнения за-

дач в виде сводной таблицы, так и в карточке обнаруженных 

IOC. 

Карточка обнаруженных IOC 

содержит информацию об 

объектах, совпавших с усло-

виями обработанного 

IOC-файла, а также текст 

совпавших веток или от-

дельных условий из этого 

IOC-файла. 

Просмотр кар-

точки обнару-

женных IOC 

недоступен для 

IOC-файлов, 

при проверке 

которых не бы-

ло обнаружено 

индикаторов 

компрометации. 

 

Локальные или групповые 

Автономные задачи поиска 

IOC 
Задачи создаются автоматически, если в политике Kaspersky 

Endpoint Agent задано действие Запустить Поиск IOC на управ-

ляемой группе устройств по реагированию на угрозы, обнару-

женные Kaspersky Sandbox. 

Kaspersky Endpoint Agent автоматически формирует IOC-файл. 

Работа с пользовательскими IOC-файлами не предусмотрена. 

Пользователю доступно ограниченное управление задачами в 

Kaspersky Security Center. 

В политике можно задать расписание запуска задач и области 

поиска. 

Задачи автоматически удаляются через семь дней после по-

следнего запуска или с момента создания, если задачи не за-

пускались. 

Вы можете задать следующие действия по реагированию на 

найденные IOC: 

• Запуск на устройстве задач проверки по требованию при 

помощи EPP. 

• Помещение объекта на карантин и удаление с устройства. 

Просмотр отчетов доступен как в результатах выполнения за-

дач в виде сводной таблицы, так и в карточке обнаруженных 

IOC. 

Карточка обнаруженных IOC 

содержит информацию об 

объектах, совпавших с усло-

виями обработанного 

IOC-файла, а также текст 

совпавших веток или от-

дельных условий из этого 

IOC-файла. 

Просмотр кар-

точки обнару-

женных IOC 

недоступен для 

IOC-файлов, 

при проверке 

которых не бы-

ло обнаружено 

индикаторов 

компрометации. 

 

Групповые 
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Тип задач Описание задач Область действия задач 

Поиск IOC по IOC-файлам, 

загружаемым вручную через 

веб-интерфейс Kaspersky Anti 

Targeted Attack Platform 

IOC-файлы загружаются вручную через веб-интерфейс 

Kaspersky Anti Targeted Attack Platform. Также есть возможность 

настроить расписание IOC-проверки компьютеров с програм-

мой Kaspersky Endpoint Agent в веб-интерфейсе Kaspersky Anti 

Targeted Attack Platform. 

Управление задачами с помощью Kaspersky Security Center или 

через командную строку не предусмотрено. 

Автоматических действий при обнаружении IOC не предусмот-

рено. 

Параметры задач не зависят от политик Kaspersky Endpoint 

Agent. 

Не применимо 

Результаты выполнения групповых задач поиска IOC доступны для просмотра в Kaspersky Security 

Center в течение семи дней с момента выполнения задачи или до момента удаления задачи. 

 

Управление задачами поиска IOC в Kaspersky Endpoint Agent 

Вы можете управлять задачами поиска IOC через Kaspersky Security Center или через интерфейс команд-

ной строки Kaspersky Endpoint Agent, а также загружать IOC-файлы и настраивать расписание IOC-проверки 

через веб-интерфейс Kaspersky Anti Targeted Attack Platform. Описание каждого типа задач поиска IOC и 

информация о доступных возможностях управления задачами поиска IOC приведены в таблице ниже. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

627 

 

 

 

Таблица 34. Управление задачами поиска IOC. 

Тип задачи С помощью Kaspersky Security Center С помощью компонента 

Central Node 

Через интерфейс ко-

мандной строки 

Стандартная задача 

поиска IOC 
• Создание (см. раздел "Создание и 

настройка стандартной задачи поиска 

IOC" на стр. 632), удаление (см. раздел 

"Удаление задач из списка" на стр. 619) и 

запуск (см. раздел "Запуск задач вручную" 

на стр. 620) задачи вручную. 

• Просмотр детальных отчетов в результа-

тах выполнения задачи (см. раздел 

"Просмотр результатов выполнения за-

дачи поиска IOC" на стр. 634) в виде 

сводной таблицы и в карточке обнару-

женных IOC. 

Карточка обнаруженных IOC содержит 

информацию об объектах, совпавших с 

условиями обработанного IOC-файла, а 

также текст совпавших веток или от-

дельных условий из этого IOC-файла. 

Просмотр карточки обнаруженных 

IOC недоступен для IOC-файлов, 

при проверке которых не было 

обнаружено индикаторов ком-

прометации. 

 

• Экспорт IOC-коллекции (на стр. 634). 

• Настройка следующих параметров в ма-

стере создания задачи (см. раздел 

"Создание и настройка стандартной за-

дачи поиска IOC" на стр. 632) или в свой-

ствах задачи (см. раздел "Настройка па-

раметров стандартной задачи поиска IOC" 

на стр. 633) после ее создания: 

• Параметры IOC-коллекции. 

• Параметры поиска IOC. 

• Действия программы при обнару-

жении IOC (сетевая изоляция 

устройства и запуск проверки на 

устройстве с помощью EPP). 

• Параметры расписания запуска 

задачи. 

• Срок хранения результатов вы-

полнения задачи на Сервере ад-

министрирования (недоступно в 

мастере создания задачи). 

Управление не преду-

смотрено. 
• Создание и запуск 

задачи с требуе-

мыми параметрами 

(см. раздел 

"Управление стан-

дартными задача-

ми поиска IOC" на 

стр. 708). 

• Просмотр данных о 

выполнении задачи 

(см. раздел 

"Управление стан-

дартными задача-

ми поиска IOC" на 

стр. 708). 
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Автономная задача 

поиска IOC 
• Настройка запуска задач. 

• Запуск (см. раздел "Запуск задач вруч-

ную" на стр. 620) и удаление (см. раздел 

"Удаление задач из списка" на стр. 619) 

задачи вручную. 

• Включение выполнения действий по реа-

гированию на угрозы, обнаруженные 

Kaspersky Sandbox.  

• Добавление действия автоматического 

создания Автономной задачи поиска IOC. 

• Просмотр детальных отчетов в результа-

тах выполнения задачи (см. раздел 

"Просмотр результатов выполнения за-

дачи поиска IOC" на стр. 634) в виде 

сводной таблицы и в карточке обнару-

женных IOC. 

Карточка обнаруженных IOC содержит 

информацию об объектах, совпавших с 

условиями обработанного IOC-файла, а 

также текст совпавших веток или от-

дельных условий из этого IOC-файла. 

Просмотр карточки обнаруженных 

IOC недоступен для IOC-файлов, 

при проверке которых не было 

обнаружено индикаторов ком-

прометации. 

 

• Экспорт IOC-коллекции. (см. раздел 

"Экспорт IOC-коллекции" на стр. 634) 

• Настройка следующих параметров в 

свойствах задачи (см. раздел "Настройка 

параметров автономной задачи поиска 

IOC" на стр. 638): 

• Действия программы при обнару-

жении IOC (помещение объекта на 

карантин и удаление с устройства; 

запуск проверки на устройстве с 

помощью EPP). 

• Параметры расписания запуска 

задачи. 

• Срок хранения результатов вы-

полнения задачи на Сервере ад-

министрирования. 

Управление не преду-

смотрено. 

Управление не преду-

смотрено. 
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Задача поиска IOC, 

созданная в Central 

Node 

Управление не предусмотрено. Загрузка IOC-файлов (см. 

раздел "Загрузка 

IOC-файла" на стр. 482), 

настройка расписания 

IOC-проверки (на 

стр. 485). 

Управление не преду-

смотрено. 
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Управление стандартными задачами поиска IOC 

Стандартные задачи поиска IOC – групповые или локальные задачи, которые создаются и настраиваются 

вручную в Kaspersky Security Center или через интерфейс командной строки. Для запуска задач использу-

ются IOC-файлы, подготовленные пользователем. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

В этом разделе приведены инструкции по управлению стандартными задачами поиска IOC. 

В этом разделе 

Требования к IOC-файлам ...................................................................................................................... 630 

Поддерживаемые IOC-термины ............................................................................................................. 632 

Создание и настройка стандартной задачи поиска IOC....................................................................... 632 

Настройка параметров стандартной задачи поиска IOC ..................................................................... 633 

Экспорт IOC-коллекции ........................................................................................................................... 634 

Просмотр результатов выполнения задачи поиска IOC ...................................................................... 634 

 

 

Требования к IOC-файлам 

При создании задач Поиск IOC учитывайте следующие требования и ограничения, связанные с 

IOC-файлами: 

• Kaspersky Endpoint Agent поддерживает IOC-файлы с расширением ioc и xml открытого стандарта 

описания индикаторов компрометации OpenIOC версий 1.0 и 1.1. 

• В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил 

не поддерживаются в рамках задачи поиска IOC. 

• Если при создании задачи Поиск IOC вы загрузите IOC-файлы, часть из которых не поддерживается 

Kaspersky Endpoint Agent, то при запуске задачи программа будет использовать только поддержи-

ваемые IOC-файлы. 

• Если при создании задачи Поиск IOC все загруженные вами IOC-файлы не поддерживаются 

Kaspersky Endpoint Agent, то задача может быть запущена, но в результате выполнения задачи не 

будут обнаружены индикаторы компрометации. 

• Семантические ошибки и неподдерживаемые программой IOC-термины и теги в IOC-файлах не 

приводят к ошибкам выполнения задачи. На таких участках IOC-файлов программа фиксирует от-

сутствие совпадения. 

• Идентификаторы всех IOC-файлов, которые используются в одной задаче Поиск IOC, должны быть 

уникальными. Наличие IOC-файлов с одинаковыми идентификаторами может повлиять на коррект-

ность результатов выполнения задачи. 

• Размер одного IOC-файла не должен превышать 3 МБ. Использование файлов большего размера 

приводит к завершению задач Поиск IOC с ошибкой. При этом суммарный размер всех добавленных 

файлов в IOC-коллекции может превышать 3 МБ. 

• Рекомендуется создавать на каждую угрозу по одному IOC-файлу. Это облегчает чтение результа-

тов задачи Поиск IOC. 
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В таблице ниже приведены особенности и ограничения поддержки стандарта OpenIOC программой. 

Таблица 35. Особенности и ограничения поддержки стандарта OpenIOC версий 1.0 и 1.1 

Поддерживаемые условия OpenIOC 1.0: 

is 

isnot (как исключение из множества) 

contains 

containsnot (как исключение из множества) 

OpenIOC 1.1: 

is 

contains 

starts-with 

ends-with 

matches 

greater-than 

less-than 

Поддерживаемые атрибуты условий OpenIOC 1.1: 

preserve-case 

negate 

Поддерживаемые операторы AND 

OR 

Поддерживаемые типы данных "date": дата (применимые условия: is, greater-than, 

less-than) 

"int": целое число (применимые условия: is, great-

er-than, less-than) 

"string": строка (применимые условия: is, contains, 

matches, starts-with, ends-with) 

"duration": продолжительность в секундах (применимые 

условия: is, greater-than, less-than) 
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Особенности интерпретации типов данных Типы данных "boolean string", "restricted 

string", "md5", "IP", "sha256", "base64Binary" 

интерпретируются как строка (string). 

Программа поддерживает интерпретацию параметра 

Content для типов данных int и date, заданного в виде 

промежутков: 

OpenIOC 1.0: 

С использованием оператора TO в поле Content: 

<Content type="int">49600 TO 

50700</Content> 

<Content type="date">2009-04-28T10:00:00Z 

TO 2009-04-28T16:00:00Z</Content> 

<Content type="int">[154192 TO 

154192]</Content> 

OpenIOC 1.1: 

С помощью условий greater-than и less-than 

С использованием оператора TO в поле Content 

Программа поддерживает интерпретацию типов данных 

date и duration, если индикаторы заданы в формате ISO 

8601, Zulu time zone, UTC. 

Поддерживаемые IOC-термины Полный список поддерживаемых программой IOC-терминов 

приведен в отдельной таблице. 

 

 

Поддерживаемые IOC-термины 

В файле, который можно загрузить по ссылке ниже, приведена таблица с полным списком IOC-терминов 

стандарта OpenIOC, поддерживаемых программой Kaspersky Endpoint Agent. 

 ЗАГРУЗИТЬ ФАЙЛ IOC_TERMS.XLSX https://help.kaspersky.com/KEA/3.9/ru-RU/IOC_TERMS.zip 

 

 

Создание и настройка стандартной задачи поиска IOC 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

► Чтобы создать и настроить стандартную задачу поиска IOC, 

в зависимости от требуемой области действия задачи выполните одно из следующих действий: 

• Запустите мастер создания локальной задачи. 

• Запустите мастер создания групповой задачи. 

https://help.kaspersky.com/KEA/3.9/ru-RU/IOC_TERMS.zip
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Мастер создания задачи позволяет настроить следующие параметры: 

• IOC-коллекция 

• Типы данных (IOC-документы) для анализа во время поиска IOC 

• Ретроспективный поиск IOC 

• Действия программы при обнаружении IOC 

• Расписание запуска задачи 

• Учетную запись пользователя Kaspersky Security Center для запуска задачи 

• Название задачи 

Идентификаторы всех IOC-файлов, которые используются в одной задаче Поиск IOC, должны быть 

уникальными. Наличие IOC-файлов с одинаковыми идентификаторами может повлиять на коррект-

ность результатов выполнения задачи. 

Если при создании задачи Поиск IOC вы загрузите IOC-файлы, часть из которых не поддерживается 

Kaspersky Endpoint Agent, то при запуске задачи программа будет использовать только поддерживае-

мые IOC-файлы. 

Семантические ошибки и неподдерживаемые программой IOC-термины и теги в IOC-файлах не при-

водят к ошибкам выполнения задачи. На таких участках IOC-файлов программа фиксирует отсутствие 

совпадения. 

 

Настройка параметров стандартной задачи поиска IOC 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

► Чтобы настроить параметры стандартной задачи поиска IOC: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

В рабочей области отобразится список задач. 

3. Откройте параметры требуемой задачи одним из следующих способов: 

• Двойным щелчком мыши по названию задачи. 

• Откройте контекстное меню задачи и выберите пункт Свойства. 

• Выберите задачу и нажмите на ссылку Настроить параметры задачи в правой части окна. 

Откроется окно Свойства: <Название задачи>. 

4. В левой части окна выберите раздел параметров, которые вы хотите настроить. 

5. В правой части окна внесите необходимые изменения и нажмите на кнопку Применить, а затем на 

кнопку OK. 

Настройка параметров стандартной задачи поиска IOC завершена. 
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Вы можете настроить следующие параметры задачи: 

• Название задачи 

• Срок хранения результатов выполнения задачи на Сервере администрирования 

• IOC-коллекция 

• Ретроспективный поиск IOC 

• Действия программы при обнаружении IOC 

• Типы данных (IOC-документы) для анализа во время поиска IOC 

• Расписание запуска задачи поиска IOC 

• Учетная запись пользователя Kaspersky Security Center для запуска задачи 

• Исключение групп устройств из области действия задачи 
 

Экспорт IOC-коллекции 

► Чтобы экспортировать IOC-коллекцию, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. В разделе Запустить поиск IOC выберите задачу в списке и правой клавишей мыши раскройте 

меню действий над задачами. 

4. Выберите пункт меню Свойства. 

Откроется окно свойств задачи. 

5. Выберите раздел Параметры поиска IOC. 

6. В разделе IOC-коллекция нажмите на кнопку Экспортировать. 

7. В открывшемся окне задайте имя файла, а также выберите папку, в которую вы хотите его сохра-

нить. 

8. Нажмите на кнопку Сохранить. 

Программа создаст файл формата ZIP в указанной вами папке. 

 

 

Просмотр результатов выполнения задачи поиска IOC 

► Чтобы просмотреть результаты выполнения задачи Поиск IOC, выполните следующие 

действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

В рабочей области отобразится список задач. 

3. Откройте параметры нужной задачи одним из следующих способов: 
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• Двойным щелчком мыши по названию задачи. 

• Откройте контекстное меню задачи и выберите пункт Свойства. 

• Выберите задачу и нажмите на ссылку Настроить параметры задачи в правой части окна. 

Откроется окно Свойства: <Имя задачи>. 

4. Выберите раздел Результаты. 

5. В списке Показать результаты по устройству выберите, по каким устройствам вы хотите про-

смотреть результаты выполнения задач поиска IOC. 

6. Чтобы просмотреть подробную информацию об определенной задаче, раскройте ее двойным 

щелчком мыши. 

7. Чтобы просмотреть подробную информацию об обнаруженном индикаторе компрометации, нажмите 

на кнопку Показать карточку. 

Карточка обнаруженных IOC содержит информацию об объектах, совпавших с условиями обрабо-

танного IOC-файла, а также текст совпавших веток или отдельных условий из этого IOC-файла. 

Просмотр карточки обнаруженных IOC недоступен для IOC-файлов, при проверке которых не 

было обнаружено индикаторов компрометации. 
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Управление автономными задачами поиска IOC 

Автономные задачи поиска IOC – групповые задачи, которые создаются автоматически при реагировании 

на угрозы, обнаруженные Kaspersky Sandbox. Kaspersky Endpoint Agent автоматически формирует 

IOC-файл. Работа с пользовательскими IOC-файлами не предусмотрена. Задачи автоматически удаляются 

через семь дней после последнего запуска или с момента создания, если задачи не запускались. Подроб-

нее об автономных задачах поиска IOC см. в Справке Kaspersky Sandbox. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

В этом разделе приведены инструкции по настройке параметров автономных задач поиска IOC с помощью 

плагина управления Kaspersky Endpoint Agent. 

В этом разделе 

Об Автономных задачах поиска IOC ...................................................................................................... 636 

Настройка прав пользователей для управления задачами поиска IOC ............................................. 637 

Настройка параметров автономной задачи поиска IOC ...................................................................... 638 

Экспорт IOC-коллекции ........................................................................................................................... 638 

Просмотр результатов выполнения задачи поиска IOC ...................................................................... 639 

 

 

Об Автономных задачах поиска IOC 

Автономные задачи поиска IOC создаются автоматически на сервере Kaspersky Security Center, если в по-

литиках Kaspersky Endpoint Agent настроено действие по реагированию на угрозу Запустить Поиск IOC на 

управляемой группе устройств. 

Создание Автономных задач поиска IOC вручную недоступно. 

Вы можете просматривать список задач, удалять неиспользуемые задачи из списка, просматривать ре-

зультаты выполнения задач, запускать задачи вручную, настраивать срок хранения результатов выполне-

ния задач, а также настраивать параметры запуска задач поиска IOC. 

Автоматически созданные задачи хранятся на сервере Kaspersky Security Center. Администратору 

Kaspersky Endpoint Agent рекомендуется следить, чтобы количество задач в списке не превышало 1000 

и периодически удалять задачи из списка (см. раздел "Удаление задач из списка" на стр. 619) вручную. 

Автономные задачи поиска IOC по умолчанию хранятся на сервере Kaspersky Security Center семь дней с 

момента последнего запуска. 

Kaspersky Endpoint Agent удаляет Автономные задачи поиска IOC, если хотя бы на одном устройстве про-

грамма работала без перерыва не менее семи дней и выполнено одно из следующих условий: 

• задача в последний раз запускалась не менее семи дней назад; 
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• задача не запускалась ни разу, и с момента создания задачи прошло не менее семи дней. 

Kaspersky Endpoint Agent удаляет Автономную задачу поиска IOC независимо от того, на каком устройстве 

впервые был обнаружен объект и было выполнено действие по реагированию на угрозы. Удаленная задача 

будет недоступна для всех устройств, входящих в группу администрирования. 

Удаление неиспользуемых Автономных задач поиска IOC происходит автоматически. Настройка парамет-

ров автоматического удаления Автономных задач поиска IOC не предусмотрена программой. 

Если удаление Автономных задач поиска IOC выполняется некорректно или вы хотите изменить пове-

дение программы, обратитесь в Службу технической поддержки "Лаборатории Касперского". 

По умолчанию в Автономной задаче поиска IOC настроено хранение всех типов событий, возникающих при 

выполнении групповых задач. По умолчанию результаты выполнения Автономных задач поиска IOC хра-

нятся семь дней. Вы можете изменить срок хранения результатов выполнения задач. 

Не рекомендуется менять заданные по умолчанию значения параметров хранения результатов вы-

полнения задач или сокращать срок хранения результатов выполнения Автономных задач поиска IOC. 

 

Настройка прав пользователей для управления задачами поиска IOC 

Необходимо настроить права пользователя Kaspersky Security Center, учетная запись которого использует-

ся для управления задачами поиска IOC. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

► Чтобы настроить права пользователя Kaspersky Security Center для управления задачами 

поиска IOC: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. Выберите Сервер администрирования. 

3. В контекстном меню Сервера администрирования выберите пункт Свойства. 

Откроется окно свойств Сервера администрирования. 

4. В левой части окна выберите раздел Безопасность. 

5. Выберите пользователя Kaspersky Security Center, учетную запись которого вы хотите использовать 

для управления задачами поиска IOC. 

В нижней части окна отобразится список прав выбранного пользователя, сгруппированных по про-

граммам, которыми пользователь может управлять в Kaspersky Security Center. 

6. В группе прав Kaspersky Endpoint Agent раскройте блок Предотвращение вторжений. 

7. Для типов прав Изменение, Выполнение и Выполнение действий над выборками устройств 

установите флажки в столбце Разрешить. 

8. Нажмите на кнопки Применить и OK. 

Настройка прав пользователей для управления задачами поиска IOC завершена. 
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Настройка параметров автономной задачи поиска IOC 

► Чтобы настроить параметры автономной задачи поиска IOC, выполните следующие 

действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. В разделе Запустить поиск IOC выберите задачу в списке и правой клавишей мыши раскройте 

меню действий над задачами. 

4. Выберите пункт меню Свойства. 

Откроется окно свойств задачи. 

5. В левой части окна выберите раздел параметров, которые вы хотите изменить. 

6. В правой части окна внесите необходимые изменения и нажмите на кнопки Применить и OK. 

Вы можете настроить следующие параметры задачи: 

• Название задачи 

Выполните следующие действия: 

1. Выберите раздел Общие. 

2. Измените имя задачи в верхней строке. 
 

• Срок хранения результатов выполнения задачи на Сервере администрирования 

• Действия программы, при обнаружении IOC 

• Расписание запуска задач поиска IOC 

• Учетная запись пользователя Kaspersky Security Center для запуска задачи 

• Исключение групп устройств из области действия задачи 
 

Экспорт IOC-коллекции 

► Чтобы экспортировать IOC-коллекцию, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

Отобразится список задач. 

3. В разделе Запустить поиск IOC выберите задачу в списке и правой клавишей мыши раскройте 

меню действий над задачами. 

4. Выберите пункт меню Свойства. 

Откроется окно свойств задачи. 

5. Выберите раздел Параметры поиска IOC. 

6. В разделе IOC-коллекция нажмите на кнопку Экспортировать. 

7. В открывшемся окне задайте имя файла, а также выберите папку, в которую вы хотите его сохра-
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нить. 

8. Нажмите на кнопку Сохранить. 

Программа создаст файл формата ZIP в указанной вами папке. 

 

 

Просмотр результатов выполнения задачи поиска IOC 

► Чтобы просмотреть результаты выполнения задачи Поиск IOC, выполните следующие 

действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве Консоли администрирования откройте папку Задачи. 

В рабочей области отобразится список задач. 

3. Откройте параметры нужной задачи одним из следующих способов: 

• Двойным щелчком мыши по названию задачи. 

• Откройте контекстное меню задачи и выберите пункт Свойства. 

• Выберите задачу и нажмите на ссылку Настроить параметры задачи в правой части окна. 

Откроется окно Свойства: <Имя задачи>. 

4. Выберите раздел Результаты. 

5. В списке Показать результаты по устройству выберите, по каким устройствам вы хотите про-

смотреть результаты выполнения задач поиска IOC. 

6. Чтобы просмотреть подробную информацию об определенной задаче, раскройте ее двойным 

щелчком мыши. 

7. Чтобы просмотреть подробную информацию об обнаруженном индикаторе компрометации, нажмите 

на кнопку Показать карточку. 

Карточка обнаруженных IOC содержит информацию об объектах, совпавших с условиями обрабо-

танного IOC-файла, а также текст совпавших веток или отдельных условий из этого IOC-файла. 

Просмотр карточки обнаруженных IOC недоступен для IOC-файлов, при проверке которых не 

было обнаружено индикаторов компрометации. 
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Управление Kaspersky Endpoint Agent в Kaspersky Se-
curity Center Web Console 

В этом разделе приведена информация для Kaspersky Endpoint Agent для Windows. Информацию для 

Kaspersky Endpoint Agent для Linux см. в отдельном разделе (см. раздел "Управление Kaspersky 

Endpoint Agent для Linux c помощью Kaspersky Security Center Web Console" на стр. 736). 

Вы можете централизованно управлять несколькими защищаемыми устройствами с установленной про-

граммой Kaspersky Endpoint Agent, объединенными в группу администрирования, с помощью веб-плагина 

управления Kaspersky Endpoint Agent (см. раздел "Установка и обновление веб-плагина управления 

Kaspersky Endpoint Agent" на стр. 580). Kaspersky Security Center Web Console также позволяет отдельно 

настраивать параметры работы для каждого защищаемого устройства, входящего в группу администриро-

вания. 

Группа администрирования формируется вручную на стороне Kaspersky Security Center Web Console и 

включает несколько устройств с установленной программой Kaspersky Endpoint Agent, для которых вы хо-

тите настроить единые параметры управления и защиты. Подробная информация об использовании групп 

администрирования приведена в Справке Kaspersky Security Center. 

Параметры программы для отдельного защищаемого устройства недоступны для настройки, если ра-

бота Kaspersky Endpoint Agent на этом защищаемом устройстве контролируется активной политикой 

Kaspersky Security Center. 

Вы можете управлять Kaspersky Endpoint Agent из Kaspersky Security Center Web Console следующими спо-

собами: 

• С помощью политик Kaspersky Security Center. Политики Kaspersky Security Center позволяют уда-

ленно настроить единые параметры защиты для группы устройств. Параметры задачи, указанные в 

активной политике, имеют приоритет над параметрами задачи, настроенными локально в Консоли 

программы или удаленно в окне свойств устройства в Kaspersky Security Center Web Console. 

• С помощью политик вы можете настроить общие параметры работы программы, параметры задач 

постоянной защиты, контроля активности на компьютерах, а также параметры запуска системных 

задач по расписанию. 

• С помощью групповых задач Kaspersky Security Center. Групповые задачи Kaspersky Security Center 

позволяют удаленно настраивать единые параметры задач, имеющих ограниченный срок выполне-

ния, для группы устройств. 

• С помощью групповых задач вы можете активировать программу, настроить параметры задач про-

верки по требованию, параметры задач обновления и параметры задачи формирования правил 

контроля запуска программ. 

• С помощью задач для набора устройств. Задачи для набора устройств позволяют удаленно 

настраивать единые параметры задач, имеющих ограниченный срок выполнения, для защищаемых 

устройств, не входящих ни в одну группу администрирования. 

• С помощью окна свойств отдельного устройства. В окне свойств устройства можно удаленно 

настроить параметры задачи для отдельного защищаемого устройства, включенного в группу ад-
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министрирования. Вы можете настроить как общие параметры работы программы, так и параметры 

работы всех задач Kaspersky Endpoint Agent, если выбранное защищаемое устройство не находится 

под управлением активной политики Kaspersky Security Center. 

Kaspersky Security Center Web Console позволяет настроить параметры программы, дополнительные воз-

можности и работу журналов и уведомлений. Вы можете настроить эти параметры как для группы защи-

щаемых устройств, так и для отдельного защищаемого устройства. 

Для управления программой Kaspersky Endpoint Agent с помощью Kaspersky Security Center Web Console 

требуется Google Chrome для Windows. 

 

 

 

 

В этом разделе 

Управление политиками Kaspersky Endpoint Agent .............................................................................. 641 

Настройка параметров Kaspersky Endpoint Agent ................................................................................ 644 
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Управление политиками Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по созданию политик Kaspersky Endpoint Agent и включению пара-

метров в политиках. 

В этом разделе 

Создание политики Kaspersky Endpoint Agent ...................................................................................... 641 

Включение параметров в политике Kaspersky Endpoint Agent ............................................................ 642 

 

 

Создание политики Kaspersky Endpoint Agent 

► Чтобы создать политику Kaspersky Endpoint Agent в Kaspersky Security Center Web Console, 

выполните следующие действия: 

1. В главном окне перейдите в раздел Устройства → Политики и профили политик. 

2. Нажмите на кнопку Добавить. 

Запустится мастер создания политики. 

3. Выберите программу Kaspersky Endpoint Agent и нажмите Далее. 

4. Выберите необходимый способ развертывания Kaspersky Endpoint Agent, установив соответствую-

щие флажки: 
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• Интеграция с Kaspersky Sandbox 

• Endpoint Detection and Response Optimum 

• Endpoint Detection and Response Expert (KATA EDR) 

Выбор типа политики и интеграция с Kaspersky Sandbox и KATA EDR недоступны в Kaspersky 

Security Center Cloud Console. 

5. Нажмите Далее. 

6. На закладке Общие вы можете выполнить следующие действия: 

• Изменить имя политики. 

• Выбрать состояние политики: 

• Активна. После следующей синхронизации политика будет использоваться на компьютере в 

качестве действующей. 

• Неактивна. Резервная политика. При необходимости неактивную политику можно сделать 

активной. 

• Для автономных пользователей. Политика начинает действовать, когда компьютер поки-

дает периметр сети организации. 

• Настроить наследование параметров: 

• Наследовать параметры родительской политики. Если переключатель включен, значе-

ния параметров политики наследуются из политики верхнего уровня иерархии. Параметры 

политики недоступны для изменения, если в родительской политике установлен переключа-

тель Обеспечить принудительное наследование параметров для дочерних политик. 

• Обеспечить принудительное наследование параметров для дочерних политик. Если 

переключатель включен, значения параметров политики будут распространены на дочерние 

политики. В свойствах дочерней политики будет автоматически включен и недоступен для 

выключения переключатель Наследовать параметры родительской политики. 

7. На закладке Параметры программы вы можете настроить параметры политики Kaspersky Endpoint 

Agent. 

8. Нажмите на кнопку Сохранить. 
 

Включение параметров в политике Kaspersky Endpoint Agent 

При настройке параметров политики Kaspersky Endpoint Agent по умолчанию значения параметров сохра-

няются, но не применяются до тех пор, пока вы их не включите. 

Включение параметров доступно для блоков, в которых находятся эти параметры. В рамках одной политики 

вы можете включить как часть блоков параметров, так и все блоки параметров. 

► Чтобы включить блок параметров в политике Kaspersky Endpoint Agent, выполните сле-

дующие действия: 

1. Откройте окно свойств политики программы. 

2. Выберите раздел и блок параметров, к которым относятся нужные параметры. 

3. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 
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Принудительно. 

Все параметры блока будут применяться в политике. 
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Настройка параметров Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по настройке параметров Kaspersky Endpoint Agent. 

В этом разделе 

Открытие окна параметров Kaspersky Endpoint Agent ......................................................................... 644 

Настройка параметров безопасности Kaspersky Endpoint Agent ........................................................ 646 

Настройка параметров соединения Kaspersky Endpoint Agent с прокси-сервером ........................... 648 

Настройка Kaspersky Security Center в качестве прокси-сервера для активации Kaspersky Endpoint 

Agent .......................................................................................................................................................... 650 

Настройка типа политики Kaspersky Endpoint Agent............................................................................. 650 

Настройка использования KSN в Kaspersky Endpoint Agent ................................................................ 651 

Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox ............................................. 653 

Настройка интеграции Kaspersky Endpoint Agent с KATA Central Node .............................................. 662 

Настройка параметров EDR-телеметрии .............................................................................................. 666 

Настройка параметров хранилищ в Kaspersky Endpoint Agent ............................................................ 668 

Настройка интеграции Kaspersky Endpoint Agent c Kaspersky Managed Detection and Response .... 671 

Настройка диагностики сбоев ................................................................................................................. 672 

 

 

Открытие окна параметров Kaspersky Endpoint Agent 

► Чтобы открыть окно параметров политики Kaspersky Endpoint Agent, выполните следую-

щие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Полити-

ки и профили политик. 

2. Выберите политику, которую вы хотите настроить. 

3. В открывшемся окне <Имя политики> выберите закладку Параметры программы. 

► Чтобы открыть окно параметров Kaspersky Endpoint Agent для отдельного устройства, 

выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

2. Выберите устройство. 

3. В открывшемся окне <Имя устройства> выберите закладку Программы. 

4. Выберите Kaspersky Endpoint Agent. 

5. В открывшемся окне выберите закладку Параметры программы. 
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Если к устройству применяется активная политика Kaspersky Security Center, запрещающая 

изменение параметров программы, эти параметры недоступны для изменения в окне Пара-

метры программы, кроме параметров сетевой изоляции. 

В свойствах политики вы можете настроить параметры автоматической сетевой изоляции, а в 

свойствах отдельного устройства настраиваются параметры сетевой изоляции по требованию 

(включаемой вручную). 
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Настройка параметров безопасности Kaspersky Endpoint Agent 

Для обеспечения максимального уровня безопасности IT-инфраструктуры организации вы можете настро-

ить доступ пользователей и сторонних процессов к Kaspersky Endpoint Agent. Для этого предусмотрены 

следующие возможности: 

• Ограничение прав пользователей (см. раздел "Настройка прав пользователей" на стр. 646) на 

управление параметрами и службами программы. 

• Защита действий в программе паролем (см. раздел "Включение защиты паролем" на стр. 647). 

• Механизм самозащиты программы (см. раздел "Включение и отключение механизма самозащиты" 

на стр. 648). 

 

В этом разделе 

Настройка прав пользователей .............................................................................................................. 646 

Включение защиты паролем ................................................................................................................... 647 

Включение и отключение механизма самозащиты .............................................................................. 648 

 

 

Настройка прав пользователей 

Вы можете предоставить доступ к Kaspersky Endpoint Agent отдельным пользователям или группам поль-

зователей. В результате только заданные пользователи смогут управлять параметрами или службами про-

граммы. 

► Чтобы настроить права пользователей, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Параметры программы выберите подраздел Параметры безопасности. 

8. В блоке параметров Права пользователей на управление службами программы нажмите на 

кнопку Настроить рядом с названием нужного параметра (Права пользователей на управление 

программой или Настройка прав пользователей на управление программой). 

Чтобы добавить пользователей и группы пользователей, необходимо указать строки дескриптора 

безопасности с помощью языка описания дескрипторов безопасности (SDDL). 

9. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-
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ложение переключателя с Не определено на Принудительно. 

10. Нажмите на кнопку OK. 

11. Нажмите на кнопку Сохранить. 
 

Включение защиты паролем 

Неограниченный доступ пользователей к программе и ее параметрам может привести к снижению уровня 

безопасности устройства. Защита паролем позволяет ограничить доступ пользователей к программе. 

► Чтобы включить защиту паролем, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Параметры программы выберите подраздел Параметры безопасности. 

8. В блоке параметров Защита паролем установите флажок Применить защиту паролем. 

9. Задайте пароль и подтвердите его. 

Рекомендуется задать пароль, который удовлетворяет следующим условиям: 

• Длина пароля должна быть не менее 8 символов. 

• Пароль не должен содержать имени учетной записи пользователя. 

• Пароль не должен совпадать с именем устройства, на котором установлена программа 

Kaspersky Endpoint Agent. 

• Пароль должен содержать символы как минимум трех групп из следующего списка: 

• верхний регистр (A-Z); 

• нижний регистр (a-z); 

• цифры (0-9); 

• специальные символы (!$#%). 

10. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

11. Нажмите на кнопку OK. 

12. Нажмите на кнопку Сохранить. 

Защита паролем будет включена. При попытке пользователя выполнить действие, защищенное паро-

лем, программа предложит пользователю ввести пароль. 
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Программа не проверяет надежность заданного пароля. Рекомендуется использовать сторонние 

средства для проверки надежности пароля. Пароль считается надежным, если по результатам про-

верки подтверждена невозможность подбора пароля минимум за 6 месяцев. 

Программа не блокирует возможность ввода пароля после множества попыток ввода некорректного 

пароля. 

 

Включение и отключение механизма самозащиты 

Для защиты от вредоносных программ, которые пытаются заблокировать работу Kaspersky Endpoint Agent 

или удалить программу, в программе реализован механизм самозащиты. Этот механизм предотвращает 

изменение и удаление файлов программы на жестком диске, процессов в памяти, записей в системном ре-

естре. 

► Чтобы включить или отключить механизм самозащиты, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Параметры программы выберите подраздел Параметры безопасности. 

8. В блоке параметров Самозащита включите или выключите параметр Включить самозащиту мо-

дулей программы в памяти. 

9. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

10. Нажмите на кнопку OK. 

11. Нажмите на кнопку Сохранить. 

Механизм самозащиты будет включен или отключен. 

 

 

Настройка параметров соединения Kaspersky Endpoint Agent с прокси-сервером 

Программа использует параметры соединения с прокси-сервером для обновления баз, активации про-

граммы и работы внешних служб. 
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Если вы хотите Использовать прокси-сервер с указанными параметрами при соединении с серве-

ром KATA, Kaspersky Industrial CyberSecurity for Networks или Kaspersky Sandbox, убедитесь, что вы-

брана опция Подключаться через прокси-сервер, если это задано в общих параметрах при 

настройке интеграции с KATA (см. раздел "Настройка интеграции Kaspersky Endpoint Agent с KATA 

Central Node" на стр. 662), Kaspersky Industrial CyberSecurity for Networks или Kaspersky Sandbox (см. 

раздел "Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox" на стр. 653). По умол-

чанию опция не выбрана. 

► Чтобы настроить параметры соединения с прокси-сервером: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Параметры программы выберите подраздел Параметры безопасности. 

8. Выберите один из следующих вариантов использования прокси-сервера: 

• Не использовать прокси-сервер. 

• Автоматически определять адрес прокси-сервера. 

• Использовать прокси-сервер с указанными параметрами. 

9. Если вы выбрали вариант Автоматически определять адрес прокси-сервера, прокси-сервер 

определяется автоматически для дальнейшей передачи телеметрии. 

10. Если вы выбрали вариант Использовать прокси-сервер с указанными параметрами, в полях 

Имя или IP-адрес сервера и Порт введите адрес и порт прокси-сервера, соединение с которым вы 

хотите установить. 

По умолчанию используется порт 8080. 

11. Если вы хотите использовать NTLM-аутентификацию при подключении к прокси-серверу, выполните 

следующие действия: 

a. Установите флажок Использовать NTLM-аутентификацию по имени пользователя и паро-

лю. 

b. В поле Имя пользователя введите имя пользователя, учетная запись которого будет исполь-

зоваться для авторизации на прокси-сервере. 

c. В поле Пароль введите пароль подключения к прокси-серверу. 

Вы можете включить отображение символов пароля, нажав на кнопку Показать справа от поля 

Пароль. 

12. Если вы не хотите использовать прокси-сервер для внутренних адресов вашей организации, уста-
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новите флажок Не использовать прокси-сервер для локальных адресов. 

13. Если вы настраиваете свойства политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

14. Нажмите на кнопку OK. 

15. В окне свойств политики нажмите на кнопку Сохранить. 

Параметры соединения с прокси-сервером настроены. 

 

 

Настройка Kaspersky Security Center в качестве прокси-сервера для активации 
Kaspersky Endpoint Agent 

► Чтобы включить использование Kaspersky Security Center в качестве прокси-сервера для 

активации программы: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Параметры программы выберите подраздел Параметры безопасности. 

8. В блоке параметров Лицензирование установите флажок Использовать Kaspersky Security 

Center в качестве прокси-сервера для активации программы. 

9. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

10. Нажмите на кнопку OK. 

11. В окне свойств политики нажмите на кнопку Сохранить. 

Включено использование Kaspersky Security Center в качестве прокси-сервера для активации Kaspersky 

Endpoint Agent. 

 

 

Настройка типа политики Kaspersky Endpoint Agent 

Выбор типа политики Kaspersky Endpoint Agent необходим для того, чтобы состав отображаемых в политике 

параметров соответствовал выбранному способу развертывания Kaspersky Endpoint Agent. 

► Чтобы настроить тип политики, выполните следующие действия: 

1. Откройте окно свойств политики программы. 
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2. В разделе Параметры программы выберите подраздел Интерфейс и управление. 

3. В открывшемся окне выберите необходимый способ развертывания Kaspersky Endpoint Agent, 

установив соответствующие флажки: 

• Интеграция с Kaspersky Sandbox 

• Endpoint Detection and Response Optimum 

• Endpoint Detection and Response Expert (KATA EDR) 

Выбор типа политики и интеграция с Kaspersky Sandbox и KATA EDR недоступны в Kaspersky 

Security Center Cloud Console. 

4. Нажмите ОК. 

Тип политики изменен. В политике доступны параметры для выбранного способа развертывания 

Kaspersky Endpoint Agent. 

 

Настройка использования KSN в Kaspersky Endpoint Agent 

Чтобы повысить эффективность защиты компьютера пользователя, Kaspersky Endpoint Agent использует 

данные, полученные от пользователей во всем мире. Сеть Kaspersky Security Network предназначена для 

получения этих данных. 

Kaspersky Security Network (далее также KSN) – это инфраструктура облачных служб, предоставляющая 

доступ к оперативной базе знаний "Лаборатории Касперского" о репутации файлов, интернет-ресурсов и 

программного обеспечения. Использование данных Kaspersky Security Network обеспечивает более высо-

кую скорость реакции программы EPP на объекты, информация о которых еще не вошла в базы антиви-

русных программ, повышает эффективность работы некоторых компонентов защиты, а также снижает ве-

роятность ложных срабатываний. 

Участие в Kaspersky Security Network позволяет "Лаборатории Касперского" оперативно получать инфор-

мацию о типах и источниках объектов, информация о которых еще не вошла в базы антивирусных про-

грамм, разрабатывать способы их нейтрализации, уменьшать количество ложных срабатываний програм-

мы. 

Во время участия в Kaspersky Security Network определенная статистика, полученная в результате работы 

Kaspersky Endpoint Agent, автоматически отправляется в "Лабораторию Касперского". Также для дополни-

тельной проверки в "Лабораторию Касперского" могут отправляться файлы (или их части), в отношении ко-

торых существует риск использования их злоумышленником для нанесения вреда компьютеру или данным. 

Сбор, обработка и хранение персональных данных пользователя не производится. О данных, которые 

Kaspersky Endpoint Agent передает в Kaspersky Security Network, вы можете прочитать в Положении о 

KSN. 

Участие в Kaspersky Security Network добровольное. По умолчанию использование KSN отключено. 

После включения использования KSN, вы можете отключить эту опцию в любой момент времени. 
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Начиная с версии 3.10 в Kaspersky Endpoint Agent нет возможности настроить использование службы 

Kaspersky Managed Protection (далее KMP). Если в предыдущей установленной версии Kaspersky 

Endpoint Agent было включено использование службы KMP, то после обновления программы до версии 

3.10 и выше служба KMP продолжает работать как раньше. После обновления вы можете отключить 

службу KMP только при помощи Плагина управления Kaspersky Endpoint Agent или Веб-плагина 

Kaspersky Endpoint Agent версий ниже 3.10. 

► Чтобы включить использование KSN, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Kaspersky Security Network нажмите на ссылку Ознакомиться с условиями Положе-

ния о KSN и выполните следующие действия: 

a. В правой части окна ознакомьтесь с условиями Положения о KSN. 

b. Если вы согласны с условиями Положения, установите флажок Я подтверждаю, что полно-

стью прочитал(а), понимаю и принимаю положения и условия настоящего Положения о 

KSN. 

c. Нажмите на кнопку OK. 

8. Установите флажок Включить использование Kaspersky Security Network (KSN). 

9. Если вы хотите использовать Kaspersky Security Center в качестве посредника для передачи теле-

метрии, установите флажок Использовать Kaspersky Security Center в качестве прокси-сервера 

KSN. 

Флажок позволяет управлять передачей данных от защищаемых устройств в KSN. 

Если флажок установлен, все данные отправляются в KSN через Kaspersky Security Center. 

Если флажок снят, данные с Сервера администрирования и защищаемых устройств отправляются в KSN 

напрямую, минуя Kaspersky Security Center. Активная политика определяет, какой тип данных отправляется 

в KSN напрямую. 

По умолчанию флажок установлен. 

1. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

2. Нажмите на кнопку OK. 

3. В окне свойств политики нажмите на кнопку Сохранить. 

Использование KSN будет включено. 
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Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox 

Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox недоступна в интерфейсе 

Kaspersky Security Center Cloud Console. 

В этом разделе содержится информация о том, как настроить интеграцию Kaspersky Endpoint Agent с 

Kaspersky Sandbox. Интеграцию требуется настроить как на стороне Kaspersky Endpoint Agent с помощью 

веб-консоли Kaspersky Security Center, так и на стороне Kaspersky Sandbox с помощью веб-интерфейса. 

В этом разделе 

Включение и отключение интеграции с Kaspersky Sandbox ................................................................ 653 

Настройка доверенного соединения на стороне Kaspersky Endpoint Agent ....................................... 654 

Добавление серверов Kaspersky Sandbox в список Kaspersky Endpoint Agent .................................. 655 

Настройка времени ожидания ответа от Kaspersky Sandbox и параметров очереди запросов ...... 656 

Настройка действий Kaspersky Endpoint Agent по реагированию на угрозы, обнаруженные Kaspersky 

Sandbox ..................................................................................................................................................... 658 

Включение обнаружения легальных программ, которые могут быть использованы злоумышленника-

ми ............................................................................................................................................................... 659 

Настройка запуска задач поиска IOC ..................................................................................................... 660 

 

 

Включение и отключение интеграции с Kaspersky Sandbox 

Настройка интеграции Kaspersky Endpoint Agent с Kaspersky Sandbox недоступна в интерфейсе 

Kaspersky Security Center Cloud Console. 

► Чтобы включить или отключить интеграцию с Kaspersky Sandbox: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Параметры подключения. 

8. В блоке параметров Параметры интеграции с Kaspersky Sandbox включите или отключите пара-
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метр Включить интеграцию с Kaspersky Sandbox. 

9. Включите или выключите параметр Подключаться через прокси-сервер, если это задано в об-

щих параметрах. 

По умолчанию параметр выключен. Программа подключается к серверу Kaspersky Sandbox только 

напрямую и не использует общие параметры соединения с прокси-сервером (см. раздел "Настройка 

параметров соединения Kaspersky Endpoint Agent с прокси-сервером" на стр. 648). Вы можете 

включить параметр, если вы хотите, чтобы программа использовала общие параметры соединения 

с прокси-сервером при подключении к серверу Kaspersky Sandbox. 

10. Если вы настраиваете параметры через окно свойств политики, в правом верхнем углу блока пара-

метров измените положение переключателя с Не определено на Принудительно. 

11. Нажмите на кнопку OK. 

12. Нажмите на кнопку Сохранить. 

Интеграция с Kaspersky Sandbox включена (или отключена) на стороне Kaspersky Endpoint Agent. 

 

Настройка доверенного соединения на стороне Kaspersky Endpoint Agent 

Вы можете настроить доверенное соединение Kaspersky Sandbox с Kaspersky Endpoint Agent в 

веб-интерфейсе сервера Kaspersky Sandbox, не входящего в кластер. 

Если вы уже объединили серверы в кластер, вам нужно удалить сервер из кластера, затем создать 

новый кластер на базе этого сервера и добавить в новый кластер все серверы, предназначенные для 

работы решения Kaspersky Sandbox. 

Если нужные вам серверы входят в другой кластер, вам нужно последовательно удалить их из кла-

стера, в который они входят в настоящий момент, а затем добавить в новый кластер. 

► Чтобы настроить доверенное соединение на стороне Kaspersky Endpoint Agent, выполните 

следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Параметры подключения. 

8. В блоке параметров Параметры интеграции с Kaspersky Sandbox установите флажок Исполь-

зовать закреплённый сертификат для защиты соединения. 

9. Нажмите на кнопку Использовать доверенное соединение. 

Откроется окно Добавить TLS-сертификат. 
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10. Выполните одно из следующих действий по добавлению TLS-сертификата, созданного на стороне 

Kaspersky Sandbox: 

• Добавьте файл сертификата. Для этого нажмите на кнопку Загрузить, в открывшемся окне вы-

берите файл сертификата и нажмите на кнопку Открыть. 

• Скопируйте содержимое файла сертификата в поле Данные TLS-сертификата. 

В Kaspersky Endpoint Agent может быть только один TLS-сертификат сервера Kaspersky 

Sandbox. Если вы добавляли TLS-сертификат ранее и снова добавили TLS-сертификат, только 

последний добавленный сертификат будет актуальным. 

11. Нажмите на кнопку OK. 

Информация о добавленном TLS-сертификате отобразится в блоке параметров Параметры инте-

грации с Kaspersky Sandbox. 

12. Если вы настраиваете параметры через окно свойств политики, в правом верхнем углу блока пара-

метров измените положение переключателя с Не определено на Принудительно. 

13. Нажмите на кнопку OK. 

14. Нажмите на кнопку Сохранить. 

Доверенное соединение с сервером Kaspersky Sandbox будет настроено. 

 

Добавление серверов Kaspersky Sandbox в список Kaspersky Endpoint Agent 

Если вы используете Nginx в качестве прокси-сервера между устройством с Kaspersky Endpoint Agent и 

сервером Kaspersky Sandbox, настройте параметр client_max_body_size: значение параметра 

client_max_body_size должно быть равно максимальному размеру объекта, отправляемого про-

граммой Kaspersky Endpoint Agent на обработку в Kaspersky Sandbox. Иначе Nginx не будет пропускать 

объекты, размер которых превышает установленное значение. Значение по умолчанию – 1 МБ. 

Если вы включили интеграцию с Kaspersky Sandbox (см. раздел "Включение и отключение интеграции с 

Kaspersky Sandbox" на стр. 653), вы можете добавить серверы Kaspersky Sandbox в список Kaspersky 

Endpoint Agent. Можно добавить несколько серверов Kaspersky Sandbox. 

В рамках одной политики добавляйте серверы, входящие в один кластер. Если серверы входят в раз-

ные кластеры, результат работы решения непредсказуем. 

► Чтобы добавить серверы Kaspersky Sandbox в список Kaspersky Endpoint Agent, выполните 

следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 
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3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Параметры подключения. 

8. Установите флажок Включить интеграцию с Kaspersky Sandbox, если он снят. 

9. В блоке параметров Параметры интеграции с Kaspersky Sandbox включите или выключите па-

раметр Подключаться через прокси-сервер, если это задано в общих параметрах. 

По умолчанию параметр выключен. Программа подключается к серверу Kaspersky Sandbox только 

напрямую и не использует общие параметры соединения с прокси-сервером (см. раздел "Настройка 

параметров соединения Kaspersky Endpoint Agent с прокси-сервером" на стр. 648). Вы можете 

включить параметр, если вы хотите, чтобы программа использовала общие параметры соединения 

с прокси-сервером при подключении к серверу Kaspersky Sandbox. 

10. В блоке параметров Список серверов Kaspersky Sandbox нажмите на кнопку Добавить. 

11. В правой части экрана введите IP-адрес или полное доменное имя сервера Kaspersky Sandbox, а 

также порт подключения к серверу. 

12. Нажмите на кнопку OK. 

Добавленный сервер отобразится в таблице серверов. 

13. Повторите действия для добавления каждого сервера Kaspersky Sandbox в список. 

14. Если вы настраиваете параметры через окно свойств политики, в правом верхнем углу блока пара-

метров измените положение переключателя с Не определено на Принудительно. 

15. Нажмите на кнопку OK. 

16. Нажмите на кнопку Сохранить. 

Серверы Kaspersky Sandbox будут добавлены в список Kaspersky Endpoint Agent. 

 

Настройка времени ожидания ответа от Kaspersky Sandbox и параметров очереди запро-
сов 

► Чтобы настроить время ожидания ответа от Kaspersky Sandbox и параметры очереди 

запросов на обработку объектов, поступающих от Kaspersky Endpoint Agent в Kaspersky 

Sandbox, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 
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• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Расширенные параметры 

Kaspersky Sandbox. 

8. В блоке параметров Время ожидания укажите максимальное время ожидания ответа от сервера 

Kaspersky Sandbox. 

По умолчанию задано 5 секунд. 

9. В правом верхнем углу блока параметров измените положение переключателя с Политика не при-

меняется на Политика применяется. 

10. В блоке параметров Очередь запросов Kaspersky Sandbox в поле Папка очереди укажите путь к 

папке, в которой будет храниться информация о запросах, отправляемых в Kaspersky Sandbox. 

По умолчанию задана папка %SOYUZAPPDATA%\Sandbox\Queue. 

11. В поле Максимальный размер очереди (МБ) укажите максимально допустимый размер очереди 

запросов в мегабайтах. 

По умолчанию задано 100 МБ. 

12. Если вы настраиваете параметры в окне свойств политики, в правом верхнем углу блока парамет-

ров измените положение переключателя с Не определено на Принудительно. 

13. Нажмите на кнопку OK. 

14. В окне свойств политики нажмите на кнопку Сохранить. 
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Настройка действий Kaspersky Endpoint Agent по реагированию на угрозы, обнаруженные 
Kaspersky Sandbox 

Kaspersky Endpoint Agent может выполнять действия по реагированию на угрозы, обнаруженные Kaspersky 

Sandbox. 

Вы можете настроить действия следующих типов: 

• Локальные действия 

• Групповые действия 
 

При настройке действий по реагированию на угрозы учитывайте, что в результате выполнения неко-

торых из настроенных действий объект, содержащий угрозу, может быть удален с рабочей станции, на 

которой он был обнаружен. 

Если вы хотите, чтобы программа Kaspersky Endpoint Agent создавала Автономные задачи поиска IOC при 

реагировании на угрозы, необходимо настроить аутентификацию на Сервере администрирования. 

Программа использует специальную учетную запись пользователя на Сервере администрирования, кото-

рая имеет ограниченные права и предназначена только для создания Автономных задач поиска IOC. 

Специальную учетную запись можно создать только через окно Реагирование на угрозы в свойствах по-

литики Kaspersky Endpoint Agent или в свойствах программы для отдельного устройства. Специальную 

учетную запись необходимо создать на Сервере администрирования один раз и использовать ее пароль 

для настройки параметров Реагирование на угрозы в свойствах других устройств или других политик, от-

носящихся к тому же Серверу администрирования. 

Невозможно изменить пароль созданной специальной учетной записи для Автономных задач поиска 

IOC. Если вы забыли пароль от учетной записи, удалите ее стандартными средствами Kaspersky 

Security Center и повторно создайте учетную запись через окно Реагирование на угрозы. 

► Чтобы настроить действия Kaspersky Endpoint Agent по реагированию на угрозы, обнару-

женные Kaspersky Sandbox, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Реагирование на угрозы. 
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8. Установите флажок Выполнять действия по реагированию на угрозы, обнаруженные 

Kaspersky Sandbox. 

9. В списке Выбранные действия установите флажки для тех действий, выполнение которых вы хо-

тите включить. 

10. Если вы выбрали действие Запустить Поиск IOC на управляемой группе устройств, в блоке па-

раметров Аутентификация на Сервере администрирования выполните следующие действия: 

a. Нажмите на кнопку Создать специального пользователя. 

Если кнопка Создать специального пользователя недоступна, значит специальная 

учетная запись для Автономных задач поиска IOC уже создана. Перейдите на шаг инструк-

ции "d". 

b. В открывшемся окне в поле Пароль для Сервера администрирования задайте пароль длиной 

от 8 до 16 символов и нажмите на кнопку Создать пользователя. 

c. Нажмите на кнопку ОК. 

Специальная учетная запись Сервера администрирования для Автономных задач поиска IOC 

создана. 

d. В поле Пароль для Сервера администрирования введите пароль специальной учетной запи-

си для Автономных задач поиска IOC, созданной ранее. 

11. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

12. Нажмите на кнопку OK. 

13. В окне свойств политики нажмите на кнопку Сохранить. 

Действия Kaspersky Endpoint Agent по реагированию на угрозы, обнаруженные Kaspersky Sandbox, 

настроены и готовы применяться на устройствах. 

 

Включение обнаружения легальных программ, которые могут быть использованы зло-
умышленниками 

Вы можете включить обнаружение легальных программ, при использовании которых злоумышленники мо-

гут нанести вред компьютерной сети вашей организации. Kaspersky Endpoint Agent будет считать такие 

программы угрозой и выполнять над ними действия по реагированию на угрозы. 

Легальные программы – программы, разрешенные к установке и использованию на компьютерах пользо-

вателей и предназначенные для выполнения задач пользователя. Однако легальные программы некоторых 

типов при использовании злоумышленниками могут нанести вред компьютеру пользователя или компью-

терной сети организации. Если злоумышленники получат доступ к таким программам или внедрят их на 

компьютер пользователя, они могут использовать некоторые функции таких программ для нарушения без-

опасности компьютера пользователя или компьютерной сети организации. 

Среди таких программ – IRC-клиенты, программы автодозвона, программы для загрузки файлов, мониторы 

активности компьютерных систем, утилиты для работы с паролями, интернет-серверы служб FTP, HTTP 

или Telnet. 

► Если вы хотите включить обнаружение таких программ, выполните следующие действия: 

1. Выполните одно из следующих действий: 
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• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Реагирование на угрозы. 

8. В блоке параметров Дополнительные параметры установите флажок Включить обнаружение 

легальных программ, которые могут быть использованы злоумышленниками. 

9. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

10. Нажмите на кнопку OK. 

11. В окне свойств политики нажмите на кнопку Сохранить. 
 

Настройка запуска задач поиска IOC 

► Чтобы настроить запуск задач поиска IOC, выполните следующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Интеграция с Kaspersky Sandbox выберите подраздел Реагирование на угрозы. 

8. В блоке параметров Дополнительные параметры нажмите на ссылку Настроить поиск IOC. 

9. В правой части экрана в блоке параметров Области поиска выберите одну из следующих обла-

стей, в которых Kaspersky Endpoint Agent будет выполнять поиск IOC: 

• Файловые области на системных дисках устройства. 

• Важные файловые области на устройстве. 

10. В блоке параметров Настроить поиск IOC выберите один из следующих вариантов запуска задач 

поиска IOC: 

• Вручную. 

Задачи поиска IOC будут создаваться автоматически, но не будут запускаться. Вы сможете за-



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

661 

 

 

 

пускать вручную каждую задачу или все задачи. 

• Сразу после того, как Kaspersky Sandbox обнаружит угрозу. 

Задачи поиска IOC будут автоматически создаваться и запускаться. 

• Запускать в заданный период. 

Задачи поиска IOC будут создаваться автоматически, а запускаться будут в заданный период. 

Например, в нерабочее время с 20:00 до 7:00. 

Если вы выбрали вариант Запускать в заданный период, в полях Начало периода (чч:мм) и 

Конец периода (чч:мм) настройте начало и конец периода. 

Все задачи поиска IOC, автоматически созданные ДО указанного начала периода, запу-

стятся в произвольное время В ПРЕДЕЛАХ указанного периода. 

Все задачи поиска IOC, автоматически созданные В ПРЕДЕЛАХ указанного периода, запу-

стятся немедленно. 

Все задачи поиска IOC, автоматически созданные ПОСЛЕ указанного начала периода, за-

пустятся на следующий день. 

 

Пример: 

Если вы настроили запуск задач в заданный период с 20:00 до 7:00: 

Задачи, автоматически созданные в 19:00, запустятся в произвольное время с 20:00 до 7:00. 

Задачи, автоматически созданные в 21:00, запустятся в 21:00. 

Задачи, автоматически созданные в 8:00, запустятся при следующем наступлении периода, с 20:00 до 

7:00. 

11. Нажмите на кнопку OK. 

12. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

13. Нажмите на кнопку OK. 

14. В окне свойств политики нажмите на кнопку Сохранить. 
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Настройка интеграции Kaspersky Endpoint Agent с KATA Central Node 

В этом разделе содержится информация о том, как настроить интеграцию Kaspersky Endpoint Agent с ком-

понентом KATA Central Node с помощью Kaspersky Security Center Web Console.  

В этом разделе 

Настройка параметров передачи данных .............................................................................................. 662 

Настройка параметров регулирования количества запросов ............................................................. 662 

Включение и отключение интеграции с KATA Central Node ................................................................ 663 

Настройка доверенного соединения c KATA Central Node .................................................................. 664 

Настройка параметров синхронизации Kaspersky Endpoint Agent с KATA Central Node .................. 665 

 

 

Настройка параметров передачи данных 

► Чтобы настроить параметры передачи данных, выполните следующие действия: 

1. Откройте окно свойств политики программы. 

2. В разделе Серверы сбора телеметрии выберите Общие параметры. 

Откроется окно Общие параметры. 

3. В блоке параметров Параметры передачи данных выполните следующие действия: 

• Укажите значения в поле Максимальное время передачи событий (сек.). 

• Укажите значения в поле Максимальное количество событий в одном пакете. 

4. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 

Принудительно. 

По умолчанию переключатель находится в положении Принудительно. 

5. Нажмите на кнопку OK. 
 

Настройка параметров регулирования количества запросов 

Функция регулирования количества запросов позволяет ограничить поток событий низкой важности от 

Kaspersky Endpoint Agent к компоненту Central Node. 

► Чтобы настроить параметры регулирования количества запросов: 

1. Откройте окно свойств политики программы. 

2. В разделе Серверы сбора телеметрии выберите Общие параметры. 

Откроется окно Общие параметры. 

3. В блоке параметров Регулирование количества запросов вы можете выполнить следующие дей-

ствия: 

• Установить или снять флажок Включить регулирование количества запросов, чтобы вклю-

чить или отключить функцию. 
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По умолчанию функция включена. 

• Указать значения в поле Максимальное количество событий в час. 

Программа анализирует поток данных телеметрии и ограничивает передачу событий низкой 

важности, если поток передаваемых событий стремится превысить указанную в этом поле ве-

личину. По умолчанию задано 3000 событий в час. 

• Указать значения в поле Процент превышения лимита событий. 

Если поток однотипных событий низкой важности превысит указанный в этом поле порог в про-

центах от общего количества событий, то именно этот тип событий будет ограничен. Можно за-

дать величину от 5% до 100%. По умолчанию задано 15%. 

4. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 

Принудительно. 

По умолчанию переключатель находится в положении Принудительно. 

5. Нажмите на кнопку OK. 
 

Включение и отключение интеграции с KATA Central Node 

Если вы используете Nginx в качестве прокси-сервера между устройством с Kaspersky Endpoint Agent и 

сервером KATA, настройте параметр client_max_body_size: значение параметра 

client_max_body_size должно быть равно максимальному размеру объекта, отправляемого про-

граммой Kaspersky Endpoint Agent на обработку в KATA. Иначе Nginx не будет пропускать объекты, 

размер которых превышает установленное значение. Значение по умолчанию – 1 МБ. 

► Чтобы включить или отключить интеграцию с компонентом KATA Central Node, выполни-

те следующие действия: 

1. Откройте окно свойств политики программы. 

2. В разделе Серверы сбора телеметрии выберите Интеграция с KATA. 

Откроется окно Интеграция с KATA. 

3. В блоке параметров Параметры подключения выполните одно из следующих действий: 

• Чтобы включить интеграцию с KATA Central Node, выполните следующие действия: 

a. Установите флажок Включить интеграцию с KATA. 

b. Укажите IP-адрес или полное доменное имя сервера KATA, а также порт подключения к 

серверу. 

• Чтобы отключить интеграцию с KATA Central Node, снимите флажок Включить интеграцию с 

KATA. 

4. Включите или выключите параметр Подключаться через прокси-сервер, если это задано в об-

щих параметрах. 

По умолчанию параметр выключен. Программа подключается к серверу KATA только напрямую и не 

использует общие параметры соединения с прокси-сервером (см. раздел "Настройка параметров 

соединения Kaspersky Endpoint Agent с прокси-сервером" на стр. 648). Вы можете включить пара-

метр, если вы хотите, чтобы программа использовала общие параметры соединения с прок-

си-сервером при подключении к серверу KATA. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

664 

 

 

 

5. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 

Принудительно. 

По умолчанию переключатель находится в положении Принудительно. 

6. Нажмите на кнопку OK. 

Интеграция с KATA Central Node будет включена или отключена. 

 

Настройка доверенного соединения c KATA Central Node 

► Чтобы настроить доверенное соединение Kaspersky Endpoint Agent c KATA Central Node, 

выполните следующие действия на стороне Kaspersky Endpoint Agent: 

1. Откройте окно свойств политики программы. 

2. В разделе Серверы сбора телеметрии выберите Интеграция с KATA. 

Откроется окно Интеграция с KATA. 

3. В блоке параметров Параметры подключения установите флажок Использовать закреплённый 

сертификат для защиты соединения. 

4. Нажмите на кнопку Добавить TLS-сертификат. 

Откроется окно добавления TLS-сертификата. 

5. Выполните одно из следующих действий по добавлению TLS-сертификата: 

• Добавьте файл сертификата. Для этого нажмите на кнопку Загрузить, в открывшемся окне вы-

берите файл сертификата и нажмите на кнопку Открыть. 

• Скопируйте содержимое файла сертификата в поле Данные TLS-сертификата. 

В Kaspersky Endpoint Agent может быть только один TLS-сертификат сервера KATA. Если вы 

добавляли TLS-сертификат ранее и снова добавили TLS-сертификат, только последний до-

бавленный сертификат будет актуальным. 

6. Нажмите на кнопку OK. 

Информация о добавленном TLS-сертификате отобразится в блоке параметров Данные 

TLS-сертификата. 

7. Если вы хотите настроить дополнительную защиту подключения с использованием пользователь-

ского сертификата (см. раздел "Генерация TLS-сертификата Kaspersky Endpoint Agent в 

веб-интерфейсе Kaspersky Anti Targeted Attack Platform и скачивание крипто-контейнера" на 

стр. 191), выполните следующие действия: 

a. Установите флажок Защита подключения с помощью сертификата клиента. 

b. Нажмите на кнопку Загрузить крипто-контейнер. 

c. В открывшемся окне выберите архив формата PFX и нажмите на кнопку Открыть. 

d. В поле Пароль крипто-контейнера введите пароль к архиву формата PFX. 

e. Нажмите на кнопку OK. 

8. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 

Принудительно. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

665 

 

 

 

По умолчанию переключатель находится в положении Принудительно. 

9. Нажмите на кнопку OK. 

Доверенное соединение с сервером KATA настроено. 

 

Настройка параметров синхронизации Kaspersky Endpoint Agent с KATA Central Node 

► Чтобы настроить параметры синхронизации Kaspersky Endpoint Agent с KATA Central Node, 

выполните следующие действия: 

1. Откройте окно свойств политики программы. 

2. В разделе Серверы сбора телеметрии выберите Интеграция с KATA. 

Откроется окно Интеграция с KATA. 

3. В блоке параметров Дополнительные параметры настройте следующие параметры: 

• Время ожидания (сек.). Укажите максимальное время ожидания ответа от сервера KATA. По 

умолчанию задано 10 секунд. 

• Отправлять запрос на синхронизацию на сервер KATA каждые (мин.). Укажите период от-

правки запросов на синхронизацию параметров и задач Kaspersky Endpoint Agent с KATA Central 

Node. Можно указать значение в пределе от 1 до 60 минут. По умолчанию задано 5 минут. 

• Установите или снимите флажок Использовать период TTL при отправке событий. По умол-

чанию флажок снят. 

При установленном флажке Kaspersky Endpoint Agent не отправляет на сервер КАТА информа-

цию о процессах, которые запускаются повторно. Kaspersky Endpoint Agent не считает запуск 

процесса повторным, если запуск происходит после окончания очередного периода TTL. 

• Если вы установили флажок Использовать период TTL при отправке событий, укажите вре-

мя в поле Период TTL (мин.). По умолчанию задано 1440 минут. 

4. В правом верхнем углу блока параметров измените положение переключателя с Не определено на 

Принудительно. 

По умолчанию переключатель находится в положении Принудительно. 

5. Нажмите на кнопку OK. 
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Настройка параметров EDR-телеметрии 

В этом разделе содержится информация о том, как настроить исключения для EDR-телеметрии, которую 

Kaspersky Endpoint Agent обрабатывает и передает на сервер с компонентом KATA Central Node. 

В этом разделе 

Включение и настройка исключений для EDR-телеметрии ................................................................. 666 

 

 

Включение и настройка исключений для EDR-телеметрии 

Вы можете настроить исключения для EDR-телеметрии с помощью Kaspersky Security Center Web Console 

как в свойствах отдельного устройства, так и в свойствах политики для группы устройств. 

► Чтобы включить и настроить исключения для EDR-телеметрии: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе EDR-телеметрия выберите Исключения. 

Откроется окно настройки параметров исключений для EDR-телеметрии. 

8. Чтобы включить применение исключений для EDR-телеметрии, установите флажок Использовать 

исключения. 

9. Чтобы добавить новое исключение, выполните следующие действия:  

a. Нажмите на кнопку Добавить. 

b. В открывшемся окне Свойства правила настройте следующие критерии исключения: 

Критерии применяются при помощи логического И.  

Для создания правила необходимо обязательно задать значение в поле Полный путь и вы-

брать хотя бы один из типов событий в списке Использовать это исключение для следующих 

типов событий. 

Если для критерия Использовать это исключение для следующих типов событий вы-

брана опция Сетевые события, в поле Полный путь необходимо указать полный путь к 

файлу. 
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Объект, для которого вы создаете исключение, должен присутствовать на защищаемом 

устройстве в момент применения параметров исключения. Например, если вы сначала 

настроите исключение для определенного приложения, а потом установите это приложение 

на защищаемое устройство, такое исключение не будет применяться. 

• В блоке Информация о процессе задайте значения в следующих полях: 

• Полный путь. Полный путь к файлу, включая его имя и расширение. Можно использо-

вать маски файлов (с помощью символов ? и *), а также системные переменные окру-

жения.  

• Текст командной строки. Командная строка для запуска объекта. 

• Родительский путь. Путь до папки, в которой находится файл. 

• В блоке Свойства файла задайте значения в следующих полях: 

• Описание файла. Значение параметра FileDescription из ресурса типа RT_VERSION 

(VersionInfo). 

• Исходное имя файла. Значение параметра OriginalFilename из ресурса типа 

RT_VERSION (VersionInfo). 

• Версия файла. Значение параметра FileVersion из ресурса типа RT_VERSION 

(VersionInfo). 

• В блоке Контрольные суммы файла задайте значения в следующих полях: 

• MD5. MD5-хеш файла. 

• SHA256. SHA256-хеш файла. 

• В списке Использовать это исключение для следующих типов событий выберите как 

минимум одну из следующих опций: 

• Изменение файла. 

• Сетевые события. 

• Интерактивный ввод в консоли. По умолчанию эта опция выбрана. 

• Загрузка модуля процесса. 

• Изменения в реестре. 

c. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Свойства правила. 

Новое правило создано и отображается в списке исключений. 

10. Чтобы удалить правило из списка исключений, установите флажок рядом с именем правила и 

нажмите на кнопку Удалить. 

11. Чтобы открыть окно свойств уже созданного правила для изменения заданных критериев, устано-

вите флажок рядом с именем правила и нажмите на кнопку Изменить. 

12. Если вы настраиваете параметры политики, убедитесь, что положение переключателя в правом 

верхнем углу блока параметров находится в положении Принудительно. Переключатель находится 

в этом положении по умолчанию. 

13. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Исключения. 

Исключения для EDR-телеметрии используются по настроенным правилам. 
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Настройка параметров хранилищ в Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по настройке параметров карантина и параметров синхронизации 

данных с Сервером администрирования с помощью плагина управления Kaspersky Endpoint Agent. 

В этом разделе 

О карантине Kaspersky Endpoint Agent .................................................................................................. 668 

Об управлении карантином в Kaspersky Endpoint Agent ...................................................................... 668 

Настройка параметров карантина и восстановления объектов из карантина ................................... 669 

Настройка синхронизации данных с Сервером администрирования ................................................. 670 

 

 

О карантине Kaspersky Endpoint Agent 

Карантин – это специальное локальное хранилище на устройстве с программой Kaspersky Endpoint Agent, 

в которое помещаются файлы, возможно зараженные вирусами или неизлечимые на момент обнаружения. 

Файлы на карантине хранятся в зашифрованном виде и не угрожают безопасности устройства. 

По умолчанию локальное хранилище карантина расположено в папке %ALLUSERSPROFILE%\Kaspersky 

Lab\Endpoint Agent\<версия>\Quarantine. По умолчанию объекты, восстановленные из каран-

тина, хранятся в папке %ALLUSERSPROFILE%\Kaspersky Lab\Endpoint 

Agent\<версия>\Restored. 

Kaspersky Security Center формирует общий список объектов, помещенных на карантин на устройствах с 

программой Kaspersky Endpoint Agent. Агенты администрирования устройств передают информацию о 

файлах на карантине на Сервер администрирования.  

Kaspersky Security Center не копирует файлы из карантина на Сервер администрирования. Все объекты 

находятся на защищаемых устройствах с программой Kaspersky Endpoint Agent. Восстановление объектов 

из карантина также выполняется на защищаемых устройствах. 

 

Об управлении карантином в Kaspersky Endpoint Agent 

Через Kaspersky Security Center можно настраивать параметры карантина (см. раздел "Настройка парамет-

ров хранилищ в Kaspersky Endpoint Agent" на стр. 611), просматривать свойства объектов, находящихся на 

карантине на защищаемых устройствах, удалять объекты, находящиеся на карантине, а также восстанав-

ливать объекты из карантина. Подробную информацию об управлении объектами, находящимися на ка-

рантине, через Kaspersky Security Center см. в документации Kaspersky Security Center. 

Для того чтобы Kaspersky Endpoint Agent отправлял данные об объектах, помещенных на карантин, на 

Сервер администрирования Kaspersky Security Center, необходимо включить эту опцию (см. раздел 

"Настройка синхронизации данных с Сервером администрирования" на стр. 613) в параметрах каран-

тина в политике Kaspersky Endpoint Agent. По умолчанию опция включена. 

Через интерфейс командной строки на устройстве можно просматривать информацию о параметрах ка-

рантина и свойствах объектов, находящихся на карантине (см. раздел "Просмотр информации о парамет-

рах карантина и объектах на карантине" на стр. 697). 
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Kaspersky Endpoint Agent помещает объект на карантин под системной учетной записью (SYSTEM). 

Удаление объектов, помещенных на карантин, через командную строку доступно только под локальной 

учетной записью пользователя защищаемого устройства. 

 

Настройка параметров карантина и восстановления объектов из карантина 

► Чтобы настроить параметры карантина, выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Полити-

ки и профили политик. 

2. Выберите политику, которую вы хотите настроить. 

3. В открывшемся окне <Имя политики> выберите закладку Параметры программы. 

4. В разделе Репозитории выберите подраздел Карантин. 

5. В разделе Параметры Карантина настройте параметры карантина: 

a. В поле Папка Карантина укажите путь, по которому будет создана папка карантина на устрой-

ствах, или нажмите на кнопку Обзор и выберите путь. 

По умолчанию используется путь %SOYUZAPPDATA%\Quarantine\. Папка Quarantine будет 

создана на всех устройствах с Kaspersky Endpoint Agent по следующему пути: 

%ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0. 

Значение переменной %ALLUSERSPROFILE% зависит от операционной системы устройства, на 

котором установлена программа Kaspersky Endpoint Agent. 

Пример: 

Если на устройстве установлена операционная система Windows 7 и программа Kaspersky Endpoint 

Agent установлена на диске C, путь к папке карантина будет следующим: 

C:\ProgramData\Kaspersky Lab\Endpoint Agent\4.0\Quarantine 

b. Чтобы задать максимальный размер карантина, установите флажок Максимальный размер 

Карантина (МБ) и укажите или выберите в списке максимальный размер карантина в мегабай-

тах. 

Например, вы можете задать максимальный размер карантина 200 МБ. 

При достижении максимального размера карантина Kaspersky Endpoint Agent публикует соот-

ветствующее событие на сервере Kaspersky Security Center и в Журнале событий Windows, но 

не перестает помещать новые объекты на карантин. 

c. Чтобы задать пороговое значение карантина (место в карантине, оставшееся до достижения 

максимального размера карантина), установите флажок Пороговое значение места на диске 

(МБ). 

Например, вы можете задать пороговое значение карантина 50 МБ. 

При достижении порогового значения карантина Kaspersky Endpoint Agent публикует соответ-

ствующее событие на сервере Kaspersky Security Center и в Журнале событий Windows, но не 

перестает помещать новые объекты на карантин. 
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6. В разделе Восстановление объектов из Карантина в поле Папка для восстановленных объек-

тов укажите путь, по которому будет создана папка для объектов, восстановленных из карантина. 

По умолчанию используется путь %SOYUZAPPDATA%\Restored\. Папка Restored будет создана 

на всех устройствах с Kaspersky Endpoint Agent по следующему пути: 

%ALLUSERSPROFILE%\Kaspersky Lab\Endpoint Agent\4.0. 

Значение переменной %ALLUSERSPROFILE% зависит от операционной системы устройства, на 

котором установлена программа Kaspersky Endpoint Agent. 

Пример: 

Если на устройстве установлена операционная система Windows 7 и программа Kaspersky Endpoint 

Agent установлена на диске C, путь к папке восстановленных из карантина объектов будет следующим: 

C:\ProgramData\Kaspersky Lab\Endpoint Agent\4.0\Restored 

7. Если вы настраиваете параметры политики, в правом верхнем углу блока параметров измените по-

ложение переключателя с Не определено на Принудительно. 

8. Нажмите на кнопки Применить и OK. 

Параметры карантина и папка для восстановления объектов из карантина будут настроены. 

 

 

Настройка синхронизации данных с Сервером администрирования 

Вы можете настроить синхронизацию данных об объектах, помещенных на карантин на управляемых 

устройствах, с Сервером администрирования Kaspersky Security Center. 

► Чтобы настроить синхронизацию данных с Сервером администрирования, выполните сле-

дующие действия: 

1. Выполните одно из следующих действий: 

• Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-

ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

• Откройте окно свойств политики программы. 

7. В разделе Репозитории выберите подраздел Синхронизация с Сервером администрирования. 

8. Установите флажок Данные об объектах в Карантине на управляемых устройствах. 

9. Нажмите на кнопку OK. 

10. Нажмите на кнопку Сохранить. 

Синхронизация данных с Сервером администрирования будет настроена. 
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Настройка интеграции Kaspersky Endpoint Agent c Kaspersky Managed Detection and 
Response 

Перед выполнением следующих инструкций требуется получить конфигурационный файл MDR. Он 

содержит конфигурационный файл (BLOB), необходимый для интеграции. 

Загружая конфигурационный файл Kaspersky Managed Detection and Response, вы соглашаетесь ав-

томатически передавать данные с устройства с установленной программой Kaspersky Endpoint Security 

в "Лабораторию Касперского" для обработки. Не загружайте конфигурационный файл, если вы не со-

гласны на обработку передаваемых данных. 

Если требуется, чтобы программа Kaspersky Endpoint Agent обрабатывала данные о событиях, фор-

мируемых Kaspersky Industrial CyberSecurity for Networks, и отправляла эти данные в Kaspersky 

Managed Detection and Response, в параметрах Kaspersky Industrial CyberSecurity for Networks необхо-

димо настроить взаимодействие с Kaspersky Security Center. Подробная информация о настройке 

взаимодействия программ приведена в документации Kaspersky Industrial CyberSecurity for Networks. 

► Чтобы настроить интеграцию Kaspersky Endpoint Agent c Kaspersky Managed Detection and 

Response с помощью Kaspersky Security Center Web Console: 

1. Откройте Kaspersky Security Center Web Console. 

2. Перейдите на закладку Устройства → Политики и профили. 

3. В списке политик выберите название политики Kaspersky Endpoint Agent, которую вы хотите настро-

ить. 

Откроется окно параметров политики. 

4. Включите (см. раздел "Настройка использования KSN в Kaspersky Endpoint Agent" на стр. 602) Ис-

пользование KSN. 

Откройте главное окно Kaspersky Security Center Web Console. 

5. В дереве Консоли администрирования настройте параметры Локального KSN (Подробнее о 

настройке параметров прокси-сервера Kaspersky Security Network см. в Справке Kaspersky Security 

Center). 

Загрузите файл конфигурации Kaspersky Managed Detection and Response 

(https://support.kaspersky.com/MDR/ru-RU/196547.htm) с расширением pkcs7, который включен в ар-

хив mdr_config.zip. 

6. Для продолжения настройки интеграции Kaspersky Endpoint Agent c Kaspersky Managed Detection 

and Response откройте главное окно Kaspersky Security Center Web Console. 

7. Перейдите на закладку Устройства → Политики и профили. 

8. В списке политик выберите название политики Kaspersky Endpoint Agent, которую вы хотите настро-

ить. 

https://support.kaspersky.com/MDR/ru-RU/196547.htm
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Откроется окно параметров политики. 

9. На закладке Параметры программы выберите пункт Managed Detection and Response. 

10. В блоке параметров Параметры Managed Detection and Response выполните следующие дей-

ствия: 

a. Установите переключатель в положение Managed Detection and Response включен. 

b. Нажмите на кнопку Загрузить конфигурационный файл (BLOB), а затем выберите конфигу-

рационный файл BLOB для загрузки. 

c. В поле Идентификатор пользователя введите произвольное значение.  

d. В правом верхнем углу блока параметров измените положение переключателя с Не определе-

но на Принудительно. 

11. Нажмите Сохранить, чтобы сохранить внесенные изменения. 

Интеграция Kaspersky Endpoint Agent c Kaspersky Managed Detection and Response настроена. 

Работа MDR при совместном использовании Kaspersky Endpoint Agent и Kaspersky Endpoint Security 

Программа Kaspersky Endpoint Security версии 11 или выше с актуальной версией баз поддерживает взаи-

модействие с решением MDR. В Kaspersky Endpoint Security версии 11.6.0 или выше поддержка взаимо-

действия с решением MDR доступна сразу после установки.  

Если на устройстве вы использовали Kaspersky Endpoint Agent для работы с решением MDR и установили 

Kaspersky Endpoint Security версии, поддерживающей взаимодействие с решением MDR, или обновили ба-

зы Kaspersky Endpoint Security 11 или выше до актуальной версии, решение MDR прекращает работу с 

Kaspersky Endpoint Agent и становится доступным для работы с Kaspersky Endpoint Security, при этом: 

• переключение между Kaspersky Endpoint Agent и Kaspersky Endpoint Security выполняется в тихом 

режиме; 

• в Kaspersky Endpoint Agent доступна настройка параметров взаимодействия с решением MDR, но 

эти параметры не применяются на устройстве; 

• при недоступности Kaspersky Endpoint Security (например, вы удалили программу), решение MDR 

может возобновить работу с Kaspersky Endpoint Agent, если перезапустить службу Kaspersky 

Endpoint Agent; 

• компонент Managed Detection and Response в параметрах Kaspersky Endpoint Agent на устройстве 

остается в статусе Запущен, т.к. Kaspersky Endpoint Agent продолжает поддерживать связь с реше-

нием MDR (например, чтобы возобновить работу с решением при необходимости). 

 

 

Настройка диагностики сбоев 

Kaspersky Endpoint Agent не создает папку для сохранения файлов трассировки или файлов дампа на 

устройстве автоматически. Необходимо указать папку, которая уже доступна на устройстве. 

► Чтобы настроить диагностику сбоев, выполните следующие действия: 

1. Откройте окно свойств программы для отдельного устройства. 

2. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Управ-
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ляемые устройства. 

3. Выберите устройство. 

4. В открывшемся окне <Имя устройства> выберите закладку Программы. 

5. Выберите Kaspersky Endpoint Agent. 

6. В открывшемся окне выберите закладку Параметры программы. 

7. В разделе Параметры программы выберите подраздел Диагностика сбоев. 

8. Если вы хотите включить запись отладочной информации в файлы трассировки: 

a. Включите параметр Записывать отладочную информацию в файлы трассировки. 

b. В поле Папка файлов трассировки укажите путь к папке на устройстве, в которую программа 

должна сохранять файлы трассировки. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

отладочная информация не будет записана. 

c. В поле Максимальный размер файла трассировки (МБ) укажите размер файла в мегабайтах. 

По умолчанию задано 50 МБ. При достижении заданного размера файла программа продолжает 

запись в новый файл. 

9. Если вы хотите, чтобы программа выполняла перезапись старых файлов трассировки: 

a. Включите параметр Перезаписывать старые файлы трассировки. 

b. В поле Максимальное количество файлов для одного журнала трассировки укажите же-

лаемое значение. 

По умолчанию задан 1 файл. Когда достигается указанное количество файлов, программа пе-

резаписывает старые файлы, начиная с самого старого. Указанное ограничение применяется 

для каждого отлаживаемого процесса Kaspersky Endpoint Agent отдельно, поэтому суммарное 

количество файлов для всех процессов может превышать заданное значение. 

10. Если вы хотите включить запись файлов дампа: 

a. Включите параметр Создавать файлы дампа. 

b. В поле Папка файлов дампа укажите папку для сохранения файлов дампа. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

отладочная информация не будет записана. 

11. Нажмите на кнопку OK. 

Диагностика сбоев настроена и включена для всех процессов Kaspersky Endpoint Agent, запущенных в 

текущий момент. Файлы для диагностики сбоев будут создаваться в папках, которые вы указали. 
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Управление задачами Kaspersky Endpoint Agent 

В этом разделе приведены инструкции по управлению задачами Kaspersky Endpoint Agent. 

 

В этом разделе 

Создание задач ........................................................................................................................................ 674 

Просмотр списка задач............................................................................................................................ 675 

Удаление задач из списка ....................................................................................................................... 675 

Настройка расписания запуска задач .................................................................................................... 676 

Запуск задач вручную .............................................................................................................................. 676 

Создание задач активации Kaspersky Endpoint Agent .......................................................................... 677 

Настройка параметров задачи обновления баз и модулей программы ............................................. 678 

Управление стандартными задачами поиска IOC ................................................................................ 680 

Настройка параметров задачи Поместить файл на карантин ............................................................. 686 

Настройка параметров задачи Удалить файл ...................................................................................... 688 

Настройка параметров задачи Запустить процесс ............................................................................... 689 

Настройка параметров задачи Завершить процесс ............................................................................. 689 

 

 

Создание задач 

► Чтобы создать задачу, выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Нажмите на кнопку Добавить. 

Запустится мастер создания задачи. 

3. В раскрывающемся списке Программа выберите Kaspersky Endpoint Agent. 

4. В раскрывающемся списке Тип задачи выберите нужный тип задачи и следуйте дальнейшим шагам 

мастера. 

5. Чтобы изменить заданные по умолчанию значения параметров задачи сразу после ее создания, 

установите флажок Открыть окно свойств задачи после ее создания на странице Завершение 

создания задачи. 

Если вы не установите этот флажок, задача будет создана с заданными по умолчанию значениями 

параметров, которые вы можете изменить позже в любое время для каждого из следующих типов 

задач: 

• Активация программы (см. раздел "Создание задач активации Kaspersky Endpoint Agent" 

на стр. 677) 

• Поиск IOC (см. раздел "Настройка параметров стандартной задачи поиска IOC" на стр. 682) 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

675 

 

 

 

• Удалить файл (см. раздел "Настройка параметров задачи Удалить файл" на стр. 688) 

• Поместить файл на карантин (см. раздел "Настройка параметров задачи Поместить файл 

на карантин" на стр. 686) 

• Завершить процесс (см. раздел "Настройка параметров задачи Завершить процесс" на 

стр. 689) 

• Запустить процесс (см. раздел "Настройка параметров задачи Запустить процесс" на 

стр. 689) 

• Обновление баз и модулей программы (см. раздел "Настройка параметров задачи обнов-

ления баз и модулей программы" на стр. 678) 

6. Нажмите на кнопку Готово. 

Задача будет создана и отобразится в списке задач. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 

 

 

Просмотр списка задач 

► Чтобы просмотреть список задач,  

в главном окне веб-консоли перейдите в раздел Устройства → Задачи. 

Отобразится список задач. Задачи сгруппированы по названиям программ, к которым они относятся.  

 

 

Удаление задач из списка 

► Чтобы удалить задачи из списка задач на сервере Kaspersky Security Center, выполните 

следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

Отобразится список задач. 

2. В отобразившемся списке задач установите флажки напротив задач, которые вы хотите удалить. 

3. Нажмите на кнопку Удалить. 

Откроется окно подтверждения действия. 

4. Нажмите на кнопку Да. 

Выбранные задачи будут удалены из списка. 
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Настройка расписания запуска задач 

► Чтобы настроить запуск задачи по расписанию, выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. На закладке Расписание в разделе Общие переведите переключатель из положения Расписание 

выключено в положение Запускать по расписанию. 

4. В раскрывающемся списке Периодичность выберите один из следующих вариантов: В указанное 

время, Каждый час, Каждый день, Каждую неделю или При запуске программы. 

5. Если вы выбрали запуск задачи В указанное время, укажите время и дату запуска задачи. 

6. Если вы выбрали запуск задачи Каждый час, Каждый день или Каждую неделю, настройте пара-

метры запуска задачи: 

a. В поле Каждый задайте периодичность запуска задачи. Например, 1 раз в день или 2 раза в 

неделю по вторникам и четвергам. 

b. В полях Время запуска и Дата запуска задайте время и дату начала действия расписания. 

7. Чтобы выполнить расширенную настройку расписания, выберите раздел Дополнительно и выпол-

ните следующие действия: 

a. Если вы хотите задать максимальное время ожидания выполнения задачи, установите флажок 

Завершать задачу, выполняющуюся более и укажите, через сколько часов и минут задача 

будет автоматически завершаться. 

b. Если вы хотите, чтобы расписание запуска задачи действовало до определенной даты, устано-

вите флажок Отменить расписание с и укажите дату окончания действия расписания. 

c. Если вы хотите, чтобы программа при первой возможности запускала задачи, не выполненные 

вовремя, установите флажок Запускать пропущенные задачи. 

d. Если вы хотите избежать одновременного обращения большого количества устройств к Серверу 

администрирования и запускать задачу на устройствах не точно по расписанию, а случайным 

образом в течение определенного интервала времени, установите флажок Распределять вре-

мя запуска задач в интервале и задайте интервал запуска в минутах. 

8. Нажмите на кнопку Сохранить. 

 

 

Запуск задач вручную 

Программа запускает задачи в соответствии с расписанием, заданным в свойствах каждой задачи. Вы мо-

жете запустить задачу вручную в любое время. 

► Чтобы запустить задачу вручную, выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. В отобразившемся списке задач установите флажок напротив задачи, которую вы хотите запустить. 

3. Нажмите на кнопку Запустить. 

Задача будет запущена. Вы можете проверить статус задачи в графе Статус или нажав на кнопку Ре-

зультат выполнения. 
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Создание задач активации Kaspersky Endpoint Agent 

Вы можете активировать Kaspersky Endpoint Agent с помощью лицензионного ключа из хранилища ключей 

Kaspersky Security Center. Подробную информацию об управлении лицензионными ключами с помощью 

Kaspersky Security Center см. в Справке Kaspersky Security Center. 

► Чтобы создать задачу активации Kaspersky Endpoint Agent, выполните следующие дей-

ствия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Нажмите на кнопку Добавить. 

Запустится мастер создания задачи. 

3. В раскрывающемся списке Программа выберите Kaspersky Endpoint Agent. 

4. В раскрывающемся списке Тип задачи выберите Активация программы. 

5. В поле Название задачи задайте отображаемое имя задачи. 

6. Если вы хотите создать задачу для устройств определенной группы Сервера администрирования, 

выполните следующие действия: 

a. В блоке параметров Выбор устройств, которым будет назначена задача выберите Группа 

устройств и нажмите Далее. 

b. Выберите нужную группу Сервера администрирования и нажмите Далее. 

7. Если вы хотите создать задачу для определенных устройств по диапазону IP-адресов, 

NetBIOS-именам, DNS-именам или выбрать из списка устройств, обнаруженных в сети Сервером 

администрирования, выполните следующие действия: 

a. В блоке параметров Выбор устройств, которым будет назначена задача выберите Вы-

бранные устройства или импортируемые устройства из списка и нажмите Далее. 

b. Добавьте в список устройства по нужным критериям и нажмите Далее. 

8. Если вы хотите создать задачу для устройств из определенной выборки, выполните следующие 

действия: 

a. В блоке параметров Выбор устройств, которым будет назначена задача выберите Выборка 

и нажмите Далее. 

b. Укажите нужную выборку из списка и нажмите Далее. 

9. В окне Выберите лицензионный ключ выберите нужный лицензионный ключ из списка доступных 

в хранилище ключей Kaspersky Security Center. 

10. Если вы хотите добавить этот лицензионный ключ в качестве дополнительного для автоматического 

продления срока действия лицензии, установите флажок Использовать в качестве дополни-

тельного ключа. 

11. Нажмите Далее. 

12. В окне Выбор учетной записи для запуска задачи выберите нужную учетную запись и нажмите 

Далее. 

13. Чтобы изменить заданные по умолчанию значения параметров задачи сразу после ее создания, 

установите флажок Открыть окно свойств задачи после ее создания на странице Завершение 
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создания задачи. 

14. Нажмите на кнопку Готово. 

Задача будет создана и отобразится в списке задач. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 

 

 

Настройка параметров задачи обновления баз и модулей программы 

Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

► Чтобы настроить параметры задачи обновления баз и модулей программы, выполните 

следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. Выберите раздел Параметры подключения. 

5. Если вы используете Kaspersky Security Center, в блоке параметров Источник обновлений выбе-

рите один из следующих вариантов: 

• Сервер администрирования Kaspersky Security Center. 

• Серверы обновлений «Лаборатории Касперского». 

• Другие HTTP-, FTP-серверы или сетевые папки. 

6. Если вы используете Kaspersky Security Center Cloud Console, в блоке параметров Источник об-

новлений выберите один из следующих вариантов: 

• Точки распространения. Использование в качестве источника обновлений устройства с уста-

новленным Агентом администрирования. 

Подробная информация об использовании точек распространения доступна в справке Kaspersky 

Security Center Cloud Console https://help.kaspersky.com/KSC/CloudConsole/ru-RU/98876.htm. 

• Серверы обновлений «Лаборатории Касперского». Использование в качестве источника об-

новлений серверов обновлений "Лаборатории Касперского". 

7. Если вы хотите включить параметр Использовать серверы обновлений «Лаборатории Каспер-

ского», если указанные пользователем серверы недоступны, установите флажок рядом с 

названием параметра. 

https://help.kaspersky.com/KSC/CloudConsole/ru-RU/98876.htm
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Недоступно в Kaspersky Security Center Cloud Console. 

8. Если вы выбрали источник обновления баз Другие HTTP-, FTP-серверы или сетевые папки, вы-

полните следующие действия: 

Недоступно в Kaspersky Security Center Cloud Console. 

a. Нажмите на ссылку Параметры, чтобы открыть окно Пользовательские источники обновле-

ний. 

b. Добавьте источники обновлений в список, выполнив следующие действия: 

1. Нажмите на кнопку Добавить. 

2. В открывшемся диалоговом окне в поле Веб-адрес введите адрес сервера обновлений 

(HTTP или FTP), либо путь к сетевой или локальной папке, содержащей файлы обновлений, 

и нажмите на кнопку OK. 

3. Если вы хотите использовать этот источник для обновления баз, установите переключатель 

рядом с его адресом в положение Включить. 

Выполняйте аналогичные действия для добавления каждого нового источника. 

4. Нажмите на кнопку OK. 

Окно Пользовательские источники обновлений закроется. 

9. Выберите раздел Параметры обновления. 

10. В блоке параметров Параметры обновления выберите, при каких условиях программа будет про-

верять доступность обновлений модулей программы: 

• Не проверять доступность обновлений. Kaspersky Endpoint Agent не будет проверять до-

ступность обновлений модулей программы. 

• Только проверять наличие важных обновлений модулей программы. Kaspersky Endpoint 

Agent будет проверять доступность только важных обновлений модулей программы. 

• Загружать и устанавливать важные обновления модулей программы. Kaspersky Endpoint 

Agent будет проверять доступность обновлений модулей программы и будет загружать и уста-

навливать критические обновления модулей программы. 

11. Если вы хотите, чтобы программа отображала уведомление обо всех плановых обновлениях про-

граммных модулей, имеющихся в источнике обновлений, установите флажок Получать информа-

цию о доступных запланированных обновлениях модулей программы. 

12. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 
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Управление стандартными задачами поиска IOC 

Стандартные задачи поиска IOC – групповые или локальные задачи, которые создаются и настраиваются 

вручную в Kaspersky Security Center или через интерфейс командной строки. Для запуска задач использу-

ются IOC-файлы, подготовленные пользователем. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

В этом разделе приведены инструкции по управлению стандартными задачами поиска IOC. 

В этом разделе 

Требования к IOC-файлам ...................................................................................................................... 680 

Поддерживаемые IOC-термины ............................................................................................................. 682 

Настройка параметров стандартной задачи поиска IOC ..................................................................... 682 

Просмотр результатов выполнения задачи поиска IOC ...................................................................... 685 

 

 

Требования к IOC-файлам 

При создании задач Поиск IOC учитывайте следующие требования и ограничения, связанные с 

IOC-файлами: 

• Kaspersky Endpoint Agent поддерживает IOC-файлы с расширением ioc и xml открытого стандарта 

описания индикаторов компрометации OpenIOC версий 1.0 и 1.1. 

• В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил 

не поддерживаются в рамках задачи поиска IOC. 

• Если при создании задачи Поиск IOC вы загрузите IOC-файлы, часть из которых не поддерживается 

Kaspersky Endpoint Agent, то при запуске задачи программа будет использовать только поддержи-

ваемые IOC-файлы. 

• Если при создании задачи Поиск IOC все загруженные вами IOC-файлы не поддерживаются 

Kaspersky Endpoint Agent, то задача может быть запущена, но в результате выполнения задачи не 

будут обнаружены индикаторы компрометации. 

• Семантические ошибки и неподдерживаемые программой IOC-термины и теги в IOC-файлах не 

приводят к ошибкам выполнения задачи. На таких участках IOC-файлов программа фиксирует от-

сутствие совпадения. 

• Идентификаторы всех IOC-файлов, которые используются в одной задаче Поиск IOC, должны быть 

уникальными. Наличие IOC-файлов с одинаковыми идентификаторами может повлиять на коррект-

ность результатов выполнения задачи. 

• Размер одного IOC-файла не должен превышать 3 МБ. Использование файлов большего размера 

приводит к завершению задач Поиск IOC с ошибкой. При этом суммарный размер всех добавленных 

файлов в IOC-коллекции может превышать 3 МБ. 

• Рекомендуется создавать на каждую угрозу по одному IOC-файлу. Это облегчает чтение результа-

тов задачи Поиск IOC. 

В таблице ниже приведены особенности и ограничения поддержки стандарта OpenIOC программой. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

681 

 

 

 

Таблица 36. Особенности и ограничения поддержки стандарта OpenIOC версий 1.0 и 1.1 

Поддерживаемые условия OpenIOC 1.0: 

is 

isnot (как исключение из множества) 

contains 

containsnot (как исключение из множества) 

OpenIOC 1.1: 

is 

contains 

starts-with 

ends-with 

matches 

greater-than 

less-than 

Поддерживаемые атрибуты условий OpenIOC 1.1: 

preserve-case 

negate 

Поддерживаемые операторы AND 

OR 

Поддерживаемые типы данных "date": дата (применимые условия: is, greater-than, 

less-than) 

"int": целое число (применимые условия: is, great-

er-than, less-than) 

"string": строка (применимые условия: is, contains, 

matches, starts-with, ends-with) 

"duration": продолжительность в секундах (применимые 

условия: is, greater-than, less-than) 
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Особенности интерпретации типов данных Типы данных "boolean string", "restricted 

string", "md5", "IP", "sha256", "base64Binary" 

интерпретируются как строка (string). 

Программа поддерживает интерпретацию параметра 

Content для типов данных int и date, заданного в виде 

промежутков: 

OpenIOC 1.0: 

С использованием оператора TO в поле Content: 

<Content type="int">49600 TO 

50700</Content> 

<Content type="date">2009-04-28T10:00:00Z 

TO 2009-04-28T16:00:00Z</Content> 

<Content type="int">[154192 TO 

154192]</Content> 

OpenIOC 1.1: 

С помощью условий greater-than и less-than 

С использованием оператора TO в поле Content 

Программа поддерживает интерпретацию типов данных 

date и duration, если индикаторы заданы в формате ISO 

8601, Zulu time zone, UTC. 

Поддерживаемые IOC-термины Полный список поддерживаемых программой IOC-терминов 

приведен в отдельной таблице. 

 

 

Поддерживаемые IOC-термины 

В файле, который можно загрузить по ссылке ниже, приведена таблица с полным списком IOC-терминов 

стандарта OpenIOC, поддерживаемых программой Kaspersky Endpoint Agent. 

 ЗАГРУЗИТЬ ФАЙЛ IOC_TERMS.XLSX https://help.kaspersky.com/KEA/3.9/ru-RU/IOC_TERMS.zip 

 

 

Настройка параметров стандартной задачи поиска IOC 

Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

https://help.kaspersky.com/KEA/3.9/ru-RU/IOC_TERMS.zip
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поддерживаются в рамках задачи поиска IOC.  

► Чтобы настроить параметры стандартной задачи поиска IOC выполните следующие 

действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. В разделе Параметры поиска IOC настройте IOC-коллекцию, выполнив следующие действия: 

a. В блоке параметров IOC-файлы нажмите на кнопку Переопределить IOC-файлы. 

b. В открывшемся диалоговом окне нажмите на кнопку Добавить IOC-файлы и укажите 

IOC-файлы, которые вы хотите использовать для задачи. 

Для одной задачи поиска IOC можно выбрать несколько IOC-файлов. 

c. Нажмите на кнопку ОК, чтобы закрыть диалоговое окно. 

Если при создании задачи Поиск IOC вы загрузите IOC-файлы, часть из которых не под-

держивается Kaspersky Endpoint Agent, то при запуске задачи программа будет использо-

вать только поддерживаемые IOC-файлы. 

d. Если вы хотите посмотреть список всех IOC-файлов, которые включены в IOC-коллекцию, а 

также получить информацию о каждом IOC-файле, выполните следующие действия: 

1. Нажмите на ссылку с именами всех загруженных IOC-файлов в блоке параметров 

IOC-файлы. 

Откроется окно Содержимое IOC (). 

2. Чтобы просмотреть детальную информацию об отдельном IOC-файле, на закладке 

IOC-коллекция в списке файлов нажмите на имя нужного IOC-файла. 

В открывшемся окне отображена информация о выбранном IOC-файле. 

3. Чтобы закрыть окно с информацией о выбранном IOC-файле, нажмите на кнопку ОК или 

Отмена. 

4. Чтобы просмотреть информацию сразу обо всех загруженных IOC-файлах, перейдите на 

закладку Данные IOC. 

В рабочей области окна отображена информация о каждом загруженном IOC-файле. 

5. Если вы хотите, чтобы определенный IOC-файл не использовался при запуске задачи поис-

ка IOC, на закладке IOC-коллекция переведите переключатель рядом с его именем из по-

ложения Включить в положение Исключить. 

6. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Содержимое IOC (). 

e. Если вы хотите экспортировать созданную IOC-коллекцию, нажмите на кнопку Экспортировать 

IOC-коллекцию. 

В открывшемся окне можно задать имя файла, а также выбрать папку, в которую вы хотите его 

сохранить. 

f. Нажмите на кнопку Сохранить. 

Программа создаст файл формата ZIP в указанной папке. 
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g. В блоке параметров Ретроспективный поиск IOC настройте параметры ретроспективного ре-

жима поиска IOC: 

Ретроспективный поиск IOC - это режим работы задачи Поиск IOC, при котором Kaspersky Endpoint Agent 

выполняет поиск индикаторов компрометации по данным, полученным за указанный пользователем интер-

вал времени. Режим предназначен для поиска индикаторов компрометации по данным сетевой активности 

защищаемых устройств. Kaspersky Endpoint Agent анализирует данные в журналах операционной системы 

и браузеров на устройствах. 

Режим Ретроспективный поиск IOC доступен только для Стандартных задач поиска IOC. 

1. В блоке параметров Ретроспективный поиск IOC включите параметр Выполнять Ретро-

спективный поиск IOC в интервале. 

2. Укажите временной интервал. 

Во время выполнения задачи программа анализирует данные, собранные за указанный ва-

ми интервал времени, включая границы указанного интервала (с 00:00 даты начала до 23:59 

даты окончания). По умолчанию задан интервал, начинающийся в 00:00 дня, предшествую-

щего дню создания задачи, и заканчивающийся в 23:59 дня создания задачи. 

Если во время выполнения задачи Поиск IOC со включенным параметром Выполнять 

Ретроспективный поиск IOC в интервале программа не обнаруживает данных для 

анализа за указанный временной интервал, программа не информирует об этом. В 

этом случае программа сообщает об отсутствии индикаторов компрометации в отчете 

о выполнении задачи. 

a. В блоке параметров Действия настройте ответные действия при обнаружении индикатора ком-

прометации: 

1. Установите флажок Принять ответные действия при обнаружении индикатора компро-

метации. 

2. Установите флажок Изолировать устройство от сети, чтобы программа Kaspersky Endpoint 

Agent выполняла сетевую изоляцию устройства, на котором обнаружен индикатор компро-

метации. 

3. Установите флажок Поместить на карантин и удалить, чтобы поместить обнаруженный 

объект на карантин и удалить его с устройства. 

4. Установите флажок EPP запустить проверку важных областей на устройстве, чтобы 

программа Kaspersky Endpoint Agent отправляла программе EPP команду на выполнение 

проверки важных областей на всех устройствах группы администрирования, на которых об-

наружены индикаторы компрометации. 

Если включен параметр Поместить на карантин и удалить или Запустить проверку 

важных областей, в качестве ответных действий Kaspersky Endpoint Agent может признать 

обнаруженные файлы зараженными и удалить их с устройства. 

b. В блоке параметров Защита критических системных файлов установите флажок Не выпол-

нять действий над критическими системными файлами, если вы хотите защитить критиче-

ские системные файлы от помещения на карантин и удаления при обнаружении индикатора 

компрометации. 

Опция доступна, только если в блоке параметров Действия выбрано Поместить на карантин и 

удалить. 
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При выбранной опции, если объект оказывается критическим системным файлом, программа не 

выполняет никаких действий с этим объектом. Информация об этом записывается в отчете о 

выполнении задачи. 

1. В разделе Дополнительно выберите типы данных (IOC-документы), которые необходимо анализи-

ровать во время выполнения задачи, и настройте дополнительные параметры поиска: 

a. В блоке параметров Выберите типы данных (IOC-документы) для анализа во время поиска 

IOC установите флажки рядом с нужными IOC-документами. 

В зависимости от загруженных IOC-файлов, некоторые флажки могут быть неактивными. 

Kaspersky Endpoint Agent автоматически выбирает типы данных (IOC-документы) для за-

дачи Поиск IOC в соответствии с содержанием загруженных IOC-файлов. Не рекомендует-

ся самостоятельно отменять выбор типов данных. 

b. Если установлен флажок Анализировать данные файлов (FileItem), нажмите на ссылку До-

полнительно (FileItem) и в открывшемся окне Параметры проверки документа FileItem вы-

берите области на дисках защищаемого устройства, в которых необходимо искать индикаторы 

компрометации. 

Вы можете выбрать одну из предзаданных областей, а также указать пути до нужных областей 

самостоятельно. 

c. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Параметры проверки до-

кумента FileItem. 

d. Если установлен флажок Анализировать данные WEL (EventLogItem), нажмите на ссылку 

Дополнительно (EventLogItem) и в открывшемся окне Параметры проверки документа 

EventLogItem настройте дополнительные параметры анализа событий: 

• Проверять только события, зафиксированные в течение указанного периода. 

Если флажок установлен, во время выполнения задачи учитываются только те события, ко-

торые были зафиксированы в указанный период. 

• Проверять события, относящиеся к следующим каналам. 

Список каналов, которые анализируются во время выполнения задачи. 

e. Нажмите на кнопку ОК, чтобы сохранить изменения и закрыть окно Параметры проверки до-

кумента FileItem. 

2. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 

 

 

Просмотр результатов выполнения задачи поиска IOC 

► Чтобы просмотреть результаты выполнения задачи Поиск IOC, выполните следующие 

действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 
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2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. Выберите раздел Результаты поиска IOC. 

5. В раскрывающемся списке Устройство выберите, для каких устройств вы хотите просмотреть ре-

зультаты выполнения задачи поиска IOC. 

Отобразится сводная таблица результатов выполнения задачи на выбранных устройствах. 

Если на устройствах обнаружены индикаторы компрометации, в столбце Результаты отображается 

обнаружены индикаторы компрометации. 

6. Если вы хотите просмотреть подробную информацию об обнаруженных индикаторах компромета-

ции на определенном устройстве, выполните следующие действия: 

a. Нажмите на ссылку обнаружены индикаторы компрометации в строке с именем нужного 

устройства. 

Откроется окно Результаты поиска IOC со списком всех IOC-файлов, использованных в рамках 

задачи. Если на выбранном устройстве присутствует объект, который совпадает с определен-

ным индикатором компрометации, в столбце Статус отображается совпадает. 

b. Нажмите на ссылку совпадает в строке с именем нужного IOC-файла. 

Откроется окно Карточка инцидента IOC.  

Карточка инцидента IOC содержит информацию об объектах на устройстве, совпавших с 

условиями обработанного IOC-файла, а также текст совпавших веток или отдельных условий из 

этого IOC-файла. 

Просмотр Карточки инцидента IOC недоступен для IOC-файлов, при проверке которых не 

было обнаружено совпадений на устройстве. 

 

 

Настройка параметров задачи Поместить файл на карантин 

Если вы считаете, что на компьютере находится зараженный или возможно зараженный файл, вы можете 

изолировать его, поместив на карантин. 

Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

► Чтобы настроить параметры задачи Поместить файл на карантин, выполните следую-

щие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 
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3. Выберите закладку Параметры программы. 

4. В раскрывающемся списке Укажите файл, который требуется поместить на карантин выберите 

одно из следующих значений: Указать файл по полному пути или Задать файл по пути к папке и 

контрольной сумме. 

5. Если вы выбрали Указать файл по полному пути, укажите значение в поле Полный путь к фай-

лу. 

6. Если вы выбрали Задать файл по пути к папке и контрольной сумме, настройте следующие па-

раметры: 

• В раскрывающемся списке Тип контрольной суммы выберите одно из следующих значений: 

MD5 или SHA256. 

• Укажите значение в поле Контрольная сумма файла. 

• Укажите значение в поле Путь к папке файла. 

7. В блоке параметров Действия после помещения файла на карантин выберите, необходимо ли 

удалять файл с защищаемого устройства после помещения на карантин. 

Если файл заблокирован другим процессом, то файл будет удален только после перезагрузки 

устройства. 

8. В блоке параметров Защита критических системных файлов установите флажок Не выполнять 

действий над критическими системными файлами, если вы хотите исключить критические си-

стемные файлы из области применения задачи. 

При выбранной опции, если объект оказывается критическим системным файлом, программа не 

выполняет никаких действий с этим объектом. Информация об этом записывается в отчете о вы-

полнении задачи. 

9. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 

Если файл заблокирован другим процессом, то задача будет отображаться со статусом Выполнено, но 

сам файл будет помещен на карантин только после перезагрузки устройства. Рекомендуется прове-

рить успешность выполнения задачи после перезагрузки устройства. 

Задача помещения файла на карантин может завершиться с ошибкой Доступ запрещен, если вы пы-

таетесь поместить на карантин исполняемый файл, и он запущен в настоящий момент. Чтобы решить 

проблему, создайте задачу завершения процесса (см. раздел "Настройка параметров задачи Завер-

шить процесс" на стр. 689) для этого файла, а затем повторите попытку создания задачи помещения 

файла на карантин. 
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Настройка параметров задачи Удалить файл 

Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

► Чтобы настроить параметры задачи Удалить файл, выполните следующие действия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. В списке Файл, который нужно удалить нажмите на кнопку Добавить. 

5. Откроется диалоговое окно Файл, который нужно удалить. 

6. В раскрывающемся списке Укажите файл, который нужно удалить выберите одно из следующих 

значений: Указать файл по полному пути или Задать файл по пути к папке и контрольной 

сумме. 

7. Если вы выбрали Указать файл по полному пути, укажите значение в поле Полный путь к фай-

лу. 

8. Если вы выбрали Задать файл по пути к папке и контрольной сумме, настройте следующие па-

раметры: 

• В раскрывающемся списке Тип контрольной суммы выберите одно из следующих значений: 

MD5 или SHA256. 

• Укажите значение в поле Контрольная сумма файла. 

• Укажите значение в поле Путь к папке файла. 

• Установите флажок Включить подпапки, чтобы программа удаляла все вхождения объекта не 

только в указанной папке, но и во всех ее подпапках. 

9. Нажмите на кнопку OK, чтобы добавить заданный объект в список Файл, который нужно удалить. 

Вы можете указать несколько объектов для удаления в рамках одной задачи Удалить файл. 

10. В блоке параметров Защита критических системных файлов установите флажок Не выполнять 

действий над критическими системными файлами, если вы хотите исключить критические си-

стемные файлы из области применения задачи. 

При выбранной опции, если объект оказывается критическим системным файлом, программа не 

выполняет никаких действий с этим объектом. Информация об этом записывается в отчете о вы-

полнении задачи. 

11. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 
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Если файл заблокирован другим процессом, то задача будет отображаться со статусом Выполнено, но 

сам файл будет удален только после перезагрузки устройства. Рекомендуется проверить успешность 

удаления файла после перезагрузки устройства. 

Удаление файла с подключенного сетевого диска не поддерживается. 

 

 

Настройка параметров задачи Запустить процесс 

Задача Запустить процесс позволяет запустить необходимую программу или команду на устройстве. 

Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

► Чтобы настроить параметры задачи Запустить процесс, выполните следующие дей-

ствия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. Если вы хотите запустить программу с помощью командной строки (cmd.exe) или выполнить коман-

ду, введите необходимую команду в поле Исполняемая команда. 

5. Если вы хотите запустить программу напрямую, выполните следующие действия: 

a. Укажите путь к исполняемому файлу программы в поле Рабочая папка. 

b. Укажите ключи запуска программы в поле Аргументы. 

6. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 

 

 

Настройка параметров задачи Завершить процесс 

Если вы считаете, что запущенный на устройстве процесс может угрожать безопасности устройства или 

локальной сети организации, вы можете завершить его. 
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Создание задачи (см. раздел "Создание задач" на стр. 674) выполняется предварительно отдельным 

этапом. 

Если во время создания задачи, вы установили флажок Открыть окно свойств задачи после ее со-

здания на странице Завершение создания задачи, то переходите сразу к пункту 4 приведенной да-

лее инструкции. 

► Чтобы настроить параметры задачи Завершить процесс, выполните следующие дей-

ствия: 

1. В главном окне Kaspersky Security Center Web Console перейдите в раздел Устройства → Задачи. 

2. Чтобы открыть окно настройки параметров задачи, нажмите на имя задачи. 

3. Выберите закладку Параметры программы. 

4. В поле Путь укажите путь к файлу процесса, который вы хотите завершить. 

5. В раскрывающемся списке Тип контрольной суммы выберите одно из следующих значений: Не 

задан, MD5 или SHA256. 

6. Если вы выбрали MD5 или SHA256, укажите значение в поле Контрольная сумма. 

7. Если вы хотите, чтобы программа учитывала регистр символов в пути к файлу процесса, установите 

флажок Путь с учетом регистра символов. 

8. В блоке параметров Защита критических системных файлов установите флажок Не выполнять 

действий над критическими системными файлами, если вы хотите исключить критические си-

стемные файлы из области применения задачи. 

При выбранной опции, если объект оказывается критическим системным файлом, программа не 

выполняет никаких действий с этим объектом. Информация об этом записывается в отчете о вы-

полнении задачи. 

9. Нажмите на кнопку Сохранить. 

Вы можете запускать созданную задачу вручную (см. раздел "Запуск задач вручную" на стр. 676) или 

настроить автоматический запуск задачи по расписанию (см. раздел "Настройка расписания запуска 

задач" на стр. 676). 
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Управление Kaspersky Endpoint Agent через интерфейс 
командной строки 

Программой Kaspersky Endpoint Agent можно управлять через интерфейс командной строки. Функциональ-

ность интерфейса командной строки обеспечивает утилита agent.exe. Утилита agent.exe входит в комплект 

поставки программы Kaspersky Endpoint Agent и устанавливается на каждое устройство вместе с Kaspersky 

Endpoint Agent в папку %ProgramFiles%\Kaspersky Lab\Endpoint Agent (если на устройстве 

установлена 32-разрядная операционная система) или %ProgramFiles (x86)%\Kaspersky 

Lab\Endpoint Agent (если на устройстве установлена 64-разрядная операционная система). 

Пример: 

Если на устройстве установлена 64-разрядная операционная система Windows и для установки про-

граммы Kaspersky Endpoint Agent вы выбрали установку на диск C, то при установке утилита agent.exe 

будет размещена в следующую папку: 

C:\Program Files (x86)\Kaspersky Lab\Endpoint Agent\ 

► Чтобы управлять программой Kaspersky Endpoint Agent через интерфейс командной стро-

ки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите команду: agent.exe --<параметр программы, который вы хотите настро-

ить>=<действие над параметром, которое вы хотите выполнить> и нажмите на 

клавишу ENTER. 

Отобразится результат выполнения команды (код возврата). 

► Для вызова справки по всем доступным к управлению параметрам программы и их возмож-

ным значениям, 

выполните команду: agent.exe --help 
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Управление активацией Kaspersky Endpoint Agent 

► Чтобы управлять активацией программы через интерфейс командной строки, выполните 

следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите одну из следующих команд и нажмите на клавишу ENTER: 

• Чтобы активировать программу с помощью кода активации или файла ключа: 

agent.exe --license=add <код активации или путь к файлу ключа> 

Для активации программы с помощью кода активации защищаемое устройство должно 

быть подключено к интернету. 

• Чтобы указать дополнительный ключ для автоматического продления срока действия лицензии: 

agent.exe --license=reserve <код активации или путь к файлу ключа> 
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• Чтобы удалить добавленный основной или дополнительный ключ: 

agent.exe --license=delete <серийный номер ключа> 

• Чтобы просмотреть статус добавленных ключей: 

agent.exe --license=show 

Коды возврата команды --license: 

• -305 – срок действия добавляемого ключа истек. 

• 2 – неопределенная программная ошибка. 

• -302 – добавляемый ключ находится в списке запрещенных ключей. 

• -301 – добавляемый ключ не подходит для активации Kaspersky Endpoint Agent. 

• -303 – файл ключа поврежден. 

• 4 – синтаксические ошибки. 

• -304 – указан некорректный путь к файлу ключа. 
 

Управление аутентификацией Kaspersky Endpoint Agent 

ONLY_FOR_CONTEXT_HELP:Здесь приведена информация для Kaspersky Endpoint Agent для 

Windows. Эта информация может быть частично или полностью неприменима к Kaspersky Endpoint 

Agent для Linux. Полную информацию о Kaspersky Endpoint Agent для Linux смотрите в справке реше-

ния, в составе которого вы используете программу: Kaspersky Anti Targeted Attack Platform или 

Kaspersky Managed Detection and Response. 

► Чтобы управлять аутентификацией программы через интерфейс командной строки, вы-

полните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу Enter. 

3. Выполните следующую команду и нажмите на клавишу Enter: 

agent.exe --proxy={enable|disable|show} --mode={auto|custom} 

--server=<адрес_прокси-сервера> --port=<номер_порта> --use-auth={yes|no} 

--proxy-user=<имя_пользователя> --proxy-password=<пароль_пользователя> 

--bypass-local={yes|no} 

Описание параметров аутентификации представлено в следующей таблице: 

Таблица 37. Параметры команды аутентификации. 

Параметры Описание 
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--proxy={enable|disable|show} Обязательный параметр. 

Параметр управляет подключением к прок-

си-серверу. 

Доступны следующие значения: 

enable – включает использование прокси-сервера. 

disable – отключает использование прок-

си-сервера. 

show – отображает текущие настройки использо-

вания прокси-сервера. 

► --mode={auto|custom} 
Обязательный параметр. 

Параметр устанавливает режим настройки прок-

си-сервера. 

Доступны следующие значения: 

auto – автоматическое определение прок-

си-сервера. 

custom – ручная настройка параметров доступа к 

прокси-серверу. 

► --server=<адрес_прокси-сервера> 
Обязательный параметр. 

 

Параметр указывает адрес прокси-сервера. 

► --port=<номер_порта> 
Обязательный параметр. 

 

Параметр указывает порт подключения к прок-

си-серверу. 

► --use-auth={yes|no} 
Необязательный параметр. 

 

Параметр указывает необходимость аутентифика-

ции на прокси-сервере. 

Доступны следующие значения: 

yes – для подключения к прокси-серверу необхо-

димо указать имя пользователя и пароль. 

no – подключение к прокси-серверу возможно без 

указания имени пользователя и пароля. Использу-

ется по умолчанию. 

► --proxy-user=<имя_пользователя> 
Необязательный параметр. 

 

Параметр указывает имя пользователя для под-

ключения к прокси-серверу. По умолчанию исполь-

зуется пустое значение. 

► --proxy-password=<пароль_пользователя> 
Необязательный параметр. 

 

Параметр указывает пароль для подключения к 

прокси-серверу. По умолчанию используется пустое 

значение. 
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► --bypass-local={yes|no} 
Необязательный параметр. 

 

Параметр устанавливает режим прямого подклю-

чения к локальным адресами без использования 

прокси-сервера. 

Доступные значения: 

yes –подключения к адресам внутри текущей ло-

кальной сети будут осуществляться без прок-

си-сервера. Используется по умолчанию. 

no – подключения к адресам текущей локальной 

сети и к внешним адресам будут осуществляться 

через прокси-сервер. 

►  

Настройка трассировки 

Kaspersky Endpoint Agent не создает папку для сохранения файлов трассировки или файлов дампа на 

устройстве автоматически. Необходимо указать папку, которая уже доступна на устройстве. 

► Чтобы настроить трассировку в программе Kaspersky Endpoint Agent через интерфейс ко-

мандной строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите одну из следующих команд и нажмите на клавишу ENTER: 

• agent.exe --trace=enable --folder <путь к папке для сохранения файлов 

трассировки>, чтобы включить трассировку. 

Трассировка будет включена для всех процессов Kaspersky Endpoint Agent, запущенных в теку-

щий момент. Файлы трассировки будут создаваться в папке, которую вы указали. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

файлы трассировки не будут созданы. 

• agent.exe --trace=enable --folder <путь к папке для сохранения файлов 

трассировки> --rotation=yes --rotate-file-size=<максимальный размер 

файла в МБ> --rotate-files-count=<максимальное количество файлов>, чтобы 

включить трассировку в режиме перезаписи старых файлов трассировки при достижении ука-

занных значений размера и количества файлов.  

Указанное ограничение по количеству файлов применяется для каждого отлаживаемого про-

цесса Kaspersky Endpoint Agent отдельно, поэтому суммарное количество файлов для всех 

процессов может превышать заданное значение. Если с параметром --rotation=yes не 
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указать параметры --rotate-file-size или --rotate-files-count (один из, или оба), 

то программа использует значения по умолчанию. По умолчанию задан 1 файл размером в 50 

МБ. 

• agent.exe --trace=disable, чтобы выключить трассировку. 

Трассировка будет отключена для всех процессов Kaspersky Endpoint Agent, запущенных в те-

кущий момент. 

• agent.exe --trace=show, чтобы просмотреть текущее состояние трассировки и путь к 

папке для сохранения файлов трассировки. 

Отобразятся значения параметров trace.enable (true, если трассировка включена или 

false, если трассировка отключена) и trace.folder (путь к папке). 

Коды возврата команды --trace: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 5 – объект не найден (не найден путь, указанный в качестве пути к папке с файлами журнала трас-

сировки). 

• 9 – неверная операция (например, попытка выполнения команды --trace=disable, если трас-

сировка уже отключена). 

 

 

Настройка создания дампа 

► Чтобы настроить создание дампа в программе Kaspersky Endpoint Agent через интерфейс 

командной строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите одну из следующих команд и нажмите на клавишу ENTER: 

• agent.exe --dump=enable --folder <путь к папке, в которой вы хотите 

создавать дамп>, чтобы включить создание дампа. 

Создание дампа будет включено для всех процессов Kaspersky Endpoint Agent, запущенных в 

текущий момент. Файлы дампа будут создаваться в папке, которую вы указали. 

Убедитесь, что папка, которую вы указали, доступна на управляемом устройстве. Иначе 

файлы дампа не будут созданы. 
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• agent.exe --dump=disable, чтобы отключить создание дампа. 

Создание дампа будет отключено для всех процессов Kaspersky Endpoint Agent, запущенных в 

текущий момент. 

• agent.exe --dump=show, чтобы просмотреть текущее состояние создания дампа и путь к 

папке с файлами дампа. 

Отобразятся значения параметров dump.enable (true, если создание дампа включено или 

false, если создание дампа отключено) и dump.folder (путь к папке). 

Коды возврата команды --dump: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 5 – объект не найден (не найден путь, указанный в качестве пути к папке с файлами дампа). 

• 9 – неверная операция (например, попытка выполнения команды --dump=disable, если созда-

ние дампа уже отключено). 

 

 

Просмотр информации о параметрах карантина и объектах на ка-
рантине 

► Чтобы просмотреть информацию о параметрах карантина и объектах, находящихся на 

карантине, через интерфейс командной строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите одну из следующих команд и нажмите на клавишу ENTER: 

• agent.exe --quarantine=show [--pwd=<текущий пароль пользователя>], чтобы 

просмотреть список объектов, помещенных на карантин. 

Отобразится следующая информация обо всех объектах, находящихся в папке карантина, указан-

ной при настройке параметров карантина: 

• Идентификаторы объектов, помещенных на карантин к текущему моменту (параметр ouid). 

• Имена объектов, помещенных на карантин (имя + расширение). 

• Дата и время помещения объекта на карантин (UTC). 

• Исходный путь к файлу, помещенному на карантин, и путь восстановления файла из каран-

тина, заданный по умолчанию (без имени файла). 
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• Размер файла, помещенного на карантин (в байтах). 

• Учетная запись пользователя, с правами которой выполнялась задача помещения файла на 

карантин. 

• Статус объекта: 

• DETECT, если файл был помещен на карантин программой EPP или в рамках действий 

по реагированию на угрозу, обнаруженную Kaspersky Sandbox. Например, в результате 

локального действия Поместить на карантин и удалить или глобального действия 

Поместить на карантин и удалить при обнаружении IOC. 

• CUSTOM, если файл был помещен на карантин вручную, в результате выполнения ко-

манды --quarantine=add. 

• Способ, которым файл был помещен на карантин: 

• AUTOMATIC_<название программы, обнаружившей угрозу в файле, по-

мещенном на карантин>, если файл был помещен на карантин программой EPP или 

в рамках действий по реагированию на угрозу, обнаруженную Kaspersky Sandbox. 

Например, в результате локального действия Поместить на карантин и удалить или 

глобального действия Поместить на карантин и удалить при обнаружении IOC. 

• BY USER, если файл был помещен на карантин вручную, в результате выполнения ко-

манды --quarantine=add. 

• agent.exe --quarantine=limits, чтобы просмотреть текущие значения параметров 

Максимальный размер Карантина (МБ) и Пороговое значение места на диске (МБ), а также 

статусы применения этих параметров (статусы флажков), заданные при настройке параметров 

карантина (см. раздел "Настройка параметров карантина и восстановления объектов из каран-

тина" на стр. 612). 

Коды возврата команды --quarantine: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

 

 

Действия над объектами на карантине 

► Чтобы выполнить действия над объектами, находящимися на карантине программы 

Kaspersky Endpoint Agent через интерфейс командной строки, выполните следующие дей-

ствия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 
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Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующие действия и нажмите на клавишу ENTER: 

• Если вы хотите безвозвратно удалить объекты, находящиеся на карантине, выполните команду: 

agent.exe --quarantine=delete --ouid=<идентификаторы объектов на карантине 

через запятую. Обязательный параметр> [--pwd=<текущий пароль пользователя>]. 

Объекты с указанными идентификаторами будут удалены из папки карантина устройствах, ука-

занной при настройке параметров карантина. 

• Если вы хотите восстановить объекты из карантина, выполните команду: 

agent.exe --quarantine=restore --ouid=<идентификаторы объектов на карантине 

через запятую. Обязательный параметр> [--path-type=<один из вариантов выбора папки 

назначения при восстановлении объекта из карантина: original|custom|settings. Необя-

зательный параметр> --path=<путь к папке назначения для восстановленных объектов. 

Обязательный параметр, если передан параметр --path-type и указано значение 

original>] [--action=<одно из действий над объектом: replace|rename. Необяза-

тельный параметр>] [--pwd=<текущий пароль пользователя>]. 

• Если вы хотите поместить объект на карантин, выполните одну из следующих команд: 

• agent.exe --quarantine=add [--file=<полный путь к объекту, который вы хотите 

поместить на карантин>] [--pwd=<текущий пароль пользователя>]. 

• agent.exe --quarantine=add [--hash=<хеш объекта, который вы хотите поместить 

на карантин. Обязательный параметр, если вы не указываете полный путь к объекту и пе-

редаете параметр --hashalg >]--hashalg=<один из типов хеша: md5|sha256. Обя-

зательный параметр, если вы не указываете полный путь к объекту> [--file=<путь к 

папке с объектом, который вы хотите поместить на карантин>] [--pwd=<текущий пароль 

пользователя>]. 

Таблица 38. Параметры команд при выполнении действий над объектами на карантине 

Параметр Описание 

--ouid Обязательный параметр. В параметре передается уникальный числовой (int64) 

идентификатор объекта на карантине. 

Отображается при просмотре информации об объектах на карантине (команда 

--quarantine=show). 

--path-type=<original|custom|settings> Параметр описывает логику выбора папки назначения при восстановлении объ-

екта из карантина. 

• Если параметр не передан, объект будет восстановлен в исходную папку – 

папку, в которой находился объект до помещения его на карантин. Если 

исходная папка недоступна, объект будет восстановлен в папку, указанную 

при настройке параметров карантина. 

• Если параметр передан со значением <original>, объект будет восста-

новлен в исходную папку – папку, в которой находился объект до помеще-

ния его на карантин. Если исходная папка недоступна, объект будет вос-

становлен в папку, указанную при настройке параметров карантина. 

• Если параметр передан со значением <settings>, объект будет восста-

новлен в папку, указанную при настройке параметров карантина. Если пап-

ка недоступна, задача завершается с ошибкой. 

• Если параметр передан со значением <custom>, объект будет восстанов-

лен в папку, путь к которой вы укажете для параметра --path. Если папка 

недоступна, задача завершается с ошибкой. 
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--path=<путь к папке назначения для вос-

становленных объектов> 

Обязательный параметр, если передан параметр --path-type со значением 

<custom>. 

Параметр определяет путь, по которому вы хотите создать папку для объектов, 

восстановленных из карантина, если вы не хотите использовать папку, в кото-

рой находился объект до помещения его на карантин и папку, указанную при 

настройке параметров карантина. 

--action=<replace|rename> Параметр определяет действие над объектом, которое вы хотите выполнить, 

если при восстановлении объекта из карантина папка назначения для восста-

новленных объектов содержит файл с таким же именем. 

• Если параметр не передан, восстановленный объект будет переименован: к 

первоначальному имени объекта будет добавлен суффикс _restored. 

• Если параметр передан со значением <rename>, восстановленный объект 

будет переименован: к первоначальному имени объекта будет добавлен 

суффикс _restored. 

• Если параметр передан со значением <replace>, первоначальный объект 

будет заменен на восстановленный объект. 

--file=<полный путь к объекту, который вы 

хотите поместить на карантин> 

Обязательный параметр, если не передан параметр –-hashalg. 

Параметр задает полный путь к объекту, который вы хотите поместить на ка-

рантин. 

--hashalg=<md5|sha256> Обязательный параметр, если не передан параметр –-file и не указан полный 

путь к объекту, который вы хотите поместить на карантин. 

Параметр задает алгоритм хеширования, по которому будет рассчитана кон-

трольная сумма объекта, который вы хотите поместить на карантин. 

Параметр может быть передан с одним из двух значений: <md5> или <sha256>. 

--hash=<контрольная сумма файла> Обязательный параметр, если передан параметр –-hashalg. 

Параметр задает контрольную сумму объекта, который вы хотите поместить на 

карантин. 

--file=<папка с файлом> Обязательный параметр, если передан параметр –-hashalg. 

Параметр задает путь к папке с объектом, который вы хотите поместить на ка-

рантин и хеш которого вы указали в параметре –-hash. 

--pwd=<текущий пароль пользователя> Позволяет ввести пароль пользователя, под учетной записью которого выпол-

няется команда. 

Коды возврата команды --quarantine: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

 

 

Управление параметрами интеграции с компонентом KATA Central 
Node 

► Чтобы управлять параметрами интеграции программы Kaspersky Endpoint Agent с компо-

нентом KATA Central Node через интерфейс командной строки Kaspersky Endpoint Agent, 

выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 
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правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующую команду и нажмите на клавишу ENTER: 

agent.exe --message-broker=<enable|disable|show> --type=<kata> 

--compression=<yes|no> --partitioning-strategy=<automatic|user> 

[--message-key=<ключ сообщения> --topic=<тема> --partition=<user specific 

partition>] --tls=<yes|no> --servers=<адрес>:<порт> [--timeout=<максимальное 

время ожидания ответа сервера KATA] [--pinned-certificate=<полный путь к файлу 

TLS-сертификата>] [--client-certificate=<полный путь к файлу сертификата>] 

--client-password=<пароль к архиву формата PFX> --sync-period=<период отправки 

запросов на синхронизацию> 

Таблица 39. Параметры команды --message-broker при управлении параметрами ин-

теграции Kaspersky Endpoint Agent с компонентом KATA Central Node 

Параметр Описание 

► --message-broker=<enable|disable|show> 
Обязательный параметр. 

Позволяет включить, отключить и просмотреть состояние программы 

Kaspersky Endpoint Agent с компонентом KATA Central Node. 

• --message-broker=<enable> включает интеграцию. 

• --message-broker=<disable> отключает интеграцию. 

• --message-broker=<show> отображает состояние интеграции 

Kaspersky Endpoint Agent с компонентом KATA Central Node. 

► --type=<kata> 
• Обязательный параметр. 

• Позволяет указать компонент KATA Central Node для управления пара-

метрами интеграции программы Kaspersky Endpoint Agent с этим компо-

нентом. 

--compression=<yes|no> Необязательный параметр. 

Позволяет включить или отключить сжатие данных, передаваемых между 

Kaspersky Endpoint Agent и компонентом KATA Central Node. 

По умолчанию включено. 

---tls=<yes|no> Необязательный параметр. 

Позволяет включить или отключить использование доверенного соединения 

Kaspersky Endpoint Agent с компонентом KATA Central Node. 

• --tls=<yes> включает использование доверенного соединения. 

• --tls=<no> отключает использование доверенного соединения. 

--servers=<адрес>:<порт> Обязательный параметр. 

Позволяет добавить сервер KATA. 

--timeout=<максимальное время ожидания от-

вета сервера KATA> 

Необязательный параметр. 

Позволяет задать максимальное время ожидания ответа сервера KATA в 

миллисекундах. 
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--pinned-certificate=<полный путь к файлу 

TLS-сертификата> 

Обязательный параметр, если передан параметр --tls со значением 

<yes>. 

Позволяет добавить TLS-сертификат соединения Kaspersky Endpoint Agent с 

сервером KATA. 

--client-certificate=<полный путь к файлу 

сертификата> 

Позволяет добавить пользовательский сертификат соединения Kaspersky 

Endpoint Agent с сервером KATA. 

► --client-password=<пароль к архиву фор-

мата PFX> 

Позволяет ввести пароль к архиву формата PFX, содержащему пользова-

тельский сертификат соединения Kaspersky Endpoint Agent с сервером KATA. 

--sync-period=<период отправки запросов на 

синхронизацию> 

Позволяет задать период отправки запросов на синхронизацию параметров 

и задач Kaspersky Endpoint Agent с KATA Central Node. 

--throttling=<yes|no> Позволяет включить или выключить регулирование количества запросов. 

Функция регулирования количества запросов позволяет ограничить поток 

событий низкой важности от Kaspersky Endpoint Agent к компоненту Central 

Node. 

--event-limit=<количество событий в час> Позволяет задать максимальное количество событий в час. Программа ана-

лизирует поток данных телеметрии и ограничивает передачу событий низкой 

важности, если поток передаваемых событий стремится превысить заданную 

величину. 

--exceed-limit=<величина порога> Позволяет задать порог превышения лимита событий. Если поток однотип-

ных событий низкой важности превысит заданный порог в процентах от об-

щего количества событий, то именно этот тип событий будет ограничен. 

Можно задать величину от 5 до 100 (без символа %). 

 

 

Запуск обновления баз или модулей Kaspersky Endpoint Agent 

► Чтобы запустить обновление баз или модулей программы Kaspersky Endpoint Agent через 

интерфейс командной строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующую команду и нажмите на клавишу ENTER: 

agent.exe --update=bases|modules [--source=<адреса пользовательских ис-

точников обновлений баз, разделенные точкой с запятой без пробела>|kl|ksc] 

Таблица 40. Параметры команд при запуске обновления баз Kaspersky Endpoint Agent 

Параметр Описание 

--update=bases|modules Обязательный параметр. 

Позволяет указать тип обновления: 

• --update=bases позволяет запустить обновление баз программы. 

• --update=modules позволяет запустить обновление модулей программы. 
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--source=<адреса пользо-

вательских источников об-

новления баз>|kl|ksc] 

Необязательный параметр. 

Позволяет выбрать источник обновления баз. 

• --source=<адреса пользовательских источников обновлений баз> позволяет 

указать источник обновлений баз Другие HTTP-, FTP-серверы или сетевые папки и за-

дать путь к сетевой папке или IP-адрес, FTP или HTTP-адрес сервера, с которого про-

грамма будет загружать обновления баз. 

Вы можете указать несколько адресов пользовательских источников обновлений баз, раз-

деленных точкой с запятой без пробела (";"). Программа будет загружать обновления с пер-

вого доступного источника обновлений баз. Если все адреса будут недоступны, задача за-

вершится с ошибкой. 

• --source=kl позволяет указать источник обновления баз Серверы обновлений «Ла-

боратории Касперского». 

Если серверы будут недоступны, задача завершится с ошибкой. 

• --source=ksc позволяет указать источник обновления баз Сервер администрирова-

ния Kaspersky Security Center. 

Если Сервер администрирования будет недоступен, задача завершится с ошибкой. 

Коды возврата команды --update=bases: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 8 – ошибка прав доступа. 

• 200 – все объекты актуальны. 

• -206 – файлы обновлений отсутствуют в указанном источнике обновлений баз или имеют неиз-

вестный формат. 

• -209 – ошибка подключения к источнику обновлений баз. 

• -232 – ошибка подключения к прокси-серверу. 

• -234 – ошибка подключения к Kaspersky Security Center. 

• -236 – базы программы повреждены. 

 

 

Запуск, остановка и просмотр текущего состояния программы 

► Чтобы запустить, остановить или просмотреть текущее состояние программы 

Kaspersky Endpoint Agent через интерфейс командной строки, выполните следующие дей-

ствия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 
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3. Выполните следующую команду и нажмите на клавишу ENTER: 

agent.exe --product=<start|stop|state> [--pwd=<текущий пароль пользова-

теля>] 

Таблица 41. Параметры команд при запуске, остановке и просмотре текущего состояния 
Kaspersky Endpoint Agent 

Параметр Описание 

--product=<start|stop|state> Позволяет запустить, остановить или просмотреть текущее состояние программы. 

• --product=<start> запускает программу. 

• --product=<stop> останавливает программу. 

Если в программе настроена защита паролем, для выполнения команды 

--product=<stop> требуется ввести пароль. 

• --product=<state> отображает текущее состояние программы: запущена или оста-

новлена. 

--pwd=<текущий пароль поль-

зователя> 
Позволяет ввести пароль пользователя, с правами учетной записи которого выполняется 

команда. 

Коды возврата команды --product=<start|stop|state>: 

• -1 – команда не поддерживается. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 8 – ошибка прав доступа. 

• 9 – неверная операция (например, попытка выполнения команды --product=start, если про-

грамма уже запущена). 

 

 

Защита программы паролем 

Чтобы ограничить выполнение действий с программой Kaspersky Endpoint Agent, которые могут привести к 

снижению уровня защиты компьютера пользователя и данных, обрабатываемых на этом компьютере, а 

также к снижению уровня самозащиты программы, требуется защитить программу паролем. 

Ввод пароля требуется для выполнения следующих команд в интерфейсе командной строки Kaspersky 

Endpoint Agent: 

• --sandbox=disable 

• --sandbox=show 

• --sandbox=enable --tls=no 

• --sandbox=enable --pinned-certificate=<полный путь к файлу TLS-сертификата 

соединения Kaspersky Endpoint Agent с Kaspersky Sandbox> 

• --quarantine=delete –ouid 

• --quarantine=show 
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• --quarantine=restore 

• --quarantine=add 

• --product=stop 

• --password=reset 

• --isolation=disable 

• --prevention=disable 

• --selfdefense 

• --license=delete 

• --message-broker --type=kata <параметры> 

• --event --action=enable 

• --event --action=disable 

Для ввода пароля используйте параметр --pwd=<текущий пароль пользователя>. 

Также требуется вводить пароль при выполнении следующих действий над программой: 

• удаление программы и удаленная деинсталляция программы с помощью Kaspersky Security Center; 

• изменение состава компонентов программы (modify); 

• обновление программы (upgrade); 

• восстановление программы (repair); 

• работа в мастере установки программы; 

• работа в интерфейсе командной строки. 

После включения защиты паролем (см. раздел "Включение защиты паролем" на стр. 647) и применения 

политики Kaspersky Security Center, на всех устройствах управляемой группы Kaspersky Endpoint Agent 

применяется единый пароль. 

 

После отключения защиты паролем в политике (см. раздел "Включение параметров в политике Kaspersky 

Endpoint Agent" на стр. 642) параметры защиты паролем сохраняются для локального устройства с воз-

можностью редактирования. 

Пароль хранится в параметрах программы в зашифрованном виде (как контрольная сумма).  

Для ввода пароля используйте параметр --pwd=<текущий пароль пользователя>. 

► Чтобы настроить защиту паролем программы Kaspersky Endpoint Agent через интерфейс 

командной строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 
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3. Выполните одну из следующих команд и нажмите на клавишу ENTER: 

• agent.exe --password=state, чтобы просмотреть текущий статус защиты программы 

паролем. 

• agent.exe --password=set --pwd=<текущий пароль пользователя> 

--new=<новый пароль пользователя>, чтобы установить новый пароль пользователя. 

• agent.exe --password=reset --pwd=<текущий пароль пользователя>, чтобы 

сбросить пароль пользователя. 

 

 

Защита служб программы технологией PPL 

В Kaspersky Endpoint Agent реализована защита служб программы с помощью технологии Protected Process 

Light (PPL). 

Защита служб программы с помощью технологии Protected Process Light (PPL) может применяться только 

для следующих операционных систем: 

• для рабочих станций – Windows 10 версия 1703 RS2 и выше; 

• для серверов – Windows Server 2016 версия 1709 и выше. 

Процессы, исполняющиеся с признаком PPL, не могут быть остановлены или изменены другими процесса-

ми без признака PPL. 

Использование признака PPL для служб программы позволяет защитить службы от вредоносных воздей-

ствий извне и попыток компрометации. 

► Чтобы настроить защиту служб программы технологией PPL через интерфейс командной 

строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните одну из следующих команд и нажмите на клавишу ENTER: 

• agent.exe --ppl=show [--pwd=<текущий пароль пользователя>], чтобы про-

смотреть текущий статус защиты служб программы технологией PPL. 

• agent.exe --ppl=disable [--pwd=<текущий пароль пользователя>], чтобы 

отключить защиту служб программы технологией PPL. 

Коды возврата команды --ppl: 

• 0 – команда выполнена успешно. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 8 – ошибка прав доступа. 
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Управление параметрами самозащиты 

► Чтобы управлять параметрами самозащиты через интерфейс командной строки 

Kaspersky Endpoint Agent, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующую команду и нажмите на клавишу ENTER: 

agent.exe --selfdefense=<enable|disable>  

 

 

Управление фильтрацией событий 

► Чтобы управлять фильтрацией событий через интерфейс командной строки Kaspersky 

Endpoint Agent, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующую команду и нажмите на клавишу ENTER: 

agent.exe --event 

=<createprocess|loadimage|registry|network|eventlog|filechange|accountl

oggon|codeinjection|wmiactivity> --action=<enable|disable|show> 
 

Управление сетевой изоляцией 

► Чтобы управлять сетевой изоляцией через интерфейс командной строки, выполните сле-

дующие действия: 

Включение сетевой изоляции, а также настройка параметров сетевой изоляции недоступны через ин-

терфейс командной строки. 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 
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2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Введите одну из следующих команд: 

• agent.exe --isolation=show 

Команда выводит в консоль текущие параметры сетевой изоляции на устройстве, включая спи-

сок заданных сетевых профилей исключений, а также список правил, заданных в сетевых про-

филях. 

• agent.exe --isolation=disable 

Команда отключает сетевую изоляцию на устройстве. 

4. Нажмите на клавишу ENTER. 

Коды возврата команды --isolation: 

• -1 – команда не поддерживается версией Kaspersky Endpoint Agent, которая установлена на устрой-

стве. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 9 – неверная операция (например, попытка отключения сетевой изоляции, если сетевая изоляция 

не включена). 

 

 

Управление стандартными задачами поиска IOC 

Стандартные задачи поиска IOC – групповые или локальные задачи, которые создаются и настраиваются 

вручную в Kaspersky Security Center или через интерфейс командной строки. Для запуска задач использу-

ются IOC-файлы, подготовленные пользователем. 

В задаче поиска IOC можно указать только файл с IOC-правилами. Файлы с другими типами правил не 

поддерживаются в рамках задачи поиска IOC. 

► Чтобы создать и настроить стандартную задачу поиска IOC через интерфейс командной 

строки, выполните следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу ENTER. 

3. Выполните следующую команду и нажмите на клавишу Enter: 

agent.exe --scan-ioc {[--path=<путь к папке с IOC-файлами>] | [<полный путь к 

IOC-файлу>]} [--process=no] [--hint=<полный путь к исполняемому файлу процесса|полный 
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путь к файлу>] [--registry=no] [--dnsentry=no] [--arpentry=no] [--ports=no] 

[–services=no] [--system=no] [--users=no] [--volumes=no] [--eventlog=no] 

[--datetime=<дата публикации события>] [--channels=<список каналов>] 

[--files=no] [--network=no] [--url=no] 

[--drives=<all|system|critical|custom>] [--excludes=<список исключе-

ний>][--scope=<настраиваемый список папок>] [--retro] 

Если команда --scan-ioc передана только с обязательными параметрами, Kaspersky 

Endpoint Agent выполняет проверку с параметрами по умолчанию. 

Если команда --scan-ioc передана с двумя обязательными параметрами одновременно 

(--path=<путь к папке с IOC-файлами> и <полный путь к IOC-файлу>), Kaspersky Endpoint 

Agent выполняет проверку всех переданных IOC-файлов. 

Таблица 42. Параметры команд при запуске и настройке стандартных задач поиска IOC 

Параметры Описание 

--scan-ioc Обязательный параметр. 

Запускает стандартную задачу поиска IOC на устройстве. 

--path=<путь к папке с IOC-файлами> Путь к папке с IOC-файлами, по которым требуется выполнять поиск. 

Обязательный параметр, если не задан параметр <полный путь к 

IOC-файлу>. 

<полный путь к IOC-файлу> Полный путь к IOC-файлу с расширением ioc или xml, по которому требуется 

выполнять поиск. 

Обязательный параметр, если не задан параметр --path=<путь к папке с 

IOC-файлами>. 

Передается без аргумента --path. 

--process=<no> Необязательный параметр. 

Параметр выключает анализ данных о процессах при проверке. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не учи-

тывает запущенные на устройстве процессы при выполнении проверки. Если в 

IOC-файле указаны IOC-термины IOC-документа ProcessItem, они игнорируются 

(определяются как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет данные о про-

цессах, только если IOC-документ ProcessItem описан в переданном на провер-

ку IOC-файле. 

--hint=<полный путь к исполняемому 

файлу процесса|полный путь к файлу> 
Необязательный параметр. 

Параметр позволяет сузить область анализируемых данных для проверки 

IOC-документов ProcessItem и FileItem, путем указания конкретного файла. 

В качестве значения параметра может быть задан: 

• <полный путь к исполняемому файлу процесса (ProcessItem)> – 

ProcessItem 

• <полный путь к файлу> – FileItem 

Параметр может быть передан только совместно с аргументами 

--process=yes и --files=yes. 

--dnsentry=no Необязательный параметр. 

Параметр выключает анализ данных о записях в локальном кеше DNS 

(IOC-документ DnsEntryItem) при поиске IOC.  

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет локальный кеш DNS. Если в IOC-файле указаны термины IOC-документа 

DnsEntryItem, они игнорируются (определяются как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет локальный кеш 

DNS, только если IOC-документ DnsEntryItem описан в переданном на проверку 

IOC-файле. 
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--arpentry=no Необязательный параметр. 

Параметр выключает анализ данных о записях в ARP-таблице (документ 

ArpEntryItem) при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет таблицу ARP. Если в IOC-файле указаны термины IOC-документа 

ArpEntryItem, они игнорируются (определяются как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет ARP-таблицу, 

только если IOC-документ ArpEntryItem описан в переданном на проверку 

IOC-файле. 

--ports=no Необязательный параметр. 

Параметр выключает анализ данных о портах, открытых на прослушивание 

(документ PortItem) при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет таблицу активных соединений на устройстве. Если в IOC-файле указаны 

термины IOC-документа PortItem, они игнорируются (определяются как отсут-

ствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет таблицу актив-

ных соединений, только если IOC-документ PortItem описан в переданном на 

проверку IOC-файле. 

--services=no Необязательный параметр. 

Параметр выключает анализ данных о службах, установленных на устройстве 

(документ ServiceItem) при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет данные о службах, установленных на устройстве. Если в IOC-файле 

указаны термины IOC-документа ServiceItem, они игнорируются (определяются 

как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет данные о 

службах, только если IOC-документ ServiceItem описан в переданном на про-

верку IOC-файле. 

--volumes=no Необязательный параметр. 

Параметр выключает анализ данных о томах (документ VolumeItem) при поиске 

IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет данные о томах на устройстве. Если в IOC-файле указаны термины 

IOC-документа VolumeItem, они игнорируются (определяются как отсутствие 

совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет данные о то-

мах, только если IOC-документ VolumeItem описан в переданном на проверку 

IOC-файле. 

--eventlog=no Необязательный параметр. 

Параметр выключает анализ данных о записях в журнале событий Windows 

(документ EventLogItem) при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не про-

веряет записи в журнале событий Windows. Если в IOC-файле указаны термины 

IOC-документа EventLogItem, они игнорируются (определяются как отсутствие 

совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent проверяет записи в жур-

нале событий Windows, только если IOC-документ EventLogItem описан в пере-

данном на проверку IOC-файле. 
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--datetime=<дата публикации события> Необязательный параметр. 

Параметр позволяет включать и выключать учет даты публикации события в 

журнале событий Windows при определении области поиска IOC для соответ-

ствующего IOC-документа. 

При поиске IOC Kaspersky Endpoint Agent будет обрабатывать только события, 

опубликованные в период с указанного времени и даты и до момента выполне-

ния задачи. 

В качестве значения параметра Kaspersky Endpoint Agent позволяет задать дату 

публикации события. Проверка будет выполняться только для событий, опуб-

ликованных в журнале событий Windows после указанной даты и до момента 

выполнения проверки. 

Если параметр не передан, Kaspersky Endpoint Agent проверяет события с лю-

бой датой публикации. Параметр 

TaskSettings::BaseSettings::EventLogItem::datetime недоступен для редактирова-

ния.  

Параметр используется, только если IOC-документ EventLogItem описан в пе-

реданном на проверку IOC-файле. 

--channel=<список каналов> Необязательный параметр. 

Параметр позволяет передать список имен каналов (журналов), для которых 

требуется выполнить поиск IOC. 

Если этот параметр передан, при выполнении задачи поиска IOC Kaspersky 

Endpoint Agent будет учитывать только события, опубликованные в указанных 

журналах. 

Имя журнала задается в формате строки, в соответствии с именем журнала 

(канала), указанного в свойствах этого журнала (параметр Full Name) или в 

свойствах события (параметр <Channel></Channel> в xml-схеме события). 

По умолчанию (в том числе, если параметр не передан) поиск IOC выполняется 

для каналов Application, System, Security. 

Параметру может быть передано несколько значений (через пробел). 

Параметр используется только в том случае, если IOC-документ EventLogItem 

описан в переданном на проверку IOC. 

--system=no Необязательный параметр. 

Параметр выключает анализ данных об окружении (IOC-документ 

SystemInfoItem) при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не ана-

лизирует данные об окружении. Если в IOC-файле указаны термины 

IOC-документа SystemInfoItem, они игнорируются (определяются как отсутствие 

совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent анализирует данные об 

окружении, только если IOC-документ SystemInfoItem описан в переданном на 

проверку IOC-файле. 

--users=no Необязательный параметр. 

Параметр выключает анализ данных о пользователях (IOC-документ UserItem) 

при поиске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не ана-

лизирует данные о пользователях, созданных в системе. Если в IOC-файле 

указаны термины IOC-документа UserItem, они игнорируются (определяются как 

отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent анализирует данные о 

пользователях, созданных в системе, только если IOC-документ UserItem опи-

сан в переданном на проверку IOC-файле. 
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--files=no Необязательный параметр. 

Параметр выключает анализ данных о файлах (IOC-документ FileItem) при по-

иске IOC.  

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не ана-

лизирует данные о файлах. Если в IOC-файле указаны термины IOC-документа 

FileItem, они игнорируются (определяются как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent анализирует данные о 

файлах, только если IOC-документ FileItem описан в переданном на проверку 

IOC-файле. 

--network=no Необязательный параметр. 

Параметр включает поиск угроз на основе IOC-документа Network при поиске 

IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не вы-

полняет поиск угроз на основе IOC-документа Network. Если в IOC-файле ука-

заны термины IOC-документа Network, они игнорируются (определяются как от-

сутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent включает поиск угроз на 

основе IOC-документа Network, только если IOC-документ Network описан в пе-

реданном на проверку IOC-файле. 

--url=no Необязательный параметр. 

Параметр включает поиск угроз на основе IOC-документа UrlHistoryItem при по-

иске IOC. 

Если параметр передан со значением <no>, Kaspersky Endpoint Agent не вы-

полняет поиск угроз на основе IOC-документа UrlHistoryItem. Если в IOC-файле 

указаны термины IOC-документа UrlHistoryItem, они игнорируются (определя-

ются как отсутствие совпадения). 

Если параметр не передан, Kaspersky Endpoint Agent включает поиск угроз на 

основе IOC-документа UrlHistoryItem, только если IOC-документ UrlHistoryItem 

описан в переданном на проверку IOC-файле. 

--drives=<all|system|critical|custom> Необязательный параметр. 

Параметр позволяет задать область поиска IOC при анализе данных для 

IOC-документа FileItem. 

Можно задать одно из следующих значений параметра: 

• <all> – программа проверяет все доступные файловые области. 

• <system> – программа проверяет только файлы, расположенные в папках, 

в которых установлена ОС. 

• <critical> – программа проверяет только временные файлы в пользо-

вательских и системных папках. 

• <custom> – программа проверяет только файлы в указанных пользовате-

лем областях. 

Если параметр не передан, проверка выполняется в критических областях. 

--excludes=<список исключений> Необязательный параметр. 

Параметр позволяет задать области исключений при анализе данных для 

IOC-документа FileItem. В параметре можно передать несколько путей через 

пробел. 

Если параметр не передан, проверка выполняется без исключений. 

--scope=<настраиваемый список папок> Необязательный параметр. 

Параметр становится обязательным, если передан параметр 

--drives=custom. 

Параметр позволяет задать список областей проверки. В параметре можно пе-

редать несколько путей через пробел. 
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--retro Необязательный параметр. 

Параметр передается для запуска задачи в режиме Ретроспективный поиск 

IOC. 

Ретроспективный поиск IOC - это режим работы задачи Поиск IOC, при котором 

Kaspersky Endpoint Agent выполняет поиск индикаторов компрометации по данным, 

полученным за указанный пользователем интервал времени. Режим предназначен 

для поиска индикаторов компрометации по данным сетевой активности защищае-

мых устройств. Kaspersky Endpoint Agent анализирует данные в журналах опера-

ционной системы и браузеров на устройствах. 

Режим Ретроспективный поиск IOC доступен только для Стандартных задач 

поиска IOC. 

Дополнительно с этим параметром можно передать временной интервал, в 

рамках которого программа должна выполнять ретроспективный поиск IOC при 

помощи параметров: 

• --start-time=<дата и время начала интервала> 

• --end-time=<время окончания интервала> 

Пример: 

agent.exe --scan-ioc --path=<путь к папке с IOC-файлами> --retro 

--start-time=2021-05-21T10:30:00Z 

--end-time=2021-05-24T10:30:00Z 

Если временной интервал не передан, то используется интервал, начинающий-

ся за сутки от момента запуска задачи и заканчивающийся датой и временем в 

момент запуска задачи. 

Коды возврата команды --scan-ioc: 

• -1 – команда не поддерживается версией Kaspersky Endpoint Agent, которая установлена на 

устройстве. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

Если команда была выполнена успешно (код 0) и в процессе выполнения были обнаружены индикаторы 

компрометации, Kaspersky Endpoint Agent выводит в командную строку следующие данные о результатах 

выполнения задачи: 

Таблица 43. Данные, которые программа выводит в командную строку при обнаружении IOC 

Uuid Идентификатор IOC-файла из заголовка структуры IOC-файла (тег <ioc id="">) 

Name Описание IOC-файла из заголовка структуры IOC-файла (тег 

<description></description>) 

Matched Indicator Items Перечень идентификаторов всех сработавших индикаторов. 

Matched objects Данные о каждом документе IOC, в котором было найдено совпадение.  

Date Дата создания файла, в котором обнаружены маркеры компрометации. 

Created Только для FileItem. Время создания объекта, в котором обнаружены маркеры ком-

прометации. 
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Pid Идентификатор процесса, для которого обнаружены маркеры компрометации. 

Upid Уникальный идентификатор процесса, для которого обнаружены маркеры компроме-

тации. 

ParentPid Идентификатор родительского объекта, содержащего процесс, для которого обнару-

жены маркеры компрометации. 

Username Имя пользователя, который вносил изменения в объект сканирования. 

StartTime Время запуска процесса, для которого обнаружены маркеры компрометации. 

 

 

Управление сканированием YARA 

Здесь приведена информация для Kaspersky Endpoint Agent для Windows. Эта информация может 

быть частично или полностью неприменима к Kaspersky Endpoint Agent для Linux. Полную информа-

цию о Kaspersky Endpoint Agent для Linux смотрите в справке решения, в составе которого вы исполь-

зуете программу: Kaspersky Anti Targeted Attack Platform или Kaspersky Managed Detection and 

Response. 

Сканирование YARA представляет собой процессы, которые вы можете создавать и настраивать вручную 

через интерфейс командной строки. Для запуска сканирования используются YARA-файлы.  

В задаче сканирования YARA можно указать только файл с YARA-правилами. Файлы с другими типами 

правил не поддерживаются в рамках задачи сканирования YARA. 

► Чтобы запустить сканирование YARA через интерфейс командной строки, выполните 

следующие действия: 

1. На устройстве запустите интерпретатор командной строки (например, Command Prompt cmd.exe) с 

правами учетной записи локального администратора. 

2. С помощью команды cd перейдите в папку, где находится файл agent.exe. 

Например, вы можете ввести команду cd "C:\Program Files (x86)\Kaspersky 

Lab\Endpoint Agent\" и нажать на клавишу Enter. 

3. Выполните следующую команду и нажмите на клавишу Enter: 

agent.exe --scan-yara [<путь к yara-файлу>] [--path=<путь к папке с yara-правилами>] 

[--fast-scan] [--tag-hint=<тег правила>] [--id-hint=<идентификатор правила>] 

[--max-rules=<максимальное количество правил сканирования>] [--timeout=<остановка 

сканирования по истечении указанного времени в секундах>] [--recursive] 

[--scan_folders [<список папок для сканирования>] [--scan-memory] 

[--scan-process <имя процесса>][--max-size=<размер файла в байтах>] [--excludes 

<список объектов для сканирования>] [--includes <список объектов для сканирования>] 

Если команда --scan-yara передана только с обязательными параметрами, Kaspersky Endpoint 

Agent выполняет проверку с параметрами по умолчанию. 
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Описание параметров сканирования представлено в следующей таблице. 

 

Таблица 44. Параметры команд при запуске и настройке сканирования YARA 

Параметры Описание 

--scan-yara [<полный путь к 

yara-файлу>] 
Обязательный параметр. 

Запускает сканирование YARA на устройстве. Проверка выполняется по правилам из 

YARA-файлов с расширением yara или yar. 

 

Параметру может быть передано несколько значений через пробел. 

 

Хотя бы одно значение <полный путь к yara-файлу> должен быть указано, если не 

задан параметр --path.  

 

Если в дополнение к аргументам параметра --scan-yara также задан параметр --path, 

при сканировании используются как указанные в аргументах файлы с 

YARA-правилами, так и файлы из папки параметра --path. 

--path=<путь к папке с 

yara-файлами> 
Путь к папке с YARA-файлами, по которым требуется выполнять поиск. 

 

Обязательный параметр, если не задан параметр <полный путь к yara-файлу>. 

--fast-scan Необязательный параметр. 

 

Параметр запускает проверку в режиме быстрого сканирования. Для каждого объекта 

сканирования в журнале фиксируется одно вхождение обнаруженного маркера, при 

этом дубликаты обнаруженных маркеров не отображаются в журнале. Использование 

данного параметра позволяет сократить время проверки больших файлов. 

 

Если параметр не передан, выполняется стандартная проверка и дубликаты обнару-

женных маркеров отображаются в журнале. 

--tag-hint=<тег правила> Необязательный параметр. 

 

Параметр позволяет учитывать при сканировании только правила с указанным тегом. 

Можно указать только одно значение параметра. 

Правила без тегов или с другими тегами, помимо указанных в параметре, игнориру-

ются при сканировании. 

 

Если параметр не передан, при сканировании учитываются все правила. 

--id-hint=<идентификатор правила> Необязательный параметр. 

 

Параметр позволяет учитывать при сканировании только правила с указанным иден-

тификатором. Можно указать только одно значение параметра. 

Правила без индентификаторов или с другими индентификаторами, помимо указан-

ных в параметре, игнорируются при сканировании. 

 

Если параметр не передан, при сканировании учитываются все правила. 

--max-rules=<максимальное количе-

ство правил сканирования> 

Необязательный параметр. 

 

Параметр задаёт лимит уникальных сработавших правил обнаружения, при превы-

шении которого проверка прекращается. 

 

Если значение параметра не задано или равно 0, проверка выполняется без ограни-

чений. 
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--timeout=<остановка сканирования 

по истечении указанного времени в 

секундах> 

Необязательный параметр. 

 

Параметр указывает продолжительность проверки в секундах. По истечении указан-

ного времени проверка будет остановлена. 

 

Если значение параметра не задано или равно 0, проверка выполняется без ограни-

чений. 

--recursive Необязательный параметр. 

 

Параметр запускает рекурсивную проверку вложенных папок в рамках значения 

[<список папок для сканирования>]. 

--scan_folders [<список папок для 

сканирования>] 
Дополнительно в параметрах --scan-folders, --excludes, --includes в качестве 

аргументов можно указывать ссылки на файлы аргументов с префиксом "@".  

Файлы аргументов - это текстовые файлы в кодировке UTF-8, которые содержат списки 

объектов для обработки с использованием соответствующего параметра в командной 

строке. 

 

Пример: 

Файл my_rules.txt содержит две строки: 

• c:\trusted\*.* 

• *.abc 

Файл rules2.txt содержит одну строку: 

• img_*.jpg 

В случае запуска сканирования с параметрами вида "--scan-folders --exclude 

*.txt @my_rules.txt *.xml @rules2.txt" будет проведено сканирование всех 

файлов на всех дисках, за исключением файлов с расширениями "txt", файлов в папке 

"c:\trusted", файлов с расширением "abc", файлов с расширением "xml" и файлов по 

маске "img_*.jpg". 

Необязательный параметр. 

 

Параметр запускает сканирование файлов по указанному списку папок.  

 

Если значение параметра <список папок для сканирования> не задано, скани-

рование производится рекурсивно на всех локальных дисках, кроме сетевых, облач-

ных и подключаемых. 

--scan-memory Необязательный параметр. 

 

Параметр запускает сканирование памяти всех запущенных процессов. 

--scan-process <имя процесса> Необязательный параметр. 

 

Параметр запускает сканирование памяти только для указанных процессов. Для зна-

чения <имя процесса> поддерживаются стандартные маски "?" и "*". 

--max-size=<размер файла в байтах> Необязательный параметр. 

 

Сканирование выполняется только для тех файлов, размер которых не превышает 

заданное значение. Файлы большего размера пропускаются при сканировании. 
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--includes <список объектов для 

сканирования> 
Дополнительно в параметрах --scan-folders, --excludes, --includes в качестве 

аргументов можно указывать ссылки на файлы аргументов с префиксом "@".  

Файлы аргументов - это текстовые файлы в кодировке UTF-8, которые содержат списки 

объектов для обработки с использованием соответствующего параметра в командной 

строке. 

 

Пример: 

Файл my_rules.txt содержит две строки: 

• c:\trusted\*.* 

• *.abc 

Файл rules2.txt содержит одну строку: 

• img_*.jpg 

В случае запуска сканирования с параметрами вида "--scan-folders --exclude 

*.txt @my_rules.txt *.xml @rules2.txt" будет проведено сканирование всех 

файлов на всех дисках, за исключением файлов с расширениями "txt", файлов в папке 

"c:\trusted", файлов с расширением "abc", файлов с расширением "xml" и файлов по 

маске "img_*.jpg". 

Необязательный параметр. 

 

Параметр позволяет ограничить область сканирования. Можно задать несколько зна-

чений параметра через пробел. Доступные значения: 

• имя файла; 

• путь к файлу; 

• маска имени файла; 

• маска пути к файлу. 

Передается с параметром --scan-folders. 

 

Пример: 

--scan-folders c:\*.* --recursive --includes *.exe c:\temp\*.* *.dll –  сканирование будет 

проведено для всех файлов с расширениями "exe" и "dll" на диске С:, а также будут 

просканированы рекурсивно все файлы в папке c:\temp 
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--excludes <список объектов для 

сканирования> 
Дополнительно в параметрах --scan-folders, --excludes, --includes в качестве 

аргументов можно указывать ссылки на файлы аргументов с префиксом "@".  

Файлы аргументов - это текстовые файлы в кодировке UTF-8, которые содержат списки 

объектов для обработки с использованием соответствующего параметра в командной 

строке. 

 

Пример: 

Файл my_rules.txt содержит две строки: 

• c:\trusted\*.* 

• *.abc 

Файл rules2.txt содержит одну строку: 

• img_*.jpg 

В случае запуска сканирования с параметрами вида "--scan-folders --exclude 

*.txt @my_rules.txt *.xml @rules2.txt" будет проведено сканирование всех 

файлов на всех дисках, за исключением файлов с расширениями "txt", файлов в папке 

"c:\trusted", файлов с расширением "abc", файлов с расширением "xml" и файлов по 

маске "img_*.jpg". 

Необязательный параметр. 

 

Параметр исключает указанные файлы или папки из сканирования. Можно задать не-

сколько значений параметра через пробел. Доступные значения: 

• имя файла; 

• путь к файлу; 

• маска имени файла; 

• маска пути к файлу.  

Передается с параметром --scan-folders. 

 

Пример: 

--scan-folders c:\*.* --excludes readme.txt c:\trusted\*.* *.xml –  при сканировании будут 

пропущены файлы readme.txt, все файлы из папки c:\trusted, а также все файлы с 

расширением xml в корневой папке на диске C:. 

Коды возврата команды --scan-yara: 

• -1 – команда не поддерживается версией Kaspersky Endpoint Agent, которая установлена на 

устройстве. 

• 0 – команда выполнена успешно. 

• 1 – команде не передан обязательный аргумент. 

• 2 – общая ошибка. 

• 4 – синтаксическая ошибка. 

• 5 – не найден один или несколько файлов с YARA-правилами из указанных в значении параметра.  

  

Если команда была выполнена успешно (код 0) и в процессе выполнения были обнаружены индикаторы 

компрометации, Kaspersky Endpoint Agent выводит в командную строку результаты сканирования. Описание 

результатов сканирования представлено в следующей таблице: 

Таблица 45. Данные, которые программа выводит в командную строку при обнаружении 
сигнатур YARA. 

Offset Смещение в объекте, для которого Kaspersky Endpoint Agent выполняет скани-

рование. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Windows 

719 

 

 

 

Data Сигнатуры, которые Kaspersky Endpoint Agent ищет во время сканирования. 

Object Name Имя объекта сканирования. 

Rule Name Имя правила, которое используется во время сканирования. 
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Управление программой Kaspersky 
Endpoint Agent для Linux 

В этом разделе приведена информация для Kaspersky Endpoint Agent для Linux. Информацию для 

Kaspersky Endpoint Agent для Windows см. в отдельном разделе (см. раздел "Управление программой 

Kaspersky Endpoint Agent для Windows" на стр. 572). 

Kaspersky Endpoint Agent для Linux устанавливается на отдельные устройства, входящие в 

IT-инфраструктуру организации и работающие под управлением одной из операционных систем Linux. 

Программа осуществляет постоянное наблюдение за процессами, запущенными на этих устройствах, от-

крытыми сетевыми соединениями и изменяемыми файлами. 

Kaspersky Endpoint Agent для Linux обеспечивает взаимодействие защищаемого устройства с другими ре-

шениями "Лаборатории Касперского" для обнаружения комплексных угроз (таких как таргетированные ата-

ки). 

Взаимодействие программы с Kaspersky Anti Targeted Attack Platform выполняется с помощью компонента 

KATA Central Node. При настроенной интеграции Kaspersky Endpoint Agent с KATA Central Node, программа 

выполняет задачи и применяет настройки, поступающие от компонента KATA Central Node, а также от-

правляет на сервер с компонентом KATA Central Node данные телеметрии с защищаемого устройства. 

Вы можете управлять программой Kaspersky Endpoint Agent для Linux удаленно в веб-консоли Kaspersky 

Security Center, с помощью Консоли администрирования Kaspersky Security Center и с помощью командной 

строки. 

В этом разделе 

Установка и удаление Kaspersky Endpoint Agent для Linux ................................................................. 720 

Управление Kaspersky Endpoint Agent для Linux c помощью Консоли администрирования Kaspersky 

Security Center .......................................................................................................................................... 731 

Управление Kaspersky Endpoint Agent для Linux c помощью Kaspersky Security Center Web Console

 ................................................................................................................................................................... 736 

Управление Kaspersky Endpoint Agent для Linux с помощью командной строки ............................... 740 

Проверка целостности компонентов программы Kaspersky Endpoint Agent для Linux ..................... 744 

 

 

Установка и удаление Kaspersky Endpoint Agent для 
Linux 

Этот раздел содержит информацию о том, как установить Kaspersky Endpoint Agent для Linux на устройство, 

как обновить предыдущую версию программы, как восстановить и удалить программу с устройства. 
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В этом разделе 

Подготовка к установке Kaspersky Endpoint Agent для Linux ............................................................... 721 

Установка Kaspersky Endpoint Agent для Linux с помощью Консоли администрирования Kaspersky 

Security Center .......................................................................................................................................... 721 

Установка Kaspersky Endpoint Agent для Linux с помощью Kaspersky Security Center Web Console724 

Локальная установка Kaspersky Endpoint Agent для Linux ................................................................... 728 

Обновление и восстановление Kaspersky Endpoint Agent для Linux .................................................. 729 

Удаление Kaspersky Endpoint Agent для Linux ...................................................................................... 729 

 

 

Подготовка к установке Kaspersky Endpoint Agent для Linux 

Перед установкой Kaspersky Endpoint Agent для Linux на устройство или обновлением предыдущей версии 

программы требуется проверить, выполняются ли аппаратные и программные требования. 

 

Установка Kaspersky Endpoint Agent для Linux с помощью Консоли 
администрирования Kaspersky Security Center 

В данном разделе содержится информация об удаленной установке Kaspersky Endpoint Agent на локальное 

устройство с помощью Консоли администрирования Kaspersky Security Center. 

В этом разделе 

Установка плагина управления Kaspersky Endpoint Agent для Linux .................................................. 721 

Добавление устройств для установки Kaspersky Endpoint Agent для Linux ....................................... 722 

Создание инсталляционного пакета Kaspersky Endpoint Agent для Linux .......................................... 722 

Удаленная установка Kaspersky Endpoint Agent для Linux на выбранные устройства ..................... 724 

 

 

Установка плагина управления Kaspersky Endpoint Agent для Linux 

Управление Kaspersky Endpoint Agent посредством Консоли администрирования Kaspersky Security Center 

выполняется с помощью плагина управления. Поэтому для получения доступа к управлению программой 

требуется установить плагин управления на рабочее место администратора. 

► Чтобы установить плагин управления Kaspersky Endpoint Agent, 

скопируйте файл klcfginst.msi, входящий в комплект поставки, на устройство с установленной Консолью 

администрирования Kaspersky Security Center и запустите его. 

Запустится мастер установки программы. 
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Добавление устройств для установки Kaspersky Endpoint Agent для Linux 

Для удаленной установки программы c помощью Kaspersky Security Center требуется добавить устройства, 

на которые будет произведена установка, в группу управляемых устройств. 

► Чтобы добавить устройства для установки программы, выполните следующие действия: 

1. Установите на устройство Агент администрирования Kaspersky Security Center. 

Описание подготовки устройства с операционной системой Linux к удаленной установке Агента ад-

министрирования см. в справке Kaspersky Security Center. 

2. В командной строке выполните команду /opt/kaspersky/klnagent/bin/klmover 

--address <адрес IP сервера Kaspersky Security Center>. 

Устройство станет доступно для управления с помощью Kaspersky Security Center. 

Если Агент администрирования был установлен на устройстве ранее, первые два пункта этой 

инструкции выполнять не требуется. 

3. Откройте Консоль администрирования Kaspersky Security Center. 

4. В дереве консоли выберите папку Управляемые устройства. 

Если на устройстве установлена программа Kaspersky Endpoint Security for Linux, устройство 

будет находиться в группе, в которой действует политика Kaspersky Endpoint Security for Linux. 

При этом перемещать устройство не требуется. 

5. В рабочей области папки выберите закладку Устройства. 

6. Нажмите на кнопку Переместить устройства в группу. 

Откроется окно мастера перемещения устройств.  

7. Нажмите на кнопку Выбрать устройства, обнаруженные в сети Сервером администрирования.  

8. В следующем окне мастера в списке устройств установите флажок напротив устройства, на которое 

требуется установить программу. 

9. Нажмите на кнопку Далее. 

Устройство будет перемещено в группу управляемых устройств. 

10. Нажмите на кнопку Готово, чтобы завершить работу мастера. 

Устройство станет доступно для удаленной установки программы. 

 

Создание инсталляционного пакета Kaspersky Endpoint Agent для Linux 

Для удаленной установки программы с помощью Kaspersky Security Center требуется создать инсталляци-

онный пакет Kaspersky Endpoint Agent из репозитория программ "Лаборатории Касперского" или из файла. 
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Перед тем как приступить к созданию инсталляционного пакета Kaspersky Endpoint Agent, убедитесь, 

что плагин управления (см. раздел "Установка плагина управления Kaspersky Endpoint Agent для Linux" 

на стр. 721) установлен на рабочее место администратора. 

► Чтобы создать инсталляционный пакет для программы из репозитория программ "Лабо-

ратории Касперского", выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли в папке Сервер администрирования → Дополнительно → Удаленная уста-

новка выберите вложенную папку Инсталляционные пакеты. 

3. По кнопке Создать инсталляционный пакет запустите мастер создания инсталляционного пакета. 

4. В окне мастера Выбор типа инсталляционного пакета нажмите на кнопку Создать инсталляци-

онный пакет для программы "Лаборатории Касперского". 

В процессе создания инсталляционного пакета для программы вам может быть предложено озна-

комиться с Лицензионным соглашением на эту программу и Политикой конфиденциальности про-

граммы. Внимательно прочитайте Лицензионное соглашение, которое заключается между вами и 

"Лабораторией Касперского", и Политику конфиденциальности. Если вы согласны со всеми пункта-

ми Лицензионного соглашения и Политики конфиденциальности, в блоке Я подтверждаю, что 

полностью прочитал, понимаю и принимаю установите флажки: 

• Положения и условия настоящего Лицензионного соглашения; 

• Политику конфиденциальности, которая описывает обработку данных. 

5. В следующем окне мастера введите имя для нового инсталляционного пакета. 

6. В следующем окне мастера выберите инсталляционный файл Kaspersky Endpoint Agent с расшире-

нием kud. 

7. В следующем окне мастера выберите компоненты Kaspersky Endpoint Agent, которые необходимо 

установить, директорию и режим установки программы. 

После завершения работы мастера созданный инсталляционный пакет будет отображаться в рабочей 

области папки Инсталляционные пакеты в дереве консоли. 

► Чтобы создать инсталляционный пакет для программы из файла, выполните следующие 

действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли в папке Сервер администрирования → Дополнительно → Удаленная уста-

новка выберите вложенную папку Инсталляционные пакеты. 

3. По кнопке Создать инсталляционный пакет запустите мастер создания инсталляционного пакета. 

4. В окне мастера Выбор типа инсталляционного пакета нажмите на кнопку Создать инсталляци-

онный пакет для программы, указанной пользователем. 

В процессе создания инсталляционного пакета для программы вам может быть предложено озна-

комиться с Лицензионным соглашением на эту программу и Политикой конфиденциальности про-

граммы. Внимательно прочитайте Лицензионное соглашение, которое заключается между вами и 

"Лабораторией Касперского", и Политику конфиденциальности. Если вы согласны со всеми пункта-

ми Лицензионного соглашения и Политики конфиденциальности, в блоке Я подтверждаю, что 

полностью прочитал, понимаю и принимаю установите флажки: 
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• Положения и условия настоящего Лицензионного соглашения; 

• Политику конфиденциальности, которая описывает обработку данных. 

5. В следующем окне мастера введите название инсталляционного пакета. 

6. В следующем окне мастера выберите установочный файл программы и завершите создание ин-

сталляционного пакета, следуя указаниям мастера. 

После завершения работы мастера созданный инсталляционный пакет будет отображаться в рабочей 

области папки Инсталляционные пакеты в дереве консоли. 

 

 

Удаленная установка Kaspersky Endpoint Agent для Linux на выбранные устройства 

Kaspersky Security Center позволяет удаленно устанавливать программы на устройства с помощью задач 

удаленной установки. 

► Чтобы создать и запустить задачу удаленной установки Kaspersky Endpoint Agent на вы-

бранные устройства, выполните следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли в папке Удаленная установка выберите вложенную папку Инсталляционные 

пакеты. 

3. В рабочей области папки выберите инсталляционный пакет программы Kaspersky Endpoint Agent. 

4. В контекстном меню инсталляционного пакета выберите пункт Установить программу. 

5. Запустится мастер удаленной установки. 

6. В окне Выбор устройств для установки можно сформировать список устройств, на которые будет 

установлена программа. 

7. В окне Определение параметров задачи удаленной установки настройте параметры удаленной 

установки программы. 

8. В окне Выбор параметра перезагрузки операционной системы определите, перезагружать ли 

устройства, если в ходе установки программ на них потребуется перезагрузка операционной си-

стемы. 

9. В окне Выбор учетных записей для доступа к устройствам можно добавить учетные записи, ко-

торые будут использоваться для запуска задачи удаленной установки. 

10. В окне Запуск установки нажмите на кнопку Далее для создания и запуска задачи удаленной 

установки на выбранных устройствах. 

Если в окне Запуск установки установлен флажок Не запускать задачу после завершения ра-

боты мастера удаленной установки, задача удаленной установки не будет запущена. Вы можете 

запустить эту задачу позже вручную. Имя задачи соответствует имени инсталляционного пакета для 

установки программы: Установка <Имя инсталляционного пакета>. 
 

Установка Kaspersky Endpoint Agent для Linux с помощью 
Kaspersky Security Center Web Console 

В данном разделе содержится информация об удаленной установке Kaspersky Endpoint Agent для Linux на 
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локальное устройство с помощью Kaspersky Security Center Web Console. 

В этом разделе 

Установка веб-плагина управления Kaspersky Endpoint Agent............................................................ 725 

Добавление устройств для установки Kaspersky Endpoint Agent для Linux ....................................... 725 

Создание инсталляционного пакета Kaspersky Endpoint Agent для Linux .......................................... 726 

Удаленная установка Kaspersky Endpoint Agent для Linux на выбранные устройства ..................... 727 

 

 

Установка веб-плагина управления Kaspersky Endpoint Agent 

Управление Kaspersky Endpoint Agent для Linux посредством Kaspersky Security Center Web Console вы-

полняется с помощью веб-плагина управления. Поэтому для получения доступа к управлению программой 

требуется установить веб-плагин управления на рабочее место администратора (см. информацию об уста-

новке и обновлении веб-плагина управления (см. раздел "Установка и обновление веб-плагина управления 

Kaspersky Endpoint Agent" на стр. 580) в разделе справки, описывающем управление программой Kaspersky 

Endpoint Agent для Windows). 

 

Перед установкой следует ознакомиться с информацией о совместимых версиях веб-плагина управления. 

 

Добавление устройств для установки Kaspersky Endpoint Agent для Linux 

Для удаленной установки программы с помощью Kaspersky Security Center требуется добавить устройства, 

на которые будет произведена установка, в группу управляемых устройств. 

► Чтобы добавить устройства для установки программы, выполните следующие действия: 

1. Установите на устройство Агент администрирования Kaspersky Security Center. 

Описание подготовки устройства с операционной системой Linux к удаленной установке Агента ад-

министрирования см. в справке Kaspersky Security Center. 

2. В командной строке выполните команду /opt/kaspersky/klnagent/bin/klmover 

--address <адрес IP сервера Kaspersky Security Center>. 

Устройство станет доступно для управления с помощью Kaspersky Security Center. 

Если Агент администрирования был установлен на устройстве ранее, первые два пункта этой 

инструкции выполнять не требуется. 

3. Войдите в программу Kaspersky Security Center Web Console. 

4. В главном окне веб-консоли выберите Обнаружение устройств -> Нераспределенные устрой-

ства. 

Если на устройстве установлена программа Kaspersky Endpoint Security for Linux, устройство 

будет находиться в группе, в которой действует политика Kaspersky Endpoint Security for Linux. 

При этом перемещать устройство не требуется. 
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5. В списке устройств установите флажок напротив устройства, на которое требуется установить про-

грамму. 

6. Нажмите на кнопку Переместить в группу.  

7. В открывшемся меню справа установите флажок напротив группы Управляемые устройства. 

8. Нажмите на кнопку Переместить. 

Устройство станет доступно для удаленной установки программы. 

 

 

Создание инсталляционного пакета Kaspersky Endpoint Agent для Linux 

Для удаленной установки программы с помощью Kaspersky Security Center Web Console требуется создать 

инсталляционный пакет Kaspersky Endpoint Agent для Linux из репозитория программ "Лаборатории Кас-

перского" или из файла. 

► Чтобы создать инсталляционный пакет для программы, выполните следующие действия: 

1. Войдите в программу Kaspersky Security Center Web Console. 

2. На закладке Обнаружение устройств и развертывание выберите Развертывание и назначение 

→ Инсталляционные пакеты. 

3. Нажмите на кнопку Добавить.  

Запустится мастер создания инсталляционного пакета. Для продолжения работы мастера нажмите 

на кнопку Далее. 

4. На первом шаге мастера вы можете выбрать вариант создания инсталляционного пакета:  из ре-

позитория программ "Лаборатории Касперского" или из файла. 

• Если вы выбрали параметр Создать инсталляционный пакет для программы "Лаборатории 

Касперского", отобразится список инсталляционных пакетов доступных на веб-серверах "Ла-

боратории Касперского". Для упрощения поиска необходимого инсталляционного пакета 

нажмите на кнопку Фильтр, в появившемся меню в окне Свойство выберите значение Опера-

ционная система и вариант Linux.  

• Если вы выбрали параметр Создать инсталляционный пакет из файла, вам будет предло-

жено указать путь к локальной папке, содержащей архив с инсталляционным пакетом програм-

мы. 

5. Выберите требуемый инсталляционный пакет Kaspersky Endpoint Agent для Linux. 

Откроется окно с информацией об инсталляционном пакете. 

6. Ознакомьтесь с информацией и нажмите на кнопку Загрузить и создать инсталляционный пакет. 

Начинается загрузка инсталляционного пакета на Сервер администрирования. 

7. Во время процесса загрузки программы отобразится кнопка Принять. Выполните следующие дей-

ствия: 

a. Нажмите на кнопку Принять, чтобы прочитать текст Лицензионного соглашения и Политики 

конфиденциальности. 

b. Если вы согласны со всеми пунктами Лицензионного соглашения и Политики конфиденциаль-

ности, в блоке Я подтверждаю, что полностью прочитал, понимаю и принимаю установите 

флажки: 
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• положения и условия настоящего Лицензионного соглашения; 

• Политику конфиденциальности, которая описывает обработку данных. 

c. Нажмите на кнопку Принять. 

Загрузка инсталляционного пакета будет продолжена после установки обоих флажков. Если вы 

нажмете на кнопку Отклонить, загрузка прекратится. 

8. После завершения загрузки нажмите на кнопку Закрыть, чтобы закрыть информационное окно ин-

сталляционного пакета. 

Выбранный инсталляционный пакет будет загружен в папку общего доступа Сервера администрирова-

ния, во вложенную папку Packages. После загрузки инсталляционный пакет отображается в списке ин-

сталляционных пакетов. 

 

 

Удаленная установка Kaspersky Endpoint Agent для Linux на выбранные устройства 

Kaspersky Security Center Web Console позволяет удаленно устанавливать программы на устройства с по-

мощью задач удаленной установки. 

► Чтобы создать и запустить задачу удаленной установки Kaspersky Endpoint Agent для Linux 

на выбранные устройства, выполните следующие действия: 

1. Войдите в программу Kaspersky Security Center Web Console. 

2. На закладке Устройства выберите Задачи. 

3. Нажмите на кнопку Добавить. 

Запустится мастер создания задачи. Следуйте далее указаниям мастера. 

4. На первом шаге мастера выполните следующие действия: 

a. В окне Программа выберите программу Kaspersky Security Center 12. 

b. В окне Тип задачи выберите тип Удаленная установка программы. 

c. При необходимости в окне Название задачи введите название для задачи. 

d. В разделе Выбор устройств, которым будет назначена задача выберите параметр Группа 

устройств. 

5. Нажмите на кнопку Далее. 

Откроется следующий шаг мастера создания задачи. 

6. Установите флажок напротив группы Управляемые устройства или напротив отдельных устройств 

в этой группе. 

7. Нажмите на кнопку Далее. 

Откроется следующий шаг мастера создания задачи. 

8. В окне Выбор инсталляционного пакета выберите ранее созданный пакет Kaspersky Endpoint 

Agent для Linux. 

Остальные параметры на этом и следующих шагах менять не следует. 

9. Нажмите на кнопку Далее. 

Откроется завершающий шаг мастера создания задачи. 
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10. На завершающем шаге мастера установки нажмите на кнопку Готово. 

11. Установите флажок напротив созданной задачи в списке задач.  

12. Нажмите на кнопку Запустить. 

13. Дождитесь завершения установки Kaspersky Endpoint Agent для Linux на выбранные устройства.  

Статус задачи изменится на Завершена. 

 

 

 

 

Локальная установка Kaspersky Endpoint Agent для Linux 

В данном разделе содержится информация об установке Kaspersky Endpoint Agent на локальное устройство 

из инсталляционных пакетов формата DEB или RPM. 

► Чтобы установить программу или обновить предыдущую версию программы: 

1. Скопируйте инсталляционный пакет программы формата DEB или RPM, входящий в комплект по-

ставки, на устройство пользователя. 

2. Откройте консоль и выполните команду установки программы из соответствующего пакета: 

• Для установки программы из инсталляционного пакета deb: sudo apt install 

имя_пакета.deb 

• Для установки программы из инсталляционного пакета rpm: sudo rpm -i имя_пакета.rpm 

Программа будет установлена на локальное устройство. 

Использование программы возможно только после принятия вами условий Лицензионного соглашения 

и Политики конфиденциальности. 

► Чтобы ознакомиться с Лицензионным соглашением и Политикой конфиденциальности 

программы и принять их условия: 

1. Откройте консоль и выполните команду /opt/kaspersky/epagent/sbin/lenactl 

--eula-pp accept.  

2. Внимательно прочитайте Лицензионное соглашение, которое заключается между вами и "Лабора-

торией Касперского".  

3. Нажмите на кнопку Я подтверждаю, что полностью прочитал, понимаю и принимаю положения 

и условия настоящего Лицензионного соглашения.  

4. Внимательно прочитайте условия Политики конфиденциальности. 

5. Нажмите на кнопку Я понимаю и соглашаюсь, что мои данные будут обрабатываться и пере-

сылаться (в том числе в третьи страны), согласно «Политике конфиденциальности». Я под-

тверждаю, что полностью прочитал и понимаю «Политику конфиденциальности». 
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Программа будет готова к использованию. 

 

 

Обновление и восстановление Kaspersky Endpoint Agent для Linux 

Обновление и восстановление программы выполняется с помощью Kaspersky Security Center или локально.  

Для обновления Kaspersky Endpoint Agent для Linux с помощью Kaspersky Security Center требуется создать 

инсталляционный пакет для новой версии программы и выполнить процедуру установки. Для восстановле-

ния программы можно использовать инсталляционный пакет, созданный для текущей версии программы. 

 

 

Удаление Kaspersky Endpoint Agent для Linux 

Удаление программы выполняется с помощью Kaspersky Security Center или локально.  

► Чтобы удаленно деинсталлировать программу с выбранных устройств с помощью 

Kaspersky Security Center, выполните следующие действия: 

1. Войдите в программу Kaspersky Security Center Web Console. 

2. На закладке Устройства выберите Задачи. 

3. Нажмите на кнопку Добавить. 

Следуйте далее указаниям мастера создания задачи. 

4. На первом шаге мастера выполните следующие действия: 

a. В окне Программа выберите программу Kaspersky Security Center 12. 

b. В окне Тип задачи выберите тип Удаленная деинсталляция программы. 

c. При необходимости в окне Название задачи введите название для задачи. 

d. В разделе Выбор устройств, которым будет назначена задача выберите параметр Группа 

устройств. 

5. Нажмите на кнопку Далее. 

Откроется следующий шаг мастера создания задачи. 

6. Установите флажок напротив группы Управляемые устройства или напротив отдельных устройств 

в этой группе. 

7. Нажмите на кнопку Далее. 

Откроется следующий шаг мастера создания задачи. 

8. В окне Программа для деинсталляции выберите установленную версию Kaspersky Endpoint Agent 

для Linux. 

Остальные параметры на этом и следующих шагах менять не следует. 

9. На последнем шаге мастера нажмите на кнопку Готово. 

10. Установите флажок напротив созданной задачи в списке задач и нажмите на кнопку Запустить. 



 

 

 

Управление программой Kaspersky Endpoint Agent для Linux 

730 

 

 

 

11. Дождитесь завершения удаления Kaspersky Endpoint Agent для Linux на выбранных устройствах.  

При этом статус задачи изменится на Завершена. 

В результате выполнения задачи выбранная программа будет удалена с выбранных устройств. 
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Управление Kaspersky Endpoint Agent для Linux c по-
мощью Консоли администрирования Kaspersky Security 
Center 

Программа Kaspersky Security Center предназначена для централизованного решения основных задач 

управления и обслуживания системы защиты сети организации. Программа предоставляет администратору 

доступ к детальной информации об уровне безопасности сети организации и позволяет настраивать все 

компоненты защиты, построенной на основе программ "Лаборатории Касперского". 

Kaspersky Security Center позволяет удаленно устанавливать и удалять Kaspersky Endpoint Agent, настраи-

вать параметры работы программы. 

Подробную информацию о Kaspersky Security Center см. в Справке Kaspersky Security Center. 

Пользовательский интерфейс для работы с Kaspersky Security Center предоставляется с помощью компо-

нента Консоль администрирования Kaspersky Security Center. 

Управление Kaspersky Endpoint Agent в Kaspersky Security Center Web Console осуществляется с помощью 

плагина управления Kaspersky Endpoint Agent. 

Далее в разделе приведена основная информация об управлении Kaspersky Endpoint Agent с помощью 

Консоли администрирования Kaspersky Security Center. 

В этом разделе 

Управление политиками Kaspersky Endpoint Agent для Linux ............................................................. 731 

Управление задачами обновления баз и модулей Kaspersky Endpoint Agent ................................... 735 

 

 

Управление политиками Kaspersky Endpoint Agent для Linux 

В этом разделе приведены инструкции по созданию политики Kaspersky Endpoint Agent для Linux и включе-

нию параметров политики в Консоли администрирования Kaspersky Security Center.  

Инструкции, приведенные в этом разделе, применимы только для Kaspersky Endpoint Agent для Linux. 

Информацию для Kaspersky Endpoint Agent для Windows см. в отдельном разделе (см. раздел 

"Управление Kaspersky Endpoint Agent в Консоли администрирования Kaspersky Security Center" на 

стр. 592). 

В этом разделе 

Создание политики Kaspersky Endpoint Agent для Linux ...................................................................... 732 

Включение параметров в политике Kaspersky Endpoint Agent для Linux ........................................... 733 
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Создание политики Kaspersky Endpoint Agent для Linux 

► Чтобы создать политику Kaspersky Endpoint Agent в Kaspersky Security Center, выполните 

следующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Нажмите на кнопку Создать политику. 

Запустится мастер создания политики. 

4. В окне Ввод названия групповой политики введите имя, под которым создаваемая политика бу-

дет отображаться в списке политик. 

5. В окне Выбрать тип политики выберите необходимый способ развертывания Kaspersky Endpoint 

Agent, установив флажок Endpoint Detection and Response Expert (KATA EDR). 

6. Нажмите на кнопку Далее. 

7. Выполните одно из следующих действий во всех последовательно отображающихся окнах с пара-

метрами: 

• Чтобы настроить параметры программы из отображаемых разделов во время создания полити-

ки: 

a. Нажмите на кнопку Настроить рядом с названием необходимого раздела. 

b. В открывшемся окне настройте необходимые параметры и нажмите на кнопку ОК. 

c. Нажмите на кнопку Далее. 

• Чтобы настроить параметры программы из отображаемых разделов позднее, нажмите на кнопку 

Далее. 

Настройка параметров программы состоит из следующих этапов: 

• Настройка общих параметров прокси-сервера. 

• Настройка интеграции Kaspersky Endpoint Agent с компонентом KATA Central Node. 

8. В окне Целевая группа выберите группу администрирования Kaspersky Security Center, на которую 

должна распространяться создаваемая политика, выполнив следующие действия: 

a. Нажмите на кнопку Обзор. 

Откроется окно выбора группы администрирования. 

b. Выберите группу администрирования в списке. 

Например, вы можете выбрать группу Управляемые устройства. 

c. Если вы хотите создать подгруппу устройств в группе Управляемые устройства, выполните 

следующие действия: 

1. Нажмите на кнопку Новая группа. 

2. В открывшемся окне введите имя подгруппы устройств. 

3. Нажмите на кнопку OK. 

d. Нажмите на кнопку Далее. 

9. В окне Создание групповой политики для программы выберите одно из следующих состояний 

политики: 
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• Активная политика, чтобы политика начала действовать сразу после создания. 

• Неактивная политика, чтобы активировать политику позже. 

10. Установите флажок Открыть свойства политики сразу после создания, если требуется выпол-

нить дополнительную настройку политики сразу после ее создания. 

11. Нажмите на кнопку Готово. 

Созданная политика отобразится в списке политик. 

 

 

 

Включение параметров в политике Kaspersky Endpoint Agent для Linux 

При настройке параметров политики Kaspersky Endpoint Agent по умолчанию значения параметров сохра-

няются, но не применяются до тех пор, пока вы их не включите. 

Включение параметров доступно для блоков, в которых находятся эти параметры. В рамках одной политики 

вы можете включить как часть блоков параметров, так и все блоки параметров. 

► Чтобы включить блок параметров в политике Kaspersky Endpoint Agent, выполните сле-

дующие действия: 

1. Откройте Консоль администрирования Kaspersky Security Center. 

2. В дереве консоли откройте папку Политики. 

3. Выберите политику для программы Kaspersky Endpoint Agent и откройте окно ее параметров одним 

из следующих способов: 

• Двойным щелчком мыши по названию политики. 

• В контекстном меню политики выберите пункт Свойства. 

4. В открывшемся окне выберите раздел Параметры программы. 

a. Выберите подраздел Другие параметры. 

b. Выберите один из следующих вариантов использования прокси-сервера: 

• Не использовать прокси-сервер. 

• Использовать прокси-сервер с указанными параметрами. 

Если вы выбрали вариант Использовать прокси-сервер с указанными параметрами, в полях 

Имя или IP-адрес сервера и Порт введите адрес и порт прокси-сервера, соединение с которым 

вы хотите установить. По умолчанию используется порт 8080. 

Kaspersky Endpoint Agent не обеспечивает шифрование соединения с прокси-сервером. 

Необходимо самостоятельно обеспечить безопасное сетевое соединение между вашим 

прокси-сервером и Kaspersky Endpoint Agent. 

Если вы хотите использовать NTLM-аутентификацию при подключении к прокси-серверу, вы-

полните следующие действия: 

1. Установите флажок Использовать NTLM-аутентификацию по имени пользователя и 

паролю. 
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2. В поле Имя пользователя введите имя пользователя, учетная запись которого будет ис-

пользоваться для авторизации на прокси-сервере. 

3. В поле Пароль введите пароль подключения к прокси-серверу. 

Вы можете включить отображение символов пароля, нажав на кнопку Показать справа от поля 

Пароль. 

Если вы не хотите использовать прокси-сервер для внутренних адресов вашей организации, 

установите флажок Не использовать прокси-сервер для локальных адресов. 

c. Нажмите на кнопку Применить. 

5.  Выберите раздел Интеграция с KATA. 

a. Перейдите в подраздел Общие параметры. 

b. В блоке Параметры передачи данных переведите переключатель Политика применяется в 

активное состояние. 

c. В поле Максимальное время передачи события (сек.) введите значение 30. 

d. В поле Максимальное количество событий в одном пакете введите значение 1024. 

e. В блоке Регулирование количества запросов переведите переключатель Политика приме-

няется в активное состояние. 

f. Установите флажок Включить регулирование количества запросов. 

g. Введите значение для максимального количества событий в час и значение процента превы-

шения лимита событий. 

h. Перейдите в подраздел Параметры интеграции с KATA. 

i. В блоке Параметры подключения переведите переключатель Принудительно в активное со-

стояние. 

j. Установите флажок Включить интеграцию с KATA. 

k. Введите адрес и порт сервера KATA в поля Адрес и Порт.  

l. Установите флажок Использовать закрепленный сертификат для защиты соединения. 

m. Нажмите на кнопку Добавить новый TLS-сертификат. 

n. В открывшемся окне нажмите на кнопку Загрузить и выберите файл сертификата сервера для 

организации безопасного соединения или введите данные сертификата в поле. 

o. Нажмите на кнопку Добавить. 

p. Нажмите на кнопку Добавить клиентский сертификат. 

q. В открывшемся окне установите флажок Защитить соединение при помощи клиентского 

сертификата.  

r. нажмите на кнопку Загрузить и выберите файл клиентского сертификата для организации без-

опасного соединения. 

s. В поле Пароль крипто-контейнера введите пароль клиентского сертификата для организации 

безопасного соединения. 

t. Установите флажок Учитывать период TTL при отправке событий. 

u. В поле Период TTL (мин.) введите значение интервала отправления запроса на синхрониза-

цию. 

v. Нажмите на кнопку Применить. 
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6. Нажмите на кнопку OK. 

Необходимые параметры политики для работы Kaspersky Endpoint Agent будут включены. 

 

Управление задачами обновления баз и модулей Kaspersky 
Endpoint Agent 

Вы можете создавать и настраивать параметры задач обновления баз и модулей программы c помощью 

Консоли администрирования Kaspersky Security Center (см. информацию в разделе справки, описывающем 

создание и настройку параметров задачи обновления баз и модулей программы (см. раздел "Создание за-

дачи обновления баз и модулей программы" на стр. 622) в программе Kaspersky Endpoint Agent для 

Windows). 

Вы так же можете настроить обновление баз и модулей программы с помощью командной строки (см. раз-

дел "Управление Kaspersky Endpoint Agent для Linux с помощью командной строки" на стр. 740). 
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Управление Kaspersky Endpoint Agent для Linux c по-
мощью Kaspersky Security Center Web Console 

Программа Kaspersky Security Center предназначена для централизованного решения основных задач 

управления и обслуживания системы защиты сети организации. Программа предоставляет администратору 

доступ к детальной информации об уровне безопасности сети организации и позволяет настраивать все 

компоненты защиты, построенной на основе программ "Лаборатории Касперского". 

Kaspersky Security Center позволяет удаленно устанавливать и удалять Kaspersky Endpoint Agent для Linux, 

настраивать параметры работы программы. 

Подробную информацию о Kaspersky Security Center см. в Справке Kaspersky Security Center. 

Пользовательский интерфейс для работы с Kaspersky Security Center предоставляется с помощью компо-

нента Kaspersky Security Center Web Console. 

Управление Kaspersky Endpoint Agent для Linux в Kaspersky Security Center Web Console осуществляется с 

помощью веб-плагина управления Kaspersky Endpoint Agent. 

Далее в разделе приведена основная информация об управлении Kaspersky Endpoint Agent для Linux с по-

мощью Kaspersky Security Center Web Console 

В этом разделе 

Управление политиками Kaspersky Endpoint Agent для Linux ............................................................. 736 

Управление задачами обновления баз и модулей Kaspersky Endpoint Agent ................................... 739 

 

 

Управление политиками Kaspersky Endpoint Agent для Linux 

В этом разделе приведены инструкции по созданию политики Kaspersky Endpoint Agent для Linux и включе-

нию параметров в политике с помощью Kaspersky Security Center Web Console. 

Инструкции, приведенные в этом разделе, применимы только для Kaspersky Endpoint Agent для Linux. 

Информацию для Kaspersky Endpoint Agent для Windows см. в отдельном разделе (см. раздел 

"Управление Kaspersky Endpoint Agent в Kaspersky Security Center Web Console" на стр. 640). 

 

В этом разделе 

Создание политики Kaspersky Endpoint Agent для Linux ...................................................................... 737 

Включение параметров в политике Kaspersky Endpoint Agent для Linux ........................................... 737 
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Создание политики Kaspersky Endpoint Agent для Linux 

► Чтобы создать политику Kaspersky Endpoint Agent для Linux с помощью Kaspersky Security 

Center Web Console, выполните следующие действия: 

1. Войдите в программу Kaspersky Security Center Web Console. 

2. На закладке Устройства выберите Политики и профили политик. 

3. Нажмите на кнопку Добавить.  

Следуйте далее указаниям мастера создания новой политики. 

4. На первом шаге мастера выберите программу Kaspersky Endpoint Agent.  

5. Нажмите на кнопку Далее. 

6. Убедитесь, что флажок Kaspersky Endpoint Detection and Response Expert (KATA EDR) установ-

лен. 

7. Нажмите на кнопку Далее. 

8. На последнем шаге мастера укажите новое имя политики, измените состояние политики (по умол-

чанию, политика Активна) и настройте наследование параметров. 

9. Нажмите на кнопку Сохранить.  

Созданная политика отобразится в списке политик. 

 

 

Включение параметров в политике Kaspersky Endpoint Agent для Linux 

► Чтобы включить параметры в политике Kaspersky Endpoint Agent для Linux с помощью 

Kaspersky Security Center Web Console, выполните следующие действия: 

1. Войдите в программу Kaspersky Security Center Web Console. 

2. На закладке Устройства выберите Политики и профили политик. 

3. Нажмите на созданную ранее политику Kaspersky Endpoint Agent. 

Откроется окно настроек политики. 

4. Выберите раздел Параметры программы.  

a. Выберите подраздел Другие параметры. 

b. Выберите один из следующих вариантов использования прокси-сервера: 

• Не использовать прокси-сервер. 

• Использовать прокси-сервер с указанными параметрами. 

Если вы выбрали вариант Использовать прокси-сервер с указанными параметрами, в полях 

Имя или IP-адрес сервера и Порт введите адрес и порт прокси-сервера, соединение с которым 

вы хотите установить. По умолчанию используется порт 8080. 
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Kaspersky Endpoint Agent для Linux не обеспечивает шифрование соединения с прок-

си-сервером. Необходимо самостоятельно обеспечить безопасное сетевое соединение 

между вашим прокси-сервером и Kaspersky Endpoint Agent для Linux. 

Если вы хотите использовать NTLM-аутентификацию при подключении к прокси-серверу, вы-

полните следующие действия: 

1. Установите флажок Использовать NTLM-аутентификацию по имени пользователя и 

паролю. 

2. В поле Имя пользователя введите имя пользователя, учетная запись которого будет ис-

пользоваться для авторизации на прокси-сервере. 

3. В поле Пароль введите пароль подключения к прокси-серверу. 

Вы можете включить отображение символов пароля, нажав на кнопку Показать справа от поля 

Пароль. 

Если вы не хотите использовать прокси-сервер для внутренних адресов вашей организации, 

установите флажок Не использовать прокси-сервер для локальных адресов. 

Если вы настраиваете свойства политики, в правом верхнем углу блока параметров измените 

положение переключателя с Не определено на Принудительно. 

c. Нажмите на кнопку OK. 

5. В разделе Интеграция с KATA выполните следующие действия: 

a. Перейдите в подраздел Общие параметры. 

b. В блоке Параметры передачи данных переведите переключатель Принудительно в активное 

состояние. 

c. В поле Максимальное время передачи события (сек.) введите значение 30. 

d. В поле Максимальное количество событий в одном пакете введите значение 1024. 

e. В блоке Регулирование количества запросов установите флажок Включить регулирование 

количества запросов. 

f. Введите значение для максимального количества событий в час и значение процента превы-

шения лимита событий. 

g. Нажмите на кнопку OK. 

h. Перейдите в подраздел Параметры интеграции с KATA. 

i. В блоке Параметры подключения переведите переключатель Принудительно в активное со-

стояние. 

j. Установите флажок Включить интеграцию с KATA. 

k. Введите адрес и порт сервера KATA в поля Сервер и Порт.  

l. Установите флажок Использовать закрепленный сертификат для защиты соединения. 

m. Нажмите на кнопку Добавить TLS-сертификат. 

n. В открывшейся вкладке нажмите на кнопку Загрузить и выберите файл сертификата сервера 

для организации безопасного соединения или введите данные сертификата в поле Данные 

TLS-сертификата. 

o. Нажмите на кнопку OK. 
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p. В блоке Дополнительная защита подключения установите флажок Защита подключения с 

помощью сертификата клиента.  

q. Нажмите на кнопку Загрузить крипто-контейнер и выберите файл клиентского сертификата 

для организации безопасного соединения. 

r. В поле Пароль крипто-контейнера введите пароль клиентского сертификата для организации 

безопасного соединения. 

s. В блоке Дополнительно выполните следующие действия: 

a. В поле Отправлять запрос на синхронизацию на сервер KATA каждые (мин.) введите 

значение интервала синхронизации в минутах. 

b. Установите флажок Учитывать период TTL при отправке событий. 

c. В поле Период TTL (мин.) введите значение интервала отправления запроса на синхрони-

зацию. 

t. Нажмите на кнопку OK. 

6. Нажмите на кнопку Сохранить. 

Необходимые параметры политики для работы Kaspersky Endpoint Agent для Linux будут включены. 

 

Управление задачами обновления баз и модулей Kaspersky 
Endpoint Agent 

Вы так же можете создавать и настраивать параметры задач обновления баз и модулей программы c по-

мощью Kaspersky Security Center Web Console (см. информацию в разделе справки, описывающем созда-

ние и настройку параметров задачи обновления баз и модулей программы (см. раздел "Настройка пара-

метров задачи обновления баз и модулей программы" на стр. 678) в программе Kaspersky Endpoint Agent 

для Windows). 

Вы так же можете настроить обновление баз и модулей программы с помощью командной строки (см. раз-

дел "Управление Kaspersky Endpoint Agent для Linux с помощью командной строки" на стр. 740). 
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Управление Kaspersky Endpoint Agent для Linux с по-
мощью командной строки 

Вы можете выполнять отдельные команды Kaspersky Endpoint Agent для Linux через интерфейс командной 

строки. 

Функциональность интерфейса командной строки обеспечивает утилита lenactl. Эта утилита входит в ком-

плект поставки программы и устанавливается на каждую рабочую станцию в директорию 

/opt/kaspersky/epagent/sbin/. 

► Для выполнения команд программы через интерфейс командной строки, выполните сле-

дующие действия: 

1. На устройстве запустите терминал командной строки. 

2. Введите команду export PATH="$PATH:/opt/kaspersky/epagent/sbin/". 

3. Нажмите на клавишу ENTER. 

Теперь вы сможете обращаться к утилите lenactl без указания пути к файлу. 

4. Введите нужную команду в формате lenactl --param1 value.  

5. Нажмите на клавишу ENTER. 

В результате команда будет выполнена. 

Полный список параметров и соответствующих значений приведен ниже. 

Основные команды программы 

--product 

Этот параметр используется для запуска, остановки или вывода текущего состояния программы. 

Допустимые значения параметра:  

• --product start – запустить выгруженную программу; после выполнения этой команды оста-

новленная служба программы должна быть запущена; 

• --product stop – остановить запущенную программу; после выполнения этой команды запу-

щенная служба программы должна быть остановлена; 

• --product state – вывести в командную консоль текущее состояние программы ("запущена" или 

"остановлена"). 

--update 

Этот параметр используется для однократного обновления баз и модулей программы. 

Допустимые значения и дополнительные параметры:  

• --update – обновить базы программы с серверов "Лаборатории Касперского"; 

• --update <источник_обновлений> – обновить базы программы из указанного источника; 

• --update --app – обновить базы и модули программы с серверов "Лаборатории Касперского"; 

• --update <источник_обновлений> --app – обновить базы и модули программы из указан-
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ного источника. 

--local-update-task 

Этот параметр используется для обновления баз и модулей программы по расписанию с помощью локаль-

ной задачи. 

Локальная задача обновления по расписанию создается автоматически при первом запуске програм-

мы. По умолчанию, задача находится в неактивном состоянии. После создания задачи обновления при 

помощи Kaspersky Security Center, локальная задача автоматически удаляется без возможности вос-

становления. 

Допустимые значения и дополнительные параметры:  

• --local-update-task enable-schedule – включить ежечасное обновление баз программы 

с серверов "Лаборатории Касперского"; 

• --local-update-task --app enable-schedule – включить ежечасное обновление баз и 

модулей программы с серверов "Лаборатории Касперского"; 

• --local-update-task disable-schedule – выключить ежечасное обновление баз про-

граммы с серверов "Лаборатории Касперского"; 

• --local-update-task --app disable-schedule – выключить ежечасное обновление баз и 

модулей программы с серверов "Лаборатории Касперского"; 

• --local-update-task <источник_обновлений> – обновлять базы программы из указанного 

источника. 

--proxy 

 Этот параметр используется для применения прокси-сервера. 

Kaspersky Endpoint Agent для Linux не обеспечивает шифрование соединения с прокси-сервером. 

Необходимо самостоятельно обеспечить безопасное сетевое соединение между вашим прок-

си-сервером и Kaspersky Endpoint Agent для Linux. 

Допустимые значения и дополнительные параметры: 

•  --server – адрес прокси-сервера; 

•   --port – порт прокси-сервера; 

•   --user – имя пользователя прокси-сервера (опционально); 

•   --password – пароль прокси-сервера (если указано имя пользователя); 

•   --use-for-local – использовать прокси-сервер для локальных адресов. 

--traces 

Этот параметр используется для работы с файлами трассировки программы. 
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Файлами трассировки считаются все файлы, находящиеся в директории для файлов трассировки. 

Допустимые значения и дополнительные параметры:  

• --traces --on – включить режим получения файлов трассировки; 

• --traces --off – выключить режим получения файлов трассировки; 

• --traces --clear – удалить все файлы трассировки в директории; 

• --traces --copyto <путь к директории> – скопировать файлы трассировки в указанную 

директорию. 

Системная служба ведения и хранения журналов systemd-journald может быть активна независимо от 

работы приложения и может записывать свои журналы работы. Это может привести к замедлению ра-

боты программы с файлами трассировки и уменьшению свободного дискового пространства. 

Чтобы отключить ведение журналов аудита системной службой systemd-journald, выполните следующие 

команды: 

1. systemctl mask systemd-journald-audit.socket   

2. systemctl restart systemd-journald 

--help 

Этот параметр используется для вывода на экран текста справки по параметрам работы с командной стро-

кой. 

Команды для настройки взаимодействия программы с сервером EDR 

--servers 

Этот параметр используется для указания адреса и порта сервера EDR.  

Аргументы могут быть представлены списком пар server:port, разделенных точкой с запятой. На вход может 

быть передано несколько пар server:port, при этом программа игнорирует в работе все пары, кроме первой 

в списке. 

Значение по умолчанию отсутствует. 

--timeout 

Этот параметр используется для указания таймаута соединения с сервером EDR в миллисекундах.  

Аргумент может быть представлен в виде числа.  

Значение по умолчанию: 100000. 

--sync-period  

Этот параметр используется для указания периода синхронизации с сервером EDR в секундах.  

Аргумент может быть представлен в виде числа; допустимый диапазон значений: 5-3600.  



 

 

 

Управление программой Kaspersky Endpoint Agent для Linux 

743 

 

 

 

Значение по умолчанию: 300. 

--send-packet-period  

Этот параметр используется для указания частоты отправки пакетов телеметрии.  

Аргумент: число; допустимый диапазон значений: 5-999.  

Значение по умолчанию: 30 

--max-events-per-packet  

Этот параметр используется для указания максимального количества событий в пакете телеметрии.  

Аргумент: число, допустимый диапазон значений: 5-10000 

Значение по умолчанию: 1024. 

--compression  

Этот параметр используется для применения сжатия.  

Аргументы: <yes|no>.  

Значение по умолчанию: no. 

--tls  

Этот параметр используется для применения tls-шифрования.  

Аргументы: <yes|no>.  

Значение по умолчанию: no. 

--pinned-certificate  

Этот параметр используется для указания пути к публичной части серверного сертификата.  

Аргумент: <path to public part of server pinned certificate>.  

Значение по умолчанию отсутствует. 

--client-certificate  

Этот параметр используется для указания пути к контейнеру с клиентским сертификатом.  

Аргумент: <path to client certificate>.  

Значение по умолчанию отсутствует. 

--client-password  

Этот параметр используется для указания пароля от контейнера с клиентским сертификатом. 

Аргумент: <password>.  

Значение по умолчанию отсутствует. 
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Проверка целостности компонентов программы 
Kaspersky Endpoint Agent для Linux 

Чтобы избежать подмены манифеста и файлов программы, в Kaspersky Endpoint Agent предусмотрена 

проверка их целостности. Утилита проверки целостности роверяет целостность файлов и модулей, пере-

численных в специальных списках, которые называются файлы манифеста. Файл манифеста компонента 

программы содержит файлы и модули, целостность которых важна для корректной работы компонента. 

Целостность самих файлов манифеста также проверяется. 

По умолчанию, утилита проверки целостности расположена в директории /opt/kaspersky/epagent/sbin. 

► Для запуска утилиты проверки целостности, выполните следующие действия: 

1. На устройстве запустите терминал командной строки. 

2. Введите команду ./integrity_checker --signature-type kds-with-filename 

[другие параметры] [<путь к манифесту>]. 

В результате в терминале будет отображена статистика проверки, а также код возврата: 

• 0 - целостность манифеста и файлов Kaspersky Endpoint Agent не нарушена; 

• 1 - в других случаях. 

Список параметров и аргументов приведен ниже. 

<путь к манифесту> 

Этот аргумент используется для проверки целостности манифеста, расположенного по указанному пути. 

Если этот параметр не указан, утилита использует в качестве манифеста файл с именем integrity_check.xml, 

расположенный в директории утилиты. 

--verbose 

Этот параметр используется для вывода результата проверки целостности для каждого файла и подробное 

описание ошибок проверки целостности, если таковые произошли. 

--trace <путь к файлу> 

Этот параметр используется для указания файла для сохранения данных трассировки уровня DEBUG. 

Если этот параметр не используется, данные трассировки не сохраняются. 

--crl <путь к списку отозванных сертификатов> 

Этот параметр используется для проверки подписи манифеста с использованием списка отозванных сер-

тификатов, расположенного по указанному пути. 
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Создание резервной копии и вос-
становление программы 
Вы можете создать резервную копию Kaspersky Anti Targeted Attack Platform, а затем восстановить про-

грамму из резервной копии. 

Если вы не используете режим распределенного решения и multitenancy и используете отдельный сервер 

Central Node, вы можете создать резервную копию данных этого сервера Central Node. 

Если вы используете режим распределенного решения и multitenancy, вы можете: 

• Создать резервную копию данных PCN.  

• Создать резервную копию данных SCN. При восстановлении данных из резервной копии SCN роль 

сервера изменится с SCN на отдельный сервер Central Node. 

Выполняйте действия по созданию резервной копии программы на том сервере, резервную копию данных 

которого вы хотите создать. 

 

В Kaspersky Anti Targeted Attack Platform могут содержаться данные пользователей и другая конфи-

денциальная информация. Администратору Kaspersky Anti Targeted Attack Platform нужно обеспечить 

безопасность этих данных самостоятельно при создании резервной копии программы, замене обору-

дования, на которое установлена программа, и в прочих случаях, когда может потребоваться удаление 

данных без возможности восстановления. Администратор Kaspersky Anti Targeted Attack Platform несет 

ответственность за доступ к данным, хранящимся на серверах программы. 

Вы можете создать резервную копию следующих данных: 

• Базы данных программы. 

• Объектов в Хранилище. 

• Файлов из обнаружений, выполненных при повторной проверке (rescan). 

• Артефактов Sandbox. 

• Конфигурационных файлов. 

• Данных о лицензиях KATA и KEDR. 

• Параметров Central Node или PCN: 

• Если вы используете отдельный сервер Central Node, создается резервная копия параметров 

Central Node. 

• Если вы используете режим распределенного решения и multitenancy и работаете на сервере 

PCN, создается резервная копия параметров PCN. 

• Если вы используете режим распределенного решения и multitenancy и работаете на сервере 

SCN, вы можете создать резервную копию SCN, но при восстановлении данных из резервной 

копии роль сервера изменится с SCN на отдельный сервер Central Node. 

Вы можете очистить директорию перед созданием резервной копии программы. 

Перед восстановлением программы из резервной копии на сервере Central Node или PCN, на котором вы 
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выполняете восстановление программы, происходит очистка: 

• Базы данных программы. 

• Объектов в Хранилище. 

• Файлов из обнаружений, выполненных при повторной проверке (rescan). 

• Артефактов Sandbox. 

• Конфигурационных файлов. 

• Данных о лицензиях KATA и KEDR. 

• Параметров Central Node или PCN. 

Таблица 46. Состав и объем данных, экспортируемых для создания резервной копии про-
граммы 

Максимальный объем 

данных 
Тип данных Экспортируемые данные Режим работы с программой 

4 ГБ 

Параметры Central Node. 

Базы данных программы 

на Central Node: 

• обнаружения и нали-

чие у обнаружений 

статуса VIP; 

• задачи и результаты 

их выполнения; 

• политики; 

• пользовательские 

правила TAA (IOA) и 

исключения; 

• пользовательские 

правила IDS и исклю-

чения; 

• IOC-файлы; 

• правила исключений 

из проверки; 

• информация о файлах 

в Хранилище; 

• информация об объ-

ектах на карантине; 

• список компьютеров с 

Endpoint Agent; 

• отчеты и шаблоны 

отчетов; 

• данные учетных за-

писей пользователей; 

• настройка макси-

мального допустимого 

значения заполнения 

диска сервера; 

• уведомления. 

Параметры Central Node – по 

выбору. 

Базы данных программы – по 

умолчанию. 

Отдельный сервер Central 

Node. 

4 ГБ Параметры PCN. По выбору. 

Режим распределенного ре-

шения и multitenancy. 
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Максимальный объем 

данных 
Тип данных Экспортируемые данные Режим работы с программой 

4 ГБ Параметры SCN. 

По выбору. 

Как для отдельного сервера 

Central Node. 

Режим распределенного ре-

шения и multitenancy. 

4 ГБ 

Базы данных программы 

на PCN: 

• обнаружения и нали-

чие у обнаружений 

статуса VIP; 

• результаты выполне-

ния задач; 

• политики; 

• пользовательские 

правила TAA (IOA) и 

исключения; 

• пользовательские 

правила IDS и исклю-

чения; 

• IOC-файлы; 

• список данных, ис-

ключенных из про-

верки; 

• информация о файлах 

в Хранилище; 

• информация об объ-

ектах на карантине; 

• список компьютеров с 

Endpoint Agent; 

• отчеты и шаблоны 

отчетов; 

• данные учетных за-

писей пользователей; 

• уведомления. 

По умолчанию. 
Режим распределенного ре-

шения и multitenancy. 

Нет 
Конфигурационные фай-

лы. 
Да Все режимы. 

Нет Лицензии KATA и KEDR. Да Все режимы. 

300 ГБ Хранилище. По выбору. Все режимы. 

300 ГБ Артефакты Sandbox. По выбору. Все режимы. 

300 ГБ 

Файлы из обнаружений, 

выполненных при повтор-

ной проверке (rescan). 

По выбору. Все режимы. 

Нет База событий. Нет. Все режимы. 

Файлы, которые в момент создания резервной копии программы находились в очереди на проверку, не 

экспортируются. 
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Версии восстанавливаемой и установленной на сервер программ должны совпадать. Если версии 

программ не совпадают, при запуске восстановления программы отобразится сообщение об ошибке и 

процесс восстановления будет прерван. 

В этом разделе 

Создание резервной копии параметров сервера Central Node из меню администратора программы

 ................................................................................................................................................................... 748 

Загрузка файла с резервной копией параметров сервера с сервера Central Node или PCN на жесткий 

диск компьютера ...................................................................................................................................... 749 

Загрузка файла с резервной копией параметров сервера с вашего компьютера на сервер Central 

Node .......................................................................................................................................................... 749 

Восстановление параметров сервера из резервной копии через меню администратора программы

 ................................................................................................................................................................... 750 

Создание резервной копии программы в режиме Technical Support Mode ........................................ 750 

Восстановление программы из резервной копии в режиме Technical Support Mode ........................ 752 

 

 

Создание резервной копии параметров сервера Central 
Node из меню администратора программы 

► Чтобы создать резервную копию параметров Central Node (PCN или SCN в режиме распре-

деленного решения и multitenancy (см. раздел "Распределенное решение и режим 

multitenancy" на стр. 86)), выполните следующие действия в меню администратора (см. 

раздел "Начало работы в меню администратора программы" на стр. 206) сервера: 

1. В списке разделов меню администратора программы выберите раздел System administration. 

2. Нажмите на клавишу ENTER. 

Откроется окно выбора действий. 

3. В списке действий выберите Backup/Restore settings. 

4. Нажмите на клавишу ENTER. 

Откроется окно Backup/Restore settings. 

5. В списке действий выберите New. 

6. Нажмите на клавишу ENTER. 

Откроется окно Backup settings. 

7. Нажмите на кнопку Back up. 

Резервная копия параметров сервера будет создана. 
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Загрузка файла с резервной копией параметров серве-
ра с сервера Central Node или PCN на жесткий диск 
компьютера 

Рекомендуется сохранять файлы с резервной копией параметров сервера Central Node на жесткий диск 

вашего компьютера. 

► Чтобы загрузить файл с резервной копией параметров сервера Central Node на жесткий 

диск вашего компьютера, выполните команду в интерфейсе командной строки операцион-

ной системы Linux на вашем компьютере: 

scp <имя учетной записи для работы в меню администратора и в консоли управления 

сервером>@<IP-адрес сервера>:<имя файла с резервной копией программы вида 

settings-<дата и время создания резервной копии>.tar.gz> 

 

Пример: 

Команда для загрузки на жесткий диск вашего компьютера архива с резервной копией параметров сервера, 

созданной на сервере Central Node с IP-адресом 10.0.0.10 под учетной записью admin 10 апреля 2020 года 

в 10 часов 00 минут 00 секунд: 

scp admin@10.0.0.10:settings-20200410-100000.tar.gz 

Файл с резервной копией параметров сервера будет сохранен на жесткий диск вашего компьютера в теку-

щую директорию. 

 

 

Загрузка файла с резервной копией параметров серве-
ра с вашего компьютера на сервер Central Node 

► Чтобы загрузить файл с резервной копией параметров сервера Central Node с жесткого 

диска вашего компьютера на сервер, выполните следующую команду в режиме Technical 

Support Mode: 

scp <имя файла с резервной копией параметров сервера вида settings-<дата и время 

создания резервной копии>.tar.gz> <имя учетной записи для работы в меню 

администратора и в консоли управления сервером>@<IP-адрес сервера>: 

 

Пример: 

Команда для загрузки архива с резервной копией параметров сервера, созданной 10 апреля 2020 года в 10 

часов 00 минут 00 секунд, на сервер Central Node с IP-адресом 10.0.0.10 под учетной записью admin: 

scp settings-20200410-100000.tar.gz admin@10.0.0.10: 

Файл с резервной копией параметров сервера будет загружен на сервер Central Node в текущую директо-

рию. 
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Восстановление параметров сервера из резервной ко-
пии через меню администратора программы 

Для восстановления параметров сервера Central Node из резервной копии нужно предварительно со-

здать резервную копию текущих параметров сервера (см. раздел "Создание резервной копии пара-

метров сервера Central Node из меню администратора программы" на стр. 748). В случае сбоя при 

восстановлении параметров сервера вы сможете воспользоваться сохраненной копией параметров 

сервера. 

► Чтобы восстановить параметры сервера из уже созданной ранее резервной копии, выпол-

ните следующие действия в меню администратора (см. раздел "Начало работы в меню 

администратора программы" на стр. 206) сервера: 

1. В списке разделов меню администратора программы выберите раздел System administration. 

2. Нажмите на клавишу ENTER. 

Откроется окно выбора действий. 

3. В списке действий выберите Backup/Restore settings. 

4. Нажмите на клавишу ENTER. 

Откроется окно Backup/Restore settings. 

5. В списке файлов с резервными копиями программы выберите файл, из которого вы хотите восста-

новить параметры сервера. 

Если нужного файла нет в списке, вам нужно загрузить файл с резервной копией параметров на 

сервер. 

6. Нажмите на клавишу ENTER. 

Откроется окно выбора действий. 

7. В списке действий выберите Restore <имя файла с резервной копией параметров сервера>. 

8. Нажмите на клавишу ENTER. 

Откроется окно подтверждения действия. 

9. Нажмите на кнопку Restore. 

Параметры сервера будут восстановлены из выбранного файла. 

 

Создание резервной копии программы в режиме 
Technical Support Mode 

► Чтобы создать резервную копию Kaspersky Anti Targeted Attack Platform, выполните следу-

ющую команду в режиме Technical Support Mode (см. раздел "Начало работы с программой в 
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режиме Technical Support Mode" на стр. 206) сервера: 

/opt/kaspersky/apt-base/bin/ie_kata.sh 

Вы также можете указать один или несколько параметров к этой команде (см. таблицу ниже). 

Подсказка по использованию параметров доступна по команде -h. 

Таблица 47. Параметры команды для создания резервной копии Kaspersky Anti Targeted Attack 
Platform 

Обязательный 

параметр 
Параметр Описание 

Да -b <path> 

Создать файл с резервной копией программы по указанному 

пути, 

где <path> – абсолютный или относительный путь к директо-

рии, в которой создается файл с резервной копией програм-

мы. 

Нет -q Сохранить файлы на карантине. 

Нет -a Сохранить файлы, ожидающие повторной проверки (rescan). 

Нет -s Сохранить артефакты Sandbox. 

Нет -n Сохранить параметры Central Node или PCN. 

Нет -l <filepath> 
Сохранить результат выполнения команды в файл, где 

<filepath> – имя файла журнала событий, включая абсолютный 

или относительный путь к файлу. 

Если дополнительные параметры не указаны, резервная копия Kaspersky Anti Targeted Attack Platform 

будет содержать только базы данных (базу обнаружений, сведения о статусе VIP, список данных, ис-

ключенных из проверки, уведомления). 

Все файлы с резервной копией программы сохраняются в один TAR-архив. Имя файла архи-

ва: data_kata_ddmmyyyyhhMM, где ddmmyyyy – дата, hhMM – часы и минуты создания резервной копии 

программы. Имя базы данных резервной копии программы – KATA3.7.sql для резервной копии про-

граммы версии 3.7. 

 

Пример: 

Команда для создания резервной копии программы со всеми параметрами: 

/opt/kaspersky/apt-base/bin/ie_kata.sh -b <path> -q -a -s -n -l <filepath> 
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Восстановление программы из резервной копии в ре-
жиме Technical Support Mode 

Для восстановления Kaspersky Anti Targeted Attack Platform из резервной копии нужно предварительно 

создать резервную копию текущего состояния программы (см. раздел "Создание резервной копии па-

раметров сервера Central Node из меню администратора программы" на стр. 748) и загрузить ее на 

жесткий диск вашего компьютера. В случае сбоя при восстановлении программы или при необходимо-

сти переустановить Kaspersky Anti Targeted Attack Platform вы сможете воспользоваться сохраненной 

копией программы. 

Версии восстанавливаемой и установленной на сервер программ должны совпадать. Если версии 

программ не совпадают, при запуске восстановления программы отобразится сообщение об ошибке и 

процесс восстановления будет прерван. 

► Чтобы восстановить Kaspersky Anti Targeted Attack Platform из резервной копии, выполните 

следующую команду в режиме Technical Support Mode (см. раздел "Начало работы с про-

граммой в режиме Technical Support Mode" на стр. 206) сервера: 

/opt/kaspersky/apt-base/bin/ie_kata.sh 

Вы также можете указать один или несколько параметров к этой команде (см. таблицу ниже). 

Подсказка по использованию параметров доступна по команде -h. 

Таблица 48. Параметры команды для восстановления Kaspersky Anti Targeted Attack Platform 
из резервной копии 

Обязательный 

параметр 
Параметр Описание команды 

Да -r <path> 

Восстановить данные из файла с резервной копией програм-

мы, 

где <path> – абсолютный или относительный путь к директо-

рии, в которой находится файл. 

Нет -c <path> 

Очистить директорию до начала восстановления программы 

по указанному пути, 

где <path> – абсолютный или относительный путь к директо-

рии, в которой создается файл для обновления программы. 

Также после выполнения этой команды программа проверяет 

наличие свободного места на диске. 

Нет -l <filepath> 
Сохранить результат выполнения команды в файл, где 

<filepath> – имя файла журнала событий, включая абсолютный 

или относительный путь к файлу. 
 

 

Пример: 

Команда для восстановления программы из резервной копии со всеми параметрами: 

/opt/kaspersky/apt-base/bin/ie_kata.sh -r <path> - c <path> -l <filepath> 
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Взаимодействие с внешними си-
стемами по API 
Вы можете настроить интеграцию Kaspersky Anti Targeted Attack Platform с внешними системами, чтобы 

управлять действиями по реагированию на угрозы (см. раздел "API для управления действиями по реаги-

рованию на угрозы" на стр. 770), а также для проверки хранящихся в них файлов (см. раздел "API для про-

верки объектов внешних систем" на стр. 755) и предоставления внешним системам доступа к информации 

обо всех обнаружениях программы (см. раздел "API для получения внешними системами информации об 

обнаружениях программы" на стр. 760). 

Взаимодействие внешних систем с Kaspersky Anti Targeted Attack Platform осуществляется с помощью ин-

терфейса API. Вызовы методов API доступны только для авторизованных внешних систем. Для авториза-

ции администратору программы необходимо создать запрос на интеграцию внешней системы (см. раздел 

"Интеграция внешней системы с Kaspersky Anti Targeted Attack Platform" на стр. 754) с программой. После 

этого администратор должен обработать запрос в веб-интерфейсе Kaspersky Anti Targeted Attack Platform 

(см. раздел "Обработка запроса от внешней системы" на стр. 288). 

В этом разделе 

Интеграция внешней системы с Kaspersky Anti Targeted Attack Platform ........................................... 754 

API для проверки объектов внешних систем ........................................................................................ 755 

API для получения внешними системами информации об обнаружениях программы ..................... 760 

API для управления действиями по реагированию на угрозы ............................................................. 770 

 

 

Интеграция внешней системы с Kaspersky Anti Targeted 
Attack Platform 

Для начала работы с API необходимо выполнить интеграцию внешней системы с Kaspersky Anti Targeted 

Attack Platform. Внешняя система должна пройти авторизацию на сервере Kaspersky Anti Targeted Attack 

Platform. 

► Чтобы выполнить интеграцию внешней системы с Kaspersky Anti Targeted Attack Platform: 

1. Сгенерируйте уникальный идентификатор внешней системы для обращения к API. 

2. Сгенерируйте сертификат сервера внешней системы. 

3. Создайте любой запрос от внешней системы в Kaspersky Anti Targeted Attack Platform, содержащий 

идентификатор sensorId. Например, вы можете создать запрос на проверку объекта из внешней 

системы в Kaspersky Anti Targeted Attack Platform (см. раздел "Запрос на проверку объектов" на 

стр. 756). 

В веб-интерфейсе Kaspersky Anti Targeted Attack Platform (см. раздел "Обработка запроса от внешней 

системы" на стр. 288) отобразится запрос на авторизацию от внешней системы. Обратитесь к админи-

стратору программы для обработки запроса. 
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Если вам нужно сменить сертификат сервера внешней системы, выполните действия по интеграции 

внешней системы в Kaspersky Anti Targeted Attack Platform повторно. 

 

API для проверки объектов внешних систем 

Kaspersky Anti Targeted Attack Platform предоставляет HTTPS REST интерфейс проверки объектов, храня-

щихся во внешних системах. 

Для проверки объектов, хранящихся во внешних системах, рекомендуется использовать следующий сце-

нарий взаимодействия с Kaspersky Anti Targeted Attack Platform: 

a. Создание запроса на проверку объектов HTTP-методом POST (см. раздел "Запрос на 

проверку объектов" на стр. 756) 

b. Создание запроса на получение результатов проверки HTTP-методом GET (см. раздел 

"Запрос на проверку объектов" на стр. 756) 

Интерфейс API является асинхронным, то есть Kaspersky Anti Targeted Attack Platform выполняет 

проверку объектов не в момент обращения внешней системы, а в фоновом режиме. Поэтому для 

получения результатов проверки требуется периодически отправлять запрос от внешней системы 

HTTP-методом GET. Рекомендуемая периодичность отправки запроса 1 раз в минуту. 

Вы также можете настроить отправку уведомлений (см. раздел "Отправка уведомлений" на стр. 565) 

об обнаруженных объектах в веб-интерфейсе Kaspersky Anti Targeted Attack Platform. 

c. Создание запроса на удаление результатов проверки HTTP-методом DELETE (см. раздел 

"Запрос на удаление результатов проверки" на стр. 758) 

Вы можете удалить результаты проверки указанного объекта или всех объектов. 

Работа с кластером 

Если внешняя система представляет собой несколько серверов, объединенных в кластер, рекомендуется 

использовать один идентификатор (sensorId) для всех серверов. В этом случае в веб-интерфейсе 

Kaspersky Anti Targeted Attack Platform будет отображаться один запрос на интеграцию (см. раздел 

"Обработка запроса от внешней системы" на стр. 288) для всей системы. При необходимости разграничить 

получение результатов проверки по отдельным серверам вы можете назначить каждому серверу уникаль-

ный идентификатор экземпляра (sensorInstanceId). 

Ограничения 

В конфигурационном файле Kaspersky Anti Targeted Attack Platform установлены максимально допустимое 

количество запросов на проверку объектов от внешних систем и максимально допустимый размер прове-

ряемого объекта. 

Если превышено максимально допустимое количество одновременных запросов на проверку объектов, 

Kaspersky Anti Targeted Attack Platform перестает обрабатывать дальнейшие запросы до тех пор, пока ко-

личество запросов на проверку объектов не станет меньше максимально допустимого. До этого времени 

выдается код возврата 429. Необходимо повторить запрос на проверку позже. 

Если превышен максимально допустимый размер объекта, Kaspersky Anti Targeted Attack Platform не про-

веряет этот объект. При создании запроса HTTP-методом POST выдается код возврата 413. Вы можете 

узнать максимально допустимый размер объекта, просмотрев список ограничений программы на проверку 
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объектов с помощью метода GET (см. раздел "Запрос на вывод ограничений программы на 

проверку объектов" на стр. 759). 

 

Запрос на проверку объектов 

Для создания запроса на проверку объектов используется HTTP-метод POST. Создать запрос можно, 

например, с помощью утилиты командной строки cURL. 

Вы можете задавать параметры выполнения команды cURL с помощью дополнительных ключей (см. таб-

лицу ниже). 

Подробную информацию о ключах команд cURL см. в документации cURL. 

Синтаксис команды 

curl --cert <путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> 

-X POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/scanner/v1/sensors/<идентификатор 

sensorId>/scans?sensorInstanceId=<идентификатор sensorInstanceId>" -F 

"content=<путь к файлу, который вы хотите проверить>" -F scanID=<идентификатор 

запроса на проверку> -F "objectType=file" 

При успешной обработке запроса отобразится статус "OK". 

Параметры 

Параметр Тип Описание 

sensorId string 
Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

content file Содержимое проверяемого объекта. 

scanId string 

Уникальный идентификатор запроса на проверку. Должен быть 

сформирован на стороне внешней системы. Не может содержать 

пробелы и специальные символы. Не используйте имена файлов в 

качестве идентификатора запроса на проверку. 

Если этот параметр не указан, просмотр результатов проверки не-

доступен. 

objectType string 
Тип проверяемого объекта. 

Возможное значения параметра: file. 

sensorInstanceId string 

Уникальный идентификатор экземпляра внешней системы. Экзем-

плярами внешней системы считаются также серверы, объединен-

ные в кластер. Параметр не является обязательным. 

Возвращаемое значение 

Код возврата Описание 

200 Проверка выполнена успешно. 

401 Требуется авторизация. 
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Код возврата Описание 

429 
Превышено количество запросов. Повторите за-

прос позднее. 

500 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Пример ввода команды с параметрами 

curl --cert /root/cert.pem --key /root/server.key -X POST "https://10.10.1

0.1:443/kata/scanner/v1/sensors/dd11a1ee-a00b-111c-b11a-11001b1f1111/scans

?sensorInstanceId=instance1" -F "content=@/tmp/test" -F scanId=1 -F "objec

tType=file" 

 

 

Запрос на получение результатов проверки 

Для создания запроса на получение результатов проверки используется HTTP-метод GET. Создать запрос 

можно, например, с помощью утилиты командной строки cURL. 

Вы можете задавать параметры выполнения команды cURL с помощью дополнительных ключей (см. таб-

лицу ниже). 

Подробную информацию о ключах команд cURL см. в документации cURL. 

Синтаксис команды 

curl --cert <путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> 

-X GET<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/scanner/v1/sensors/<идентификатор 

sensorId>/scans/state?sensorInstanceId=<идентификатор 

sensorInstanceId>&state=<один или несколько статусов проверки, которые вы 

хотите отобразить в результатах проверки>" 

При успешной отправке запроса отобразится список запросов на проверку объектов (см. раздел "Запрос на 

проверку объектов" на стр. 756) и результаты проверки этих объектов. Результаты проверки будут отфиль-

трованы по статусам, которые вы указали в параметре state. Например, если в запросе на получение ре-

зультатов проверки вы указали статусы state=processing,detect, отобразятся только запросы на 

проверку объектов, которые находятся в обработке или в которых программа обнаружила угрозу. 

Параметры 

Параметр Тип Описание 

sensorId string 
Уникальный идентификатор внешней системы, используемый 

для авторизации в Kaspersky Anti Targeted Attack Platform. 
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Параметр Тип Описание 

state 
array (тип 

элементов 

string) 

Статус проверки объекта. При указании этого параметра ре-

зультаты проверки будут отфильтрованы по статусу. 

Указывайте один или несколько статусов через запятую. 

Возможны следующие значения параметра: 

• detect; 

• not detected; 

• processing; 

• timeout; 

• error. 

sensorInstanceId string 

Уникальный идентификатор экземпляра внешней системы. Эк-

земплярами внешней системы считаются также серверы, объ-

единенные в кластер. Параметр не является обязательным. 

Возвращаемое значение 

Код возврата Описание 

200 Проверка выполнена успешно. 

204 Нет содержимого. 

404 
Не найдены результаты проверки по указанному 

идентификатору. 

500 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Пример ввода команды с параметрами, если вы хотите отобразить все статусы проверки объектов 
в результатах проверки 

curl --cert /root/cert.pem --key /root/server.key -X GET "https://10.10.10

.1:443/kata/scanner/v1/sensors/dd11a1ee-a00b-111c-b11a-11001b1f1111/scans?

sensorInstanceId=instance1?&state=detect,not detect-

ed,processing,error,timeout" 

 

 

Запрос на удаление результатов проверки 

Для создания запроса на удаление результатов проверки одного или нескольких объектов (см. раздел 

"Запрос на проверку объектов" на стр. 756) используется метод DELETE. Создать запрос можно, например, 

с помощью утилиты командной строки cURL. 

Синтаксис команды 

curl --cert <путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> 

-X DELETE "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/scanner/v1/sensors/<идентификатор sensorId>/scans/<идентификатор 
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scanId>" 

При успешной обработке запроса результаты проверки объекта будут удалены. Отобразится статус "OK". 

Параметры 

Параметр Тип Описание 

sensorId string 
Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

scanId string 

Уникальный идентификатор запроса на проверку объекта (см. раз-

дел "Запрос на проверку объектов" на стр. 756). Если этот пара-

метр не задан, будут удалены результаты проверки всех объектов. 

Возвращаемое значение  
 

Код возврата Описание 

200 Проверка выполнена успешно. 

401 Требуется авторизация. 

404 
Не найдены результаты проверки по указанному 

идентификатору. 

500 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Пример ввода команды 

curl --cert /root/cert.pem --key /root/server.key -X DELETE "https://10.10

.10.1:443/kata/scanner/v1/sensors/dd11a1ee-a00b-111c-b11a-11001b1f1111/sca

ns/1" 

 

 

Запрос на вывод ограничений программы на проверку объектов 

Для создания запроса на вывод ограничений программы на проверку объектов (например, по размеру) ис-

пользуется HTTP-метод GET. Создать запрос можно, например, с помощью утилиты командной строки 

cURL. 

Синтаксис команды 

curl --cert <путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> 

-X GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/scanner/v1/sensors/<идентификатор sensorId>/scans/filters" 

При успешной обработке запроса отобразятся ограничения программы на проверку объектов. Например, 

ограничение maxObjectSize – максимально допустимый размер объекта, который вы можете отправить 

на проверку. 

Параметры 

Параметр Тип Описание 
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Параметр Тип Описание 

sensorId string 
Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

Возвращаемое значение 

Код возврата Описание 

200 Проверка выполнена успешно. 

401 Требуется авторизация. 

500 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Пример ввода команды 

curl --cert /root/cert.pem --key /root/server.key -X GET "https://10.10.10

.1:443/kata/scanner/v1/sensors/dd11a1ee-a00b-111c-b11a-11001b1f1111/scans/

filters" 

 

 

API для получения внешними системами информации 
об обнаружениях программы 

Kaspersky Anti Targeted Attack Platform предоставляет интерфейс API для доступа внешних систем к ин-

формации обо всех обнаружениях программы, а не только о результатах проверки объектов, хранящихся в 

этих внешних системах. 

Вы можете указать в параметрах запроса фильтры, чтобы получить информацию только о тех обнаруже-

ниях, которые удовлетворяют требуемым условиям. 

При появлении новых обнаружений программа не отправляет информацию о них автоматически на 

основе предыдущих запросов. Для получения актуальной информации требуется отправить повторный 

запрос. 

Особенности работы в распределенном решении 

Если программа работает в режиме распределенного решения, то внешняя система может проходить про-

цедуру авторизации только на сервере SCN. Авторизация на сервере PCN недоступна. 

В таком случае внешняя система не может получить информацию обо всех обнаружениях, зарегистриро-

ванных в инфраструктуре, за одно обращение. Это ограничение связано с тем, что общая база данных, со-

держащая записи обо всех обнаружениях инфраструктуры, хранится на сервере PCN. Для получения ин-

формации обо всех обнаружениях внешней системе потребуется обращаться к каждому серверу SCN от-

дельно. 
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Запрос на вывод информации об обнаружениях 

Для создания запроса на вывод информации об обнаружениях Kaspersky Anti Targeted Attack Platform ис-

пользуется HTTP-метод GET. Создать запрос можно, например, с помощью утилиты командной строки 

cURL. 

Синтаксис команды 

curl --cert <путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> 

-X GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/scanner/v1/sensors/<идентификатор 

sensorId>/detects?detect_type=<одна или несколько технологий, с помощью которых 

выполнено обнаружение>&limit=<количество обнаружений в ответе на за-

прос>&token=<идентификатор запроса>" 

При успешной обработке запроса отобразится список обнаружений, выполненных программой Kaspersky 

Anti Targeted Attack Platform на сервере внешней системы. 

Параметры 

Параметр Тип Описание 

sensorId String Уникальный идентификатор внешней системы, используемый для автори-

зации в Kaspersky Anti Targeted Attack Platform. 

detect_type Array Технология, с помощью которой выполнено обнаружение. Возможно ука-

зать несколько технологий через запятую. 

Возможные значения: 

• am – Anti-Malware Engine; 

• sb – Sandbox; 

• yara – YARA; 

• url_reputation – URL Reputation; 

• ids – Intrusion Detection System; 

Если параметр не указан, предоставляется информация обо всех обнару-

жениях. 

limit Integer Количество объектов, информация о которых будет предоставлена в ответ 

на запрос. Допустимые значения: целые числа от 1 до 10000. 

По умолчанию установлено значение 1000. 
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Параметр Тип Описание 

token String Идентификатор запроса. При указании этого параметра в повторном за-

просе не отображается информация об обнаружениях, полученная в 

предыдущих запросах. Это позволяет избежать дублирования информации 

об одних и тех же обнаружениях при повторных запросах. 

Если этот параметр не указан, предоставляется информация обо всех об-

наружениях. 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

429 Превышено количество запросов. 

401 Требуется авторизация. 

500 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Пример ввода команды с параметрами 

curl --cert /root/cert.pem --key /root/server.key -X POST "https://10.10.1

0.1:443/kata/scanner/v1/sensors/dd11a1ee-a00b-111c-b11a-11001b1f1111/detec

ts?detect_type=am,sb&limit=100&token=7b226f6666736574223a20307d" 

 

 

Состав передаваемых данных 

Информация, передаваемая о каждом обнаружении, представлена в таблице ниже. 

Таблица 49. Состав передаваемых данных об обнаружении 
 

Параметр Значение Описание 

alertID Целочисленное значение. Идентификатор обнаружения. 

eventTimeStamp Дата и время. Время события. 

detectTimestamp Дата и время. Время занесения информации 

об обнаружении в базу 

Kaspersky Anti Targeted Attack 

Platform. 

importance Одно из следующих значений: 

• high; 

• medium; 

• low. 

Важность обнаружения. 
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Параметр Значение Описание 

objectSource Одно из следующих значений: 

• web; 

• mail; 

• endpoint; 

• external; 

• dns. 

Источник обнаруженного объ-

екта. 

technology Одно из следующих значений: 

• am – Anti-Malware Engine; 

• sb – Sandbox; 

• yara – YARA; 

• url_reputation – URL 

Reputation; 

• ids – Intrusion Detection 

System; 

• taa – Targeted Attack 

Analyzer. 

Технология, с помощью которой 

обнаружен объект. 

objectType Одно из следующих значений: 

• file. 

• URL. 

• host (для удаленных до-

менов или хостов). 

Тип обнаруженного объекта. 

object Зависит от типа обнаруженного 

объекта. 

Данные об обнаруженном объ-

екте (см. раздел "Данные об 

обнаруженных объектах" на 

стр. 763). 

detection Зависит от технологии, с помо-

щью которой обнаружен объект. 

Данные о найденных угрозах (на 

стр. 765). 

details Зависит от источника обнару-

женного объекта. 

Данные об окружении обнару-

женных объектов (на стр. 766).  

 

В этом разделе 

Данные об обнаруженных объектах ....................................................................................................... 763 

Данные о найденных угрозах .................................................................................................................. 765 

Данные об окружении обнаруженных объектов .................................................................................... 766 

 

 

Данные об обнаруженных объектах 

Состав передаваемых данных об обнаруженных объектах в зависимости от типа объекта приведен в таб-



 

 

 

Взаимодействие с внешними системами по API 

764 

 

 

 

лице ниже. 

Таблица 50. Данные об обнаруженных объектах 
 

 
Параметр Тип 

данн

ых 

Описание Пример 

fi

le 

processedObject.MD

5 
MD5 MD5-хеш файла 

или составного 

объекта, пере-

данного на про-

верку. 

1839a1e9621c58dadf782e131df3821f 

processedObject.SH

A256 
SHA2

56 

SHA256-хеш 

файла или со-

ставного объек-

та, переданного 

на проверку. 

7bbfc1d690079b0c591e146c4294305da1cee857e12db40f43

18598fdb503a47 

processedObject.fi

leName 
String Имя файла или 

составного объ-

екта, передан-

ного на провер-

ку. 

EICAR-CURE.com 

processedObject.fi

leType 
String Тип файла или 

составного объ-

екта, передан-

ного на провер-

ку. 

GeneralTxt 

processedObject.fi

leSize 
Integ

er 

Размер файла 

или составного 

объекта, пере-

данного на про-

верку, в байтах. 

184 

detectedObject.MD5 MD5 MD5-хеш файла 

(простого объ-

екта или файла 

внутри состав-

ного объекта), в 

котором обна-

ружена угроза. 

1839a1e9621c58dadf782e131df3821f 

detectedObject.fil

eName 
String Имя файла 

(простого объ-

екта или файла 

внутри состав-

ного объекта), в 

котором обна-

ружена угроза. 

EICAR-CURE.com 

detectedObject.fil

eSize 
Integ

er 

Размер файла 

(простого объ-

екта или файла 

внутри состав-

ного объекта), в 

котором обна-

ружена угроза, в 

байтах. 

184 

UR

L 

detectedObject String URL-адрес об-

наруженного 

объекта. 

http://example.com/link 



 

 

 

Взаимодействие с внешними системами по API 

765 

 

 

 

 
Параметр Тип 

данн

ых 

Описание Пример 

ho

st 

detectedObject Array Список доменов, 

к которым отно-

сятся обнару-

женные объек-

ты. 

• Для техно-

логии TAA 

указывает-

ся только 

один домен. 

• Для техно-

логии URL, 

а также для 

объектов с 

параметром 
objectSou

rce=dns 

список мо-

жет содер-

жать не-

сколько 

доменов. 

example.org, example.net 

 

 

Данные о найденных угрозах 

Состав передаваемых данных о найденных угрозах в зависимости от технологии, с помощью которой вы-

полнено обнаружение, приведен в таблице ниже. 

Таблица 51. Данные о найденных угрозах 
 

Технология Параметр Описание Тип данных Пример 

Одна из следую-

щих технологий: 

• Anti-Malware 

Engine. 

• YARA. 

• Intrusion 

Detection 

System. 

detect Список 

найденных 

угроз. 

Array HEUR:Trojan.Win32.Generic, Tro-

jan-DDoS.Win32.Macri.avy, 

UDS:DangerousObject.Multi.Generic 

dataBaseVersion Версия баз, с 

помощью ко-

торых прове-

рен файл. 

Integer 201811190706 

Sandbox detect Список 

найденных 

угроз. 

Array HEUR:Trojan.Win32.Generic, Tro-

jan-DDoS.Win32.Macri.avy, 

UDS:DangerousObject.Multi.Generic 

image Имя образа 

виртуальной 

машины, на 

которой был 

проверен 

файл. 

String Win7 
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Технология Параметр Описание Тип данных Пример 

dataBaseVersion Версия баз в 

следующем 

формате: 
<версия баз 

программы, с 

помощью ко-

торых про-

верен файл> 

/ <версия 

баз модуля 

IDS>. 

Integer 201902031107/ 201811190706 

URL Reputation detect Список кате-

горий URL 

Reputation для 

обнаруженного 

объекта (для 

объектов типа 

URL или host). 

Array Phishing host, Malicious host, 

Botnet C&C(Backdoor.Win32.Mokes) 

Targeted Attack 

Analyzer 

detect Название об-

наружения 

модуля ТАА. 

Единственно 

возможное зна-

чение: 
Suspicious 

remote host 

activity 

Suspicious remote host activity 

 

 

Данные об окружении обнаруженных объектов 

Состав передаваемых данных об окружении обнаруженных объектов в зависимости от источника объекта 

приведен в таблице ниже. 

Таблица 52. Данные об окружении обнаруженных объектов 
 

Источник 

объекта 

Параметр Описание Тип 

данн

ых 

Пример 

web sourceIP IP-адрес 

компьютера, 

установив-

шего соеди-

нение. 

IP 

addre

ss 

192.0.2.0 

sourceHostnam

e 
Имя компь-

ютера, уста-

новившего 

соединение. 

String example.com 

destinationIp IP-адрес 

компьютера, 

с которым 

установлено 

соединение. 

IP 

addre

ss 

198.51.100.0 

destinationPo

rt 
Порт компь-

ютера, с ко-

торым уста-

новлено со-

единение. 

Integ

er 

3128 
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Источник 

объекта 

Параметр Описание Тип 

данн

ых 

Пример 

URL URL-адрес 

интер-

нет-ресурса, 

к которому 

выполнено 

обращение. 

Для обнару-

жений, вы-

полненных 

технологией 

IDS, этот 

параметр 

отсутствует. 

Для обнару-

жений, вы-

полненных 

технологией 

URL, этот 

параметр 

совпадает с 

параметром 
detectedOb

ject. 

String https://example.com:443/ 

method Метод 

HTTP-запрос

а. 

String Connect 

referrer URL-адрес, 

на который 

была вы-

полнена пе-

реадресация. 

String https://example.com:443/ 

agentString Заголовок 
User agent 

из 

HTTP-запрос

а, содержа-

щий назва-

ние и версию 

клиентского 

приложения. 

String Mozilla/4.0 

mail mailFrom Адрес элек-

тронной по-

чты отпра-

вителя. 

String sender@example.com 

mailTo Список ад-

ресов элек-

тронной по-

чты получа-

телей через 

запятую. 

Array recipient1@example.com, recipient2@example.com 

subject Тема сооб-

щения. 

String 'You are the winner' 

messageId ID сообще-

ния элек-

тронной по-

чты. 

String 1745028736.156014.1542897410859.JavaMail.svc_jira_

pool@hqconflapp2 
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Источник 

объекта 

Параметр Описание Тип 

данн

ых 

Пример 

• endpoi

nt 

• extern

al 

hostName Имя компь-

ютера, на 

котором вы-

полнено об-

наружение. 

String computername.example.com 

IP IP-адрес 

компьютера, 

на котором 

выполнено 

обнаруже-

ние. 

IP 

addre

ss 

198.51.100.0 

dns sourceIp IP-адрес 

компьютера, 

иницииро-

вавшего со-

единение по 

протоколу 

DNS. 

IP 

addre

ss 

192.0.2.0 

destinationIp IP-адрес 

компьютера, 

с которым 

установлено 

соединение 

по протоколу 

DNS (как 

правило, 

DNS-сервера

). 

IP 

addre

ss 

198.51.100.0 

destinationPo

rt 
Порт компь-

ютера, с ко-

торым уста-

новлено со-

единение по 

протоколу 

DNS (как 

правило, 

DNS-сервера

). 

Integ

er 

3128 

dnsMessageTyp

e 
Тип 

DNS-сообще

ния: 

• Request

. 

• Respons

e. 

String Request 

dnsRequestTyp

e 
Один из 

следующих 

типов записи 

DNS-запроса

: 

• A. 

• AAA. 

• CNAME. 

• MX. 

String MX 
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Источник 

объекта 

Параметр Описание Тип 

данн

ых 

Пример 

domainToBeRes

olved 
Имя домена 

из 

DNS-запроса

. 

String example.com 
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API для управления действиями по реагированию на 
угрозы 

Kaspersky Anti Targeted Attack Platform предоставляет интерфейс API для осуществления действий по реа-

гированию на угрозы. Команды на выполнение операций поступают на сервер Central Node, после чего 

программа передает их Kaspersky Endpoint Agent. 

С помощью внешних систем вы можете выполнить следующие операции на хостах c Kaspersky Endpoint 

Agent: 

• Управлять сетевой изоляцией хостов (см. раздел "Управление сетевой изоляцией хостов" на 

стр. 772). 

• Управлять правилами запрета (см. раздел "Управление правилами запрета" на стр. 779). 

• Запускать программы (см. раздел "Управление задачей запуска программы" на стр. 782). 

Все перечисленные операции доступны на хостах с Kaspersky Endpoint Agent для Windows. На хостах с 

Kaspersky Endpoint Agent для Linux доступна только функция запуска программы. 

В этом разделе 

Запрос на получение списка хостов Kaspersky Endpoint Agent ........................................................... 770 

Запрос на получение информации о сетевой изоляции и наличии правил запрета для  хостов 

Kaspersky Endpoint Agent ........................................................................................................................ 771 

Управление сетевой изоляцией хостов ................................................................................................. 772 

Управление правилами запрета ............................................................................................................. 779 

Управление задачей запуска программы .............................................................................................. 782 

 

 

Запрос на получение списка хостов Kaspersky Endpoint Agent 

Для создания запроса на вывод информации о хостах с Kaspersky Endpoint Agent используется HTTP-метод 

GET. 

Синтаксис команды 

GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор external_system_id>/sensors" 

При успешной обработке запроса отобразится список хостов с Kaspersky Endpoint Agent. 

Вы можете создать запрос на вывод информации о хостах с указанными параметрами: IP-адресом, именем 

или идентификатором хоста. Вы можете указать один, несколько или все параметры. 

GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/sensors?ip=<IP-адрес хоста>&host=<имя хо-

ста>&sensor_id=<идентификатор sensor_id>" 
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При успешной обработке запроса отобразится информация о выбранном хосте с Kaspersky Endpoint Agent. 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

ip string IP-адрес хоста Kaspersky Endpoint Agent. 

host string Имя хоста Kaspersky Endpoint Agent. 

Пример ввода команд с параметрами 

GET 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/sensors" 

 

GET 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/sensors?ip=10.16.40.243&host=host4&sensor_id=DF64838B-B518-414B-B769

-2B8BE341A2F0" 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Требуется авторизация. 

401 Ошибка ввода параметров. 

500, 502, 503, 504 
Внутренняя ошибка сервера. Повторите запрос 

позднее. 

 

 

Запрос на получение информации о сетевой изоляции и наличии 
правил запрета для  хостов Kaspersky Endpoint Agent 

Для создания запроса на вывод информации о сетевой изоляции и наличии правил запрета для хостов 

Kaspersky Endpoint Agent используется HTTP-метод GET. 

Синтаксис команды 

GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор exter-

nal_system_id>/settings?sensor_id=<идентификатор sen-
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sor_id>&settings_type=<network_isolation или prevention>" 

При успешной обработке запроса отобразится список хостов Kaspersky Endpoint Agent, для которых на мо-

мент выполнения запроса применены правила запрета или сетевой изоляции. 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

settings_type enum Тип правила - network_isolation или prevention. 

Пример ввода команды с параметрами 

GET 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=DF64838B-B518-414B-B769-2B8BE341A2F0&settings_typ

e=network_izolation" 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Требуется авторизация. 

401 Ошибка ввода параметров. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка. Повторите запрос позднее. 

 

 

Управление сетевой изоляцией хостов 

Для изоляции хоста Kaspersky Endpoint Agent (см. раздел "Сетевая изоляция хостов Endpoint Agent" на 

стр. 439) с помощью интерфейса API рекомендуется использовать следующий сценарий взаимодействия с 

Kaspersky Anti Targeted Attack Platform: 

a. Создание запроса на получение списка хостов Kaspersky Endpoint Agent (см. раздел 

"Запрос на получение списка хостов Kaspersky Endpoint Agent" на стр. 770). 

b. Создание запроса на получение информации о хостах, для которых уже включена сетевая 

изоляция (см. раздел "Запрос на получение информации о сетевой изоляции и наличии пра-

вил запрета для  хостов Kaspersky Endpoint Agent" на стр. 771). 

c. Создание запроса на одну из следующих операций с хостами Kaspersky Endpoint Agent: 

• включение сетевой изоляции (см. раздел "Запрос на включение сетевой изоляции" на стр. 773); 
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• отключение сетевой изоляции (см. раздел "Запрос на отключение сетевой изоляции" на 

стр. 774); 

• добавление исключения в уже существующее правило сетевой изоляции (см. раздел "Запрос на 

добавление исключения в правило сетевой изоляции" на стр. 775). 
 

Запрос на включение сетевой изоляции 

Чтобы включить сетевую изоляцию для выбранного хоста, вам требуется добавить правило сетевой изо-

ляции. Для создания запроса используется HTTP-метод POST. 

Параметры команды передаются в теле запроса в формате JSON. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор exter-

nal_system_id>/settings?sensor_id=<идентификатор sen-

sor_id>&settings_type=network_isolation" -H 'Content-Type: application/json' -d 

' 

{ 

"settings": { 

"autoTurnoffTimeoutInSec": <время действия сетевой изоляции>} 

} 

' 

При успешной обработке запроса правило сетевой изоляции будет добавлено. Сетевая изоляция для вы-

бранного хоста действует с момента добавления правила. 

По истечении времени, указанного при создании запроса, сетевая изоляция перестанет действовать. Пра-

вило сетевой изоляции при этом не удаляется. При необходимости вы можете удалить выбранное правило. 

Для отключения сетевой изоляции вам требуется создать запрос на отключение выбранного правила (см. 

раздел "Запрос на отключение сетевой изоляции" на стр. 774). 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый 

для авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

autoTurnoffTimeoutInSec integer Время, в течение которого будет действовать сетевая изоля-

ция хоста. 

Допустимый диапазон – от 1 до 9999 часов. Время сетевой 

изоляции указывается в секундах. Например, если вы хотите 

включить сетевую изоляцию хоста на два часа, вам требуется 

указать 7200 секунд. 
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Пример ввода команды с параметрами 

curl -k --example.cert --example.key -X POST 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=DF64838B-B518-414B-B769-2B8BE341A2F0&settings_typ

e=network_isolation" -H 'Content-Type: application/json' -d ' 

{ 

"settings": { 

"autoTurnoffTimeoutInSec": 7200} 

} 

' 

 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

401 Требуется авторизация. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Если вы хотите изменить параметры созданного правила сетевой изоляции, вам требуется создать 

новый запрос на добавление правила с нужными параметрами. 

 

Запрос на отключение сетевой изоляции 

Чтобы отключить сетевую изоляцию для выбранного хоста, вам требуется создать запрос на отключение 

правила сетевой изоляции. Для создания запроса используется HTTP-метод DELETE. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

DELETE "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор exter-

nal_system_id>/settings?sensor_id=<идентификатор sen-

sor_id>&settings_type=network_isolation" 

При успешной обработке запроса правило сетевой изоляции будет отключено. 
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Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

Пример ввода команды с параметрами 

curl -k --example.cert --example.key -X DELETE 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=DF64838B-B518-414B-B769-2B8BE341A2F0&settings_typ

e=network_isolation" 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

401 Требуется авторизация. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

 

 

Запрос на добавление исключения в правило сетевой изоляции 

Чтобы добавить исключение для ранее созданного правила сетевой изоляции, вам требуется создать за-

прос на добавление исключения. Для создания запроса используется HTTP-метод POST. 

Параметры команды передаются в теле запроса в формате JSON. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор exter-

nal_system_id>/settings?sensor_id=<идентификатор sen-

sor_id>&settings_type=network_isolation" -H 'Content-Type: application/json' -d 

' 

{ 

"settings": [ 

{ 
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"excludedRules": [ 

{ 

"direction": "<outbound или inbound>", 

"protocol": <значение протокола>, 

"remotePortRange": { 

"fromPort": remoteIpv6Address, 

"toPort": <номер порта> 

}, 

"localPortRange": 

{ 

"fromPort": <номер порта>, 

"toPort": <номер порта> 

} 

} 

], 

"autoTurnoffTimeoutInSec": <время действия сетевой изоляции> 

} 

} 

' 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней 

системы, используемый для авториза-

ции в Kaspersky Anti Targeted Attack 

Platform. 

sensor_id UUID Уникальный идентификатор хоста 

Kaspersky Endpoint Agent. 

direction array Направление сетевого трафика, кото-

рое не должно быть заблокировано. 

Может иметь следующие значения: 

• inbound; 

• outbound. 

protocol integer Номер протокола соединения. 
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remoteIpv4Address/remoteIpv6Address 

string IP-адрес хоста Kaspersky Endpoint 

Agent, сетевой трафик которого не 

должен быть заблокирован. 

remotePortRange string Порт назначения. 

localPortRange string Порт, с которого устанавливается со-

единение. 

autoTurnoffTimeoutInSec integer Время, в течение которого будет дей-

ствовать сетевая изоляция хоста. 

Допустимый диапазон – от 1 до 9999 

часов. Время сетевой изоляции указы-

вается в секундах. Например, если вы 

хотите включить сетевую изоляцию 

хоста на два часа, вам требуется ука-

зать 7200 секунд. 

Пример ввода команды с параметрами 
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curl -k --example.cert --example.key -X POST 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=DF64838B-B518-414B-B769-2B8BE341A2F0&settings_typ

e=network_isolation" -H 'Content-Type: application/json' -d ' 

{ 

"settings": [ 

{ 

"excludedRules": [ 

{ 

"direction": "inbound", 

"protocol": 210807, 

"remoteIpv6Address": "2001:0db8:0000:0000:0000:ff00:0042", 

"remotePortRange": { 

"fromPort": 19010, 

"toPort": 25689 

}, 

"localPortRange": 

{ 

"fromPort": 55409, 

"toPort": 13957 

} 

} 

], 

"autoTurnoffTimeoutInSec": 7200 

} 

} 

' 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 
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Код возврата Описание 

401 Требуется авторизация. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Если вы хотите изменить параметры созданного исключения, вам требуется создать новый запрос на 

добавление исключения с нужными параметрами. 

 

Управление правилами запрета 

Для управления правилами запрета (см. раздел "Работа с политиками (правилами запрета)" на стр. 465) с 

помощью интерфейса API рекомендуется использовать следующий сценарий взаимодействия с Kaspersky 

Anti Targeted Attack Platform: 

a. Создание запроса на получение списка хостов Kaspersky Endpoint Agent (см. раздел 

"Запрос на получение списка хостов Kaspersky Endpoint Agent" на стр. 770). 

b. Создание запроса на получение информации о хостах, для которых уже включена сетевая 

изоляция (см. раздел "Запрос на получение информации о сетевой изоляции и наличии пра-

вил запрета для  хостов Kaspersky Endpoint Agent" на стр. 771). 

c. Создание запроса на одну из следующих операций с правилами запрета: 

• создание правила (см. раздел "Запрос на создание правила запрета" на стр. 779); 

• удаление правила (см. раздел "Запрос на удаление правила запрета" на стр. 781). 
 

Запрос на создание правила запрета 

Вы можете создать запрос на добавление правила запрета для одного или всех хостов. Для создания за-

проса используется HTTP-метод POST. 

Параметры команды передаются в теле запроса в формате JSON. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/settings?sensor_id=<идентификатор sensor_id или all, если 

вы хотите создать правило запрета для всех хостов>&settings_type=prevention" -H 

'Content-Type: application/json' -d ' 

{ 

"settings": { 
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"objects": [ 

{ 

"file": { 

"<sha256 или md5>": "<SHA256- или MD5-хеш файла, запуск которого вы хотите 

запретить>" 

} 

' 

При успешной обработке запроса правило запрета будет добавлено. Правило действует с момента добав-

ления. 

При необходимости вы можете отключить выбранное правило запрета, удалив его. 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

objects string Тип объекта, запуск которого вы хотите запретить. 

Возможное значения параметра: file. 

sha256 или md5 string SHA256- или MD5-хеш объекта, запуск которого вы хотите запре-

тить. 

Пример ввода команды с параметрами 

curl -k --example.cert --example.key -X POST 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=all&settings_type=prevention" -H 'Content-Type: 

application/json' -d ' 

{ 

"settings": { 

"objects": [ 

{ 

"file": { 

"sha256": "830195824b742ee59390bc5b9302688c778fc95a64e7d597e28a74c03a04dd63" 

} 

' 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 
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Код возврата Описание 

401 Требуется авторизация. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Если вы хотите изменить параметры созданного правила , вам требуется создать новый запрос на до-

бавление правила с нужными параметрами. 

 

Запрос на удаление правила запрета 

Вы можете удалить правило запрета с помощью нового запроса с пустыми значениями или запроса с па-

раметром DELETE. Для создания запросов используются HTTP-методы POST и DELETE. 

Синтаксис команды для нового запроса 

Параметры команды передаются в теле запроса в формате JSON. 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/settings?sensor_id=<идентификатор sensor_id или all, если 

вы хотите удалить правило запрета для всех хостов>&settings_type=prevention" -H 

'Content-Type: application/json' -d ' 

{ 

"settings": { 

"objects": [] 

} 

} 

' 

Синтаксис команды с параметром DELETE 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

DELETE "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/settings?sensor_id=<идентификатор sensor_id или all, если 

вы хотите удалить правило запрета для всех хостов>&settings_type=prevention" 

Параметры 

Параметр Тип Описание 
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Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

Пример ввода команды для нового запроса 

curl -k --example.cert --example.key -X POST 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391CF21EF3/settings?sensor_id=

all&settings_type=prevention"-H 'Content-Type: application/json' -d ' 

{ 

"settings": { 

"objects": [] 

} 

} 

' 

Пример ввода команды с параметром DELETE 

curl -k --example.cert --example.key -X DELETE 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/settings?sensor_id=all&settings_type=prevention" 

При успешной обработке запроса правило сетевой изоляции будет удалено. 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

401 Требуется авторизация. 

404 
Не найден указанный хост Kaspersky Endpoint 

Agent. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

 

 

Управление задачей запуска программы 

Для управления задачей запуска программы с помощью интерфейса API рекомендуется использовать сле-

дующий сценарий взаимодействия с Kaspersky Anti Targeted Attack Platform: 

https://10.10.0.22/kata/response_api/v1/15301050-0490-4A41-81EA-B0391CF21EF3/settings?sensor_id=all&settings_type=prevention%22-H
https://10.10.0.22/kata/response_api/v1/15301050-0490-4A41-81EA-B0391CF21EF3/settings?sensor_id=all&settings_type=prevention%22-H
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a. Создание запроса на получение информации о параметрах, времени создания и ста-

тусе выполнения задачи (см. раздел "Получение информации о задаче" на стр. 783). 

b. Создание запроса на одну из следующих операций с задачей: 

• создание задачи (см. раздел "Запрос на создание задачи" на стр. 784); 

• удаление задачи (см. раздел "Запрос на удаление задачи" на стр. 785). 
 

Получение информации о задаче 

Для создания запроса на получение информации о задаче используется HTTP-метод GET. 

Синтаксис команды 

GET "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/tasks/<идентификатор task_id>?settings=<true или false>" 

При успешной обработке запроса отобразится информация о параметрах, времени создания и статусе вы-

полнения задачи. 

Параметры 

Параметры Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый 

для авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

task_id UUID Уникальный идентификатор задачи. 

settings boolean Может иметь следующие значения: 

• true. 

При указании этого значения отображается информация о 

параметрах, времени создания и статусе выполнения задачи. 

• false. 

При указании этого значения отображается информация о 

времени создания и статусе выполнения задачи. 

Пример ввода команды с параметрами 

GET 

https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391CF21

EF3/tasks/2EEB4CBC-10C6-4DC4-BE0A-72A75CDB0BE8?settings=<true или false> 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 
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Код возврата Описание 

401 Требуется авторизация. 

409 
Задача с указанным идентификатором уже суще-

ствует. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

 

 

Запрос на создание задачи 

Для создания запроса на запуск программы Kaspersky Anti Targeted Attack Platform используется 

HTTP-метод POST. Параметры команды передаются в теле запроса в формате JSON. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

POST "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/tasks/<идентификатор task_id>?sensor_id=<идентификатор 

sensor_id>&task_type=run_process" -H 'Content-Type: application/json' -d ' 

{ 

"task": { 

"shedule": {"startNow": <true или false>}, 

"execCommand": "<название программы, которую вы хотите запустить>" 

} 

} 

' 

При успешной обработке запроса задача на запуск программы будет создана. 

Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

sensor_id UUID Уникальный идентификатор хоста Kaspersky Endpoint Agent. 

task_id UUID Уникальный идентификатор задачи. 
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Пример ввода команды с параметрами 

curl -k --example.cert --example.key -X POST 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/tasks/2EEB4CBC-10C6-4DC4-BE0A-72A75CDB0BE8?sensor_id=DF64838B-B518-4

14B-B769-2B8BE341A2F0&task_type=run_process" -H 'Content-Type: applica-

tion/json' -d ' 

{ 

"task": { 

"schedule": {"startNow": true}, 

"execCommand": "Example.exe" 

} 

} 

' 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

401 Требуется авторизация. 

404 Задача с указанным идентификатором не найдена. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 

Если вы хотите изменить параметры созданной задачи, вам требуется создать новый запрос на до-

бавление задачи с нужными параметрами. 

 

Запрос на удаление задачи 

Для создания запроса на удаление задачи Kaspersky Anti Targeted Attack Platform используется HTTP-метод 

DELETE. 

Синтаксис команды 

CURL -k --<путь к файлу TLS-сертификата> --key <путь к файлу закрытого ключа> -X 

DELETE "<URL-адрес сервера с компонентом Central Node>:<порт, по умолчанию 

443>/kata/response_api/v1/<идентификатор 

external_system_id>/tasks/<идентификатор task_id>" 

При успешной обработке запроса задача на запуск программы будет удалена. 
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Параметры 

Параметр Тип Описание 

external_system_id UUID Уникальный идентификатор внешней системы, используемый для 

авторизации в Kaspersky Anti Targeted Attack Platform. 

task_id UUID Уникальный идентификатор задачи. 

Пример ввода команды с параметрами 

curl -k --example.cert --example.key -X DELETE 

"https://10.10.0.22:443/kata/response_api/v1/15301050-0490-4A41-81EA-B0391C

F21EF3/tasks/2EEB4CBC-10C6-4DC4-BE0A-72A75CDB0BE8" 

Возвращаемое значение 
 

Код возврата Описание 

200 Операция выполнена успешно. 

400 Ошибка ввода параметров. 

401 Требуется авторизация. 

404 Задача с указанным идентификатором не найдена. 

500, 502, 503, 504 Внутренняя ошибка сервера. Повторите запрос 

позднее. 
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Действия после сбоя или неустра-
нимой ошибки в работе программы 
Программа автоматически восстанавливает свою работу после сбоев, участие пользователя не требуется. 

В случае, когда программа не может восстановить свою работу, вам требуется переустановить программу 

или ее компонент. Вы также можете обратиться за помощью в Службу технической поддержки (см. раздел 

"Способы получения технической поддержки" на стр. 789). 
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Устранение уязвимостей и уста-
новка критических обновлений 

Для сохранения бинарной целостности запрещается устанавливать обновления версии сертифициро-

ванного программного изделия, не прошедшие сертификационные испытания. Критические обновле-

ния, направленные на устранение уязвимостей, могут быть установлены в особом порядке до оконча-

ния сертификационных испытаний. 

"Лаборатория Касперского" может выпускать обновления программы, направленные на устранение уязви-

мостей и недостатков безопасности (критические обновления). Срочные пакеты обновлений публикуются 

на серверах автоматизированной установки обновлений "Лаборатории Касперского". Уведомления о вы-

пуске критических обновлений публикуются на веб-сайте (https://support.kaspersky.ru/general/certificates) и 

рассылаются по адресам электронной почты, указанным при заказе программы, а также подписчикам рас-

сылки (подписаться на рассылку можно по ссылке: http://support.kaspersky.ru/subscribe). 

Порядок получения критических обновлений изложен в формуляре. 

Лицо, ответственное за эксплуатацию программы, должно периодически (не реже одного раза в три месяца) 

проверять отсутствие обнаруженных уязвимостей в программе, используя веб-сайт "Лаборатории Каспер-

ского" (https://support.kaspersky.ru/vulnerability), банк данных угроз безопасности информации ФСТЭК России 

(http://www.bdu.fstec.ru) и иные общедоступные источники. 

Вы можете сообщать об обнаруженных недостатках безопасности или уязвимостях программы следующи-

ми способами: 

• Через веб-форму на веб-сайте Службы технической поддержки 

(https://support.kaspersky.ru/vulnerability.aspx?el=12429). 

• По адресу электронной почты vulnerability@kaspersky.com. 

В сообществе пользователей "Лаборатории Касперского" (https://community.kaspersky.com/). 

 

В Kaspersky Anti Targeted Attack Platform могут содержаться данные пользователей и другая конфи-

денциальная информация. 

Администратору Kaspersky Anti Targeted Attack Platform необходимо обеспечить безопасность этих 

данных самостоятельно при создании резервной копии программы, обновлении программы, замене 

оборудования, на которое установлена программа и в прочих случаях, когда может потребоваться 

удаление данных без возможности восстановления. Администратор Kaspersky Anti Targeted Attack 

Platform несет ответственность за доступ к данным, хранящимся на серверах Kaspersky Anti Targeted 

Attack Platform. 

 

В случае сбоя программы рекомендуется обратиться в Службу технической поддержки "Лаборатории 

Касперского" или переустановить Kaspersky Anti Targeted Attack Platform. 

 

https://support.kaspersky.ru/general/certificates
http://support.kaspersky.ru/subscribe
https://support.kaspersky.ru/vulnerability
http://www.bdu.fstec.ru/
https://support.kaspersky.ru/vulnerability.aspx?el=12429
https://community.kaspersky.com/
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Способы получения технической 
поддержки 
Если вы не нашли решения вашей проблемы в документации или других источниках информации о 

Kaspersky Anti Targeted Attack Platform, рекомендуется обратиться в Службу технической поддержки. Со-

трудники Службы технической поддержки ответят на ваши вопросы об установке и использовании 

Kaspersky Anti Targeted Attack Platform. 

Kaspersky предоставляет поддержку Kaspersky Anti Targeted Attack Platform в течение жизненного цик-

ла (см. страницу жизненного цикла программ (https://support.kaspersky.com/corporate/lifecycle)). Прежде 

чем обратиться в Службу технической поддержки, ознакомьтесь с правилами предоставления техни-

ческой поддержки (https://support.kaspersky.ru/support/rules#ru_ru). 

Вы можете связаться со специалистами Службы технической поддержки одним из следующих способов: 

• посетить сайт Службы технической поддержки (https://support.kaspersky.ru/b2c) ; 

• отправить запрос в Службу технической поддержки "Лаборатории Касперского" с портала Kaspersky 

CompanyAccount (https://companyaccount.kaspersky.com). 
 

Получение информации о Kaspersky Endpoint Agent для 
Linux для Службы технической поддержки 

После того как вы проинформируете специалистов Службы технической поддержки о возникшей проблеме, 

они могут попросить вас сформировать отчет с информацией об операционной системе и отправить его в 

Службу технической поддержки. Также специалисты Службы технической поддержки могут попросить вас 

создать файл трассировки. Файл трассировки позволяет отследить процесс пошагового выполнения команд 

программы и обнаружить, на каком этапе работы программы возникает ошибка.  

Kaspersky Endpoint Agent включает аудит системных событий с помощью Linux Audit Daemon и настраивает 

правила аудита для своей работы. При деинсталляции программы удаляются правила аудита, настроенные 

программой. При этом работа Linux Audit Daemon не прекращается. 

Для более эффективного оказания поддержки в случае возникновения вопросов по работе программы спе-

циалисты Службы технической поддержки могут попросить вас в отладочных целях на время проведения 

работ по диагностике изменить настройки программы. Для этого может потребоваться выполнение следу-

ющих действий: 

• Получить расширенную диагностическую информацию. 

• Выполнить более тонкую настройку программы, недоступную через стандартные средства пользо-

вательского интерфейса. 

• Изменить настройки хранения и отправки получаемой диагностической информации. 

• Настроить перехват и сохранение в файл сетевого трафика. 

Вся необходимая для выполнения перечисленных действий информация (описание последовательности 

шагов, изменяемые настройки, конфигурационные файлы, скрипты, дополнительные возможности команд-

ной строки, отладочные модули, специализированные утилиты и так далее), а также состав получаемых в 

https://support.kaspersky.com/corporate/lifecycle
https://support.kaspersky.ru/support/rules#ru_ru
https://support.kaspersky.ru/b2c
https://companyaccount.kaspersky.com/
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отладочных целях данных будут сообщены вам специалистами Службы технической поддержки. Получен-

ная расширенная диагностическая информация сохраняется на компьютере пользователя. Автоматическая 

пересылка полученных данных в "Лабораторию Касперского" не выполняется. 

Перечисленные выше действия должны выполняться только под руководством специалистов Службы 

технической поддержки по полученным от них инструкциям. Самостоятельное изменение настроек 

работы программы способами, не описанными в справке или в рекомендациях специалистов Службы 

технической поддержки, может привести к замедлению и сбоям в работе операционной системы, сни-

жению уровня защиты компьютера, а также к нарушению доступности и целостности обрабатываемой 

информации. 

 

Техническая поддержка через Kaspersky 
CompanyAccount 

Kaspersky CompanyAccount (https://companyaccount.kaspersky.com) – это портал для организаций, исполь-

зующих программы "Лаборатории Касперского". Портал Kaspersky CompanyAccount предназначен для вза-

имодействия пользователей со специалистами "Лаборатории Касперского" с помощью электронных запро-

сов. На портале Kaspersky CompanyAccount можно отслеживать статус обработки электронных запросов 

специалистами "Лаборатории Касперского" и хранить историю электронных запросов. 

Вы можете зарегистрировать всех сотрудников вашей организации в рамках одной учетной записи 

Kaspersky CompanyAccount. Одна учетная запись позволяет вам централизованно управлять электронными 

запросами от зарегистрированных сотрудников в "Лабораторию Касперского", а также управлять правами 

этих сотрудников в Kaspersky CompanyAccount. 

Портал Kaspersky CompanyAccount доступен на следующих языках: 

• английском; 

• испанском; 

• итальянском; 

• немецком; 

• польском; 

• португальском; 

• русском; 

• французском; 

• японском. 

Вы можете узнать больше о Kaspersky CompanyAccount на веб-сайте Службы технической поддержки 

(https://support.kaspersky.ru/faq/companyaccount_help). 

 

https://companyaccount.kaspersky.com/
https://support.kaspersky.ru/faq/companyaccount_help
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АО "Лаборатория Касперского" 
"Лаборатория Касперского" – известный в мире производитель систем компьютерной защиты от различных 

видов угроз, включая защиту от вирусов и других вредоносных программ, нежелательной почты (спама), 

сетевых и хакерских атак. 

В 2008 году "Лаборатория Касперского" вошла в четверку мировых лидеров рынка программных решений 

для обеспечения информационной безопасности конечных пользователей (рейтинг "IDC Worldwide Endpoint 

Security Revenue by Vendor"). В России, по данным IDC, "Лаборатория Касперского" – самый предпочитае-

мый производитель систем компьютерной защиты для домашних пользователей ("IDC Endpoint Tracker 

2014"). 

"Лаборатория Касперского" основана в России в 1997 году. Сегодня "Лаборатория Касперского" – это меж-

дународная группа компаний с 38 офисами в 33 странах мира. В компании работает более 3000 квалифи-

цированных специалистов. 

Продукты. Продукты "Лаборатории Касперского" защищают как домашние компьютеры, так и компьютер-

ные сети организаций. 

Линейка персональных продуктов включает программы, обеспечивающие информационную безопасность 

настольных компьютеров и ноутбуков, планшетных компьютеров, смартфонов и других мобильных 

устройств. 

Компания предлагает решения и технологии для защиты и контроля рабочих станций и мобильных 

устройств, виртуальных машин, файловых и веб-серверов, почтовых шлюзов, сетевых экранов. Также в 

портфеле компании есть специализированные продукты для защиты от DDoS-атак, защиты сред под 

управлением АСУТП и предотвращения финансового мошенничества. Использование этих решений в со-

четании с централизованными средствами управления позволяет построить и эксплуатировать эффектив-

ную автоматизированную защиту организации любого размера от компьютерных угроз. Продукты "Лабора-

тории Касперского" сертифицированы крупными тестовыми лабораториями, совместимы с программным 

обеспечением многих поставщиков программного обеспечения и оптимизированы для работы на многих 

аппаратных платформах. 

Вирусные аналитики "Лаборатории Касперского" работают круглосуточно. Каждый день они находят сотни 

тысяч новых компьютерных угроз, создают средства их обнаружения и лечения и включают сигнатуры этих 

угроз в базы, используемые программами "Лаборатории Касперского". 

Технологии. Многие технологии, без которых трудно представить себе современный антивирус, впервые 

разработаны именно "Лабораторией Касперского". Не случайно программное ядро Антивируса Касперского 

используют в своих продуктах многие другие разработчики программного обеспечения, среди них: 

Alcatel-Lucent, Alt-N, Asus, BAE Systems, Blue Coat, Check Point, Cisco Meraki, Clearswift, D-Link, Facebook, 

General Dynamics, H3C, Juniper Networks, Lenovo, Microsoft, NETGEAR, Openwave Messaging, Parallels, 

Qualcomm, Samsung, Stormshield, Toshiba, Trustwave, Vertu, ZyXEL. Многие из инновационных технологий 

компании подтверждены патентами. 

Достижения. За годы борьбы с компьютерными угрозами "Лаборатория Касперского" завоевала сотни 

наград. Например, в 2014 году по итогам испытаний и исследований, проведенных авторитетной австрий-

ской антивирусной лабораторией AV-Comparatives, "Лаборатория Касперского" стала одним из двух лиде-

ров по количеству полученных сертификатов Advanced+, в результате компания была удостоена сертифи-

ката Top Rated. Но главная награда "Лаборатории Касперского" – это приверженность пользователей по 

всему миру. Продукты и технологии компании защищают более 400 миллионов пользователей. Количество 

организаций, являющихся ее клиентами, превышает 270 тысяч. 

  

Сайт "Лаборатории Касперского": https://www.kaspersky.ru  

https://www.kaspersky.ru/
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Вирусная энциклопедия: https://securelist.ru/  

Kaspersky VirusDesk: https://virusdesk.kaspersky.ru/ (для про-

верки подозрительных файлов и сай-

тов) 

Сообщество пользователей "Лаборатории Касперского": https://community.kaspersky.com 

(https://community.kaspersky.com/)  
  

 

https://securelist.ru/
https://virusdesk.kaspersky.ru/
https://community.kaspersky.com/
https://community.kaspersky.com/
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Информация о стороннем коде 
Информация о стороннем коде содержится в файле legal_notices.txt, расположенном в папке установки 

приложения. 
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Уведомления о товарных знаках 
Зарегистрированные товарные знаки и знаки обслуживания являются собственностью их правообладате-

лей. 

Apple, Mac, Macintosh и Safari – товарные знаки Apple Inc., зарегистрированные в США и других странах. 

Snort – зарегистрированный в Соединенных Штатах Америки и в других странах товарный знак Cisco 

Systems, Inc. и / или ее аффилированных компаний. 

ESET и ESET NOD32 – товарные знаки или зарегистрированные товарные знаки ESET, spol. s r.o. 

Google и Google Chromе – товарные знаки Google, Inc. 

Intel, Xeon и Core – товарные знаки Intel Corporation, зарегистрированные в Соединенных Штатах Америки и 

в других странах. 

Linux – товарный знак Linus Torvalds, зарегистрированный в США и в других странах. 

McAfee – товарный знак или зарегистрированный в США и других странах товарный знак McAfee, Inc. 

Microsoft, Active Directory, Excel, Internet Explorer, PowerPoint, PowerShell, Win32, Windows, Windows Server и 

Windows Vista – товарные знаки Microsoft Corporation, зарегистрированные в Соединенных Штатах Америки 

и в других странах. 

Mozilla и Firefox – товарные знаки Mozilla Foundation. 

Oracle – зарегистрированный товарный знак Oracle Corporation и/или ее аффилированных компаний. 

CentOS – товарный знак компании Red Hat, Inc. 

Red Hat и Red Hat Enterprise Linux – товарные знаки или зарегистрированные в США и других странах то-

варные знаки Red Hat, Inc. или дочерних компаний. 

Debian – зарегистрированный товарный знак Software in the Public Interest, Inc. 

SUSE – зарегистрированный в США и других странах товарный знак SUSE LLC. 

Symantec – товарный знак или зарегистрированный в США и других странах товарный знак Symantec 

Corporation или аффилированных компаний. 

VMware ESXi и VMware vSphere – товарные знаки VMware, Inc. или зарегистрированные в США или других 

юрисдикциях товарные знаки VMware, Inc. 

UNIX – товарный знак, зарегистрированный в США и других странах, использование лицензировано X/Open 

Company Limited. 
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Приложение. Значения параметров 
программы в сертифицированной 
конфигурации 

Этот раздел содержит перечень параметров программы, влияющих на сертифицированную конфигу-

рацию программы. В таблице ниже приведены значения этих параметров в сертифицированной кон-

фигурации программы. 

Если вы меняете какие-либо из перечисленных значений параметров (диапазон значений) в сертифициро-

ванной конфигурации программы на другие значения, вы выводите программу из сертифицированной кон-

фигурации. 

Таблица 53. Параметры и их значения при работе программы в сертифицированной конфи-
гурации 

 

Раздел и подраздел, к ко-

торому относится пара-

метр 

Название параметра 

Значение параметра в 

сертифицированной кон-

фигурации 

Пользователи, которым 

доступно управление па-

раметром 

Параметры – Уведомления 

Добавить 

(Добавить правило отправки 

уведомлений) 

Требуется создать и вклю-

чить правило отправки уве-

домлений о событиях обна-

ружения вторжений и нару-

шения безопасности. 

Администратор, 

Старший сотрудник служ-

бы безопасности 

Параметры – Уведомления 

Отключить 

(Отключить правило отправки 

уведомлений) 

Отключение правил отправки 

уведомлений может приве-

сти к выходу из сертифици-

рованной конфигурации. Администратор, 

Старший сотрудник служ-

бы безопасности 

Параметры – Уведомления 

Удалить 

(Отключить правило отправки 

уведомлений) 

Удаление правил отправки 

уведомлений может приве-

сти к выходу из сертифици-

рованной конфигурации. 

Параметры – Endpoint 

Agents 

Предупреждение 

Количество дней бездей-

ствия  

Endpoint Agents, при котором 

программа отображает пре-

дупреждение. 

Установка значений, превы-

шающих значение по умол-

чанию, может привести к 

выходу из сертифицирован-

ной конфигурации. 

Администратор 

Параметры – Endpoint 

Agents 

Критическое бездействие 

(активность Endpoint 

Agents)  

Количество дней бездей-

ствия  

Endpoint Agents, которое 

программа отображает как 

критическое. 

Установка значений, превы-

шающих значение по умол-

чанию, может привести к 

выходу из сертифицирован-

ной конфигурации. 
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Раздел и подраздел, к ко-

торому относится пара-

метр 

Название параметра 

Значение параметра в 

сертифицированной кон-

фигурации 

Пользователи, которым 

доступно управление па-

раметром 

Пользовательские правила 

– YARA 
Удалить 

Удаление правил YARA мо-

жет привести к выходу из 

сертифицированной конфи-

гурации. 

Старший сотрудник служ-

бы безопасности 

Информация о правиле TAA Добавить в исключения 

Добавление правил TAA 

(IOA) "Лаборатории Каспер-

ского" в исключения может 

привести к выходу из серти-

фицированной конфигура-

ции. 

Старший сотрудник служ-

бы безопасности 

 

 


